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RINA, un projet pour |4€™internet de nouvelle gA©nA©ration
Description

TCP/IP, des limites connues depuis longtemps

LesA A«A Next Generation NetworkA A»

DelPV4A IPV6

DeTCP/IPA RINA

Latransition de TCP/IP vers RINA et les dA©ploiements en cours
Un financement europA©en

Le 12 mars 2019 AG©taient cAOIA©brA©s les 30 ans du web, une occasion da€™examiner 1A€™un des
nombreux projets visant A inventer 1&€™internet du futur, appel A© RINA (Recursive InterNetwork
Architecture), auquel participe le chercheur franA8ais Louis Pouzin, I126™un des pionniers de |&€™internet.
Depuis les annA©es 2000, divers programmes de recherche sont consacrA©s aux nouvelles architectures de
rA©seau capables de rA©soudre les lacunes de |12€™internet actuel. Aux A%otats-Unis, le Named Data
Networking (NDN), dont le modA~le est centrA®© sur le contenu et le MobilityFirst, axA© sur les services
mobiles, sont financA©s par le programme Future Internet Architecture (FIA) de la National Science
Foundation (NSF), A©quivalent anA®©ricain du CNRS en France. En Europe, le projet 4WARD, quant A
lui, avait pour objectif de crA©er une architecture de rA©seau oAl 14€™information dispose d&€™une
identitA© propre, indA©pendamment de son lieu d&€™hA©bergement.

LES PROTOCOLESTCPET IP NAE™ONT PASElsTEl* PENSEI+S, DANS LES ANNEI*ES
1980, POUR SUPPORTER UNE TELLE DIVERSITEI* DA&€™APPLICATIONS

Le fonctionnement du rA©seau internet repose sur les protocoles TCP (Transmission Control Protocol) et
IP (Internet Protocol) qui n&€™ont pas changA© depuis leur dA©vel oppement dans les annA©es 1970 et
leur utilisation A partir des aanA©es 1980, notamment par le rA©seau Arpanet qui prA©figurera le
rA©seau internet. Or, de quelques centaines d&€™utilisateurs au dA©part, le rA©seau accueille, quarante
ans plus tard, plus de 4,5 milliards da€™utilisateurs A travers une kyrielle de services inimaginables A
lA&E™A©poqueA : dA©veloppement du haut dA©bit, tA©IA©phonie sur IP, tAGIAGvision sur IP,
explosion des usages internet en situation de mobilitA©, essor de |&€™internet des objetsa€! Les protocoles
TCP et IP na€™ont pas AOtA© pensA©s, dans les annA©es 1980, pour supporter une telle diversitA©
daE™applicationsA :A A«A IP i’ a pas A©tA© optimisA© pour prendre en charge les flux de donnA@es tels
que la voix, la diffusion audio et la vidA©o. Il a AOtA© conASu pour ne pas Aire le rA©seau
tAOIA©phoniqueA A»

Page 1



larem

La revue europA©enne des mA©dias et du numA©rique

A expliquait en 2011 John Day, co-concepteur d’ Arpanet.
TCP/IP, deslimites connues depuis longtemps

Le principe de la commutation par paquets, imaginA©e dans les annA©es 1960 par Donald Davies, puis par
Paul Baran, repose sur 14€™idA®©e que pour transmettre une information sur un rA©seau, celle-ci est
da€™abord dA©coupA©e en paguets de donnA©es, ditsA datagrammes, comportant une adresse de
destination. On doit 1&€™invention desA datagrammes A Louis Pouzin qui, avec une petite A©quipe
da€™ingA©nieurs de IA€™IRIA (qui deviendra I&E™INRIA), lance en 1971 le projet Cyclades, premier
rA©seau fonctionnant grA¢ce A la commutation par paguets. En 1974, Bob Kahn et Vinton Cerf, aux
A%otats-Unis, mettent en A“uvre ce concept deA datagramme dans le rA©seau Arpanet, en se basant A la
fois sur les travaux du projet Cyclades et sur leur propre invention en 1973 des protocoles TCP/IP, qui
deviendront le socle du fonctionnement de I&€™internet en 1983. MA3me s le rA©seau internet prend
rapidement de 1&€™ampleur, les limites techniques des protocoles TCP/IP sont dJA©jA biens connues de
certains ingA©nieurs. Dans 1&€™article intitulA© A«A Moving beyond TCP/IPA A» d&€™avril 2010,
Fred Goldstein et John Day en dressent la listeA :A A«A IP ne gA're pas bien |a&€™adressage ou le multi-
hA©bergement.A [4€]A TCP et IP ont AOtA© sA©parA©s dans le mauvais sens.A [4€]A |P manque d une
architecture d' adressage.A [&€]A IP est surchargA®© par |eA peeringA local A [3€1]A et enfin, IP est mal
adaptA© pour le streamingA A».

MASME S| LE RA%.SEAU INTERNET PREND RAPIDEMENT DE L&™AMPLEUR, LES
LIMITES TECHNIQUES DES PROTOCOLES TCP/IP SONT DA%.JA€ BIENS CONNUES
DE CERTAINS INGA%NIEURS

Les protocoles TCP/IP assurent le transport des paquets A«A au mieuxA A» (best-effort delivery) sans se
prA©occuper de leur contenu, le plus important A©tant la mA©thode pour les mener A destination. Cette
mA©thode est A 18€™opposA© du modAle des tA©IA©communications selon lequel A©tablir une
communication sur un rA©seau, depuis les annA©es 1950, consiste A ce que deux appareils utilisent un
protocole prA©liminaire pour A©tablir une connexion de bout en bout avant que les donnA©es soient
envoyA©esA : caE™est la commutation par circuit. Le modA-le des tA©IA©communications repose sur un
niveau dit A«A de qualitA®© de serviceA A» (quality of service), afin de garantir une communication sans
perte de donnA®©es et une connexion plus SA©curisA©e que sur un rA©seauA best effort.A Aussi, pour
pallier les dA©ficiences des rA©seaux informatiques, les opA©rateurs de tA©IA©communications ont
trA"stA"t rAOfIA©chi A desrA©seaux de nouvelle gA©nAOration.

LesA A«A Next Generation NetworkA Ax»

Depuis le milieu des annA©es 1990, les opA©rateurs de tA©IA©communications, fortement attachA©s A

Page 2



larem

La revue europA©enne des mA©dias et du numA©rique

un rA©seau A«A en qualitA© de serviceA A» (quality of service), ont travaillA©, par |1&Z€™intermA©diaire
de 14€™Union internationale des tA©IA©communications (UIT), A des rA©seaux dits de nouvelle
gAOnAOrationA : A«A Next Generation NetworkA A» (NGN). Leur objectif AGtait A la fois de
substituer au rA©seau tA©IA©phonique commutA© une architecture de rA©seau en mode paguet, mais
A©galement de pouvoir garantir, au sein de ces nouveaux rA©seaux, des connexions A«A en qualitA© de
serviceA A». Pour I18€™UIT, un rA©seau NGN doit remplir certaines conditions, notamment A%re en
mesure d&€™exploiter les technologies IP, pourvu que celles-ci soient capables d assurer une qualitA© de
service de bout en bout, A lafois sur des rA©seaux fixes et sur des rA©seaux mobiles. Un rA©seau NGN
doit A©galement permettre aux opA®©rateurs de tA©IA©communications de satisfaire leurs obligations
rA©glementaires concernant les appels da€™urgence, la SA©curitA© et la confidentialitA© du rA©seau,
ainsi que les interceptions IA©gales dont ils pourraient avoir la charge. || sB€™agit donc da€™adapter au
rA©seau internet, fonctionnant sur les protocoles TCP/IP, des technologies permettant, pour certains
services, da&€™assurer des communications en mode circuit. Cependant, ces rA©seaux de nouvelle
gA©nA©ration proposA©s par les opA©rateurs de tA©IA©communications ne se sont jamais imposA©s,
face A 14€™une des promesses de |IA€™A®©volution du protocole IPV4 vers IPV6 dad€™amACliorer la
A«A qualitA© de serviceA A» du rA©seau.

DelPV4A IPV6

LAE™IETF (Internet Engineering Task Force), groupe informel, sans statut, tenant trois rA©unions par an,
A®labore et promeut les standards internet, notamment les normes TCP/IP. LA&E™IETF a promulguA®© la
version IPV4 du protocole IP en 1981, et a menA©, dA’s les annA©es 1990, des travaux pour faire
Ao©voluer ce protocole afin de remA©dier A ses limitations. Les spA©cifications du nouveau protocole,
nommA®© IPV6, ont AOtA© publiA@es en 1998 et standardisA©es en 2017. Le dA©ploiement du
protocole IPV6 a commencA© dA's le dA©but des annA©es 2000. Cependant ce dA©ploiement se
rA©vA“le compliquA© parce que les A©quipements IPV4 et IPV6 ne sont pas compatibles, ce qui
entraA®ne A©galement des coAxts d4€™un montant de 25 milliards de dollars seulement pour les A%otats-
Unis, da4€™aprA"'s une estimation du dA©partement anA©ricain du commerce.

IPV6 N&E™EST QUE&E™UNE SOLUTION PALLIATIVE AUX LIMITES ACTUELLES DES
PROTOCOLES TCP/IP INGA%NIEURS

Selon John Day, IPV6 n&€™est quéE™ une solution palliative aux limites actuelles des protocoles TCP/IP et
L ouis Pouzin da€™agjouterA :A A«A Tout le monde sait que le protocole de communication actuel [TCP/IP]

est obsol A'te et qu’ on ne peut pas I’amA@liorer. La seule chose A faire consiste A |e rafistoler sans cesse,

le rendant du mA%me coup de plus en plus compliquA© et instable.A A»A IPV6 serait donc la rustine
da€™une architecture de rA©seau A bout de souffle. AprA’s le A«A Next Generation NetworkA A» de
|AE™UIT, 12€™idA©e da€™un A«A Next Generation InternetA A» (internet de nouvelle gA©nA©ration)
est avancA©e aux A%otats-Unis par John Day avec la publication en dA©cembre 2007 de A«A Patterns in
Network ArchitectureA : A Return to FundamentalsA A» (ModA“les d architecture de rA©seauA : un
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retour aux fondamentauix).
DeTCP/IPA RINA

ProposA©e comme alternative au modA~le TCP/IP, |1&€™architecture inter-rA©seaux rA©cursive ou RINA
(Recursive InterNetwork Architecture) est une nouvelle architecture de rA©seau destinA©e A unifier
I'informatique  distribuA©e et les tA©IA©communications. En informatique, on appelle
A«A processusA A» un logiciel applicatif en cours d&€™exA©cution sur une machine. Lorsque plusieurs
processus applicatifs collaborent pour rA©aliser une tAcche, ils doivent A©changer de 1&€™information.
Par exemple, un processus de messagerie A©lectronique en cours da€™exA©cution sur un ordinateur
A©change des donnA©es avec un processus dit serveur de messagerie qui SSE™exA©cute peut-Adre sur la
mAame machine ou sur une machine installA©e sur le mA2me rA©seau local, ou enfin, sur une machine
installA©e dans un centre de calcul A des milliers de kilomA“tres. Comme 1&€™expliquait en 1972 Bob
Metcalfe (inventeur de 1486™Ethernet, protocole de rA©seau local A commutation de paguets), la fonction
fondamentale du rA©seau estA A«A da€™assurer la communication entre processus, et seulement celaA A»

RINA EST UNE NOUVELLE ARCHITECTURE DE RA%.SEAU DESTINA%.E A€
UNIFIER L' INFORMATIQUE DISTRIBUA%0E ET LES TA%0LA%COMMUNICATIONS

Les deux critiques principales faites par les promoteurs de 1&€™architecture RINA A 1&€™architecture
actuelle de I&€™internet sont les suivantes. Tout d&€™abord |e protocole TCP/IP n&€™est pas un protocole
de communication entre des processus, mais entre des interfaces rA©seau quaE™on appelle des ports,
auxquels sont attribuA©es des adresses |P. N&E™ayant pas de notion de processus, |e protocole ne peut
donc fournir aux applications quel que garantie que ce soit en termes de A«A qualitA© de serviceA A» ou
de sSA©curitA©. Ces garanties AGtant absolument nA©cessaires pour de nombreuses applications, il afalu
dA©velopper de nouveaux protocoles de communication au-dessus de TCP/IP pour essayer plus ou moins
bien de contourner cette limitation fondamentale. La seconde critique est, elle aussi, essentielle. Alors que
|&E™internet a AOtA© conA8u pour connecter des rA©seaux ayant potentiellement des architectures et des
protocoles diffACrents, il est en pratique une concatA©nation de rA©seaux TCP/IP, ce qui rend trAs
difficile le dA©veloppement da€™architectures offrant de nouvelles ou de meilleures fonctionnalitA©s en
termes de qualitA© de service ou de SAOcuritA©.

RINA GA"RE LA COMMUNICATION ENTRE DES PROGRAMMES EN COURS
DAE™EXA%CUTION A€ TRAVERS UN RA%.SEAU
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Alors que TCP/IP gA"re un rA©seau de transport de donnA©es A travers des interfaces, RINA gA're la
communication entre des programmes en cours da€™exA©cution A travers un rA©seau. L&E™ambition
du projet RINA est de dA©velopper une vAOritable architecture de rA©seau de communication entre
processus (I nter-Process-Communication &€ |PC). Le concept central mis en A“uvre dans cette architecture
est nommA®© DIF (Distributed Inter-Process-Communication Facility). Un DIF peut A%re considAOrA©
comme un composant permettant A diffA©rents processus ayant besoin de communiquer d&€™obtenir un
ou plusieurs canaux de communication ayant des caractA©ristiques spA©cifiques en termes de latence, de
dA©Dbit, de fiabilitA©, puis daE™utiliser ces canaux. L&E™architecture du rA©seau est dite rA©cursive
parce que 1&€™implA©mentation d&€™un DIF peut A3re faite en utilisant d&€™autres DIF de plus bas
niveau. Par exemple le DIF permettant au processus de messagerie A©lectronique de communiquer avec un
serveur distant fera appel aux services du DIF gA©rant les communications au niveau du rA©seau local.

Le premier apport d&€™un tel rA©seauA est da€™ offrir une meilleure SA©curitA© aux A©changes de
donnA®©es qui ne circulent plus sur un rA©seau ouvert, smple transport da€™ octets da€™une adresse IP
A une autre, mais selon des mA©canismes sA©curisA©s da€™A©changes entre des processus applicatifs.
L&E™infrastructure de RINA est impermA©able aux attaques provenant de |&€™extA©rieur, contrairement
A celles menA©es sur le rA©seau actuel, rendues possibles parce que les adresses IP sont publiques. En
outre, RINA rend obsolA"te [&€™utilisation de pare-feu (firewall), dont le principe est de surveiller et de
contrA’ler le flux de donnA®©es qui transitent sur un rA©seau, puisque cette notion est incluse dans le
routage mA2me des donnA©es entre les DIF.

Le deuxiA“me apport,A essentiel, rA@side dans la simplicitA© avec laguelle toute communication peut
A3re spACcifiA©eA : il devient possible de dA©finir le type de communication souhaitA©, enA best effort
A ou enA quality of service, lors de la crA®©ation du canal de communication entre processus. RINA
constitue donc A la fois une rA©ponse aux tentatives des opA©rateurs de tAG©IA©communications avec
les NGN, et au dAOfaut du rA©seau internet actuel, avec le passage compllquA© et coAxteux de
IAE™IPV4 A 15E™IPV6. La communication inter-processus devient un modA'le unique et smpI|f|A© de
rA©seau A travers quuel tout type de communication devient possible, sans avoir A recourir A des
protocoles spA©cialisA©s, contrairement A |&€™architecture actuelle de |a€™internet.

Le troisA"me apport de RINAA est de simplifier |eA multihomingA et |&€™usage da€™internet en

situation de mobilitA©. LeA multihomingA consiste A utiliser plusieurs opA©rateurs de rA©seau en

mAame temps afin d’ anA®liorer la fiabilitA© d&€™une connexion. Cette opA©ration devient dA©licate
avec |&™architecture actuelle d&€™internet, en raison de ses faiblesses en termes dé&€™adresses et de
nommage. Avec RINA, puisgue la communication entre processus implique que chaque processus soit
nommA®© et non reliA© aux autresA viaA 1a€™adresse de leur interface, une application nA©cessitant duA

multihomingA peut facilement Adre connectA©e en mA2me temps aux DIF de plusieurs fournisseurs
da€™accA"s. De lamAame maniA re que RINA gA're de maniA re simple leA multihoming, la mobilitA©
ne serait qUAE™un cas spA©cifique de A«A multihoming dynamiqueA A» au cours duquel un hA”"te mobile
change de DIF suivant son mouvement. Parce qua€E™un hA”te mobile peut recevoir plusieurs connexions en
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mAame temps (multihoming), il rejoint de nouveaux DIF au fur et A mesure de son dA©placement et
abandonne sa participation dans les anciens DIF de maniA"re fluide (multihomingA dynamique), puisque les
processus en cours ne changent pas de nom.

IL SERAIT PLUS SIMPLE D4™ADOPTER RINA A€ L&€™A%.CHELLE MONDIALE,
SELON JOHN DAY

Le quatriA“me apport de RINAA est de fournir un modA“le pour la rA©solution des problA“mes de
communication dans les applications distri buA@gs, en particulier les applications dites en temps rA©el pour
lesquelles lalatence est critique, par exemple latA©IAO-chirurgie.

Quand la plupart des programmes de recherche sur les nouveaux internet sont consacrA©s A une
dA©ficience particuliA re du rA©seau &€ la sSA©curitA©, la mobilitA© ou encore la qualitA© de service
a€* le propre de RINA est d&€™offrir une architecture de rA©seau entiA rement repensA©e, rA©solvantA
de factoA bon nombre des lacunes des protocoles TCP/IP.

Latransition de TCP/IP versRINA et lesdA©ploiements en cours
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Selon John Day, il serait plus simple da€™adopter RINA A 1&8€™A©chelle mondiale plutA’t que de suivre
les recommandations de |&E€™IETF favorable au passage du protocole IPV4 au protocole IPV6. Car, le
rA©seau internet A©tant utilisA© en continu, il est NA©cessaire da€™inventer un systA"me qui, tout en
intA©grant le prA©cA©dent, soit dA©ployA®© sans coupure. En 2009, un certain nombre da€™experts ont
crA©A© la Pouzin Society,A A<A une sociAOtA© ayant pour objectif de fournir un forum pour
dA©velopper des solutions viables A la crise actuelle de 1&€™architecture internetA A»A et notamment
dA©velopper 1&8€™architecture RINA. Depuis dix ans, elle fait 12€™objet d&€™un intA©rA% croissant de
la part de centres de recherches rA©partis en Europe et aux A%otats-UnisA : la fondation i2CAT en
Espagne, |12€™universitA© de Patras en GrA“ce, Nextworks en Italie, 1&E™universitA© de Ghent en
Belgique, Interoute en Angleterre, 1&€E™universitA© technologique de Brno en RA©publique tchA que,
l&E™UniversitA© da€E™Oslo en NorvA“ge ou encore |&€™universitA© de Boston aux A%otats-Unis, pour
naE™en citer que quelques-uns. Des projets pilotes et des expA©rimentations ont A©galement AGtA©
menA©s par des industriels, comme Ericsson, Vodafone ou encore Telefonica. IOHK, la sociAGtA© A
|&E™origine de laA blockchainA Cardano, une plateforme deA smart contractA (voirA La remA nA°44,
p.97) a rA©cemment annoncA© son intention da€™adopter RINA comme base A©volutive pour
rA©pondre A des problA©matiques de montA©e en charge de saA blockchain. A€ |1&€™automne 2018,
lA&E™ArmA©nie a dA©clarA© vouloir passer le pays sous architecture RINA. Le projet RINArmenia a
AOtA® lancA© en octobre 2018, lors du Forum A©conomique qui S%€™est tenu en marge du Sommet de
|&E™Organisation internationale de la Francophonie, A Erevan, et samise en A“uvre devrait durer aumoins
dix-huit mois.

Un financement eur opA©en

L’initiative A«A Next Generation InternetA A» (NGI) a AGtA© lancA©e A 1&€™automne 2016 par la
Commission europA©enne et est devenue une prioritA© essentielle de A«A Horizon 2020A A», le
programme europA©en pour la recherche et le dA©vel oppement pour la pA©riode 2014-2020. L’ initiative
vise A dA©velopper et A financer une aternative au dA©veloppement de 12€™internet tel qUAE™Il existe
actuellement et, notamment, selon les mots de la Commission, pour remA©dier A A A«A la concentration

du pouvoir entre les mains de quelques entreprises, A |’ absence relative ou |I’abandon du contrA’le des
citoyens sur leurs donnA©es personnelles, ainsi qua€™aux restrictions d’accA's A Internet pour des
raisons gA©ographiques, A©conomiques ou culturellesA A».

Le programme englobe diffACrents appels A projets avec une prioritA© dans les domaines de
|&E™internet des objets, de 1&E™intelligence artificielle, des mA®©dias de demain, des technologies
interactives, des technologies du langage et de 1&€™inclusion. Des subventions en cascade, A hauteur de
270 millions d&€™euros, permettront de soutenir des A©quipes de chercheurs ou des start-up A travers de
courts cycles de recherche, avec pour objectif de mettre en A“uvre rapidement les rA©sultats de la
recherche sur le marchA©. RINA bA©nAGficie de ces financements, notamment A travers le projet
ARCFIRE dont 14€™objet est de dA©montrer de maniA're expA©rimentale et A grande A©chelle les
avantages clA©s de cette nouvelle architecture de rA©seau. ARCFIRE poursuit e programme de recherche
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sur 1&E™internet du futur (Future Internet Research and Experimentation, FIRE+) de la Commission
europA©enne ains que le dA©veloppement de RINA, menA© A travers deux programmes de recherche,
FP7-IRATI et FP7-PRISTINE, ayant bAOnA®©ficiA© des investissements antA©rieurs du septiA “me
programme-cadre (FP7) de la Commission europA©enne pour 2007-2013.

A«

MALHEUREUSEMENT, LA FRANCE EST EN BASDE LA LISTEDESPAYS
INTA%.RESSA%0S PAR

RINA A» | 5u1spouzin

Depuis janvier 2019, A«A The Next Generation Internet Outreach Office (NGIO)A A», pilotA© par Martel
Innovate en Suisse, TIPIK en Belgique et FundingBox en Pologne, coordonne les activitA©s de
communication, de diffusion, de marketing pour I'initiative NGI, en Europe et au-delA , et promeut ses
travaux, notamment A travers le site web ngi.euA :A A«A Nous aidons les projets A collaborer et
fournissons un point de contact unique pour ceux qui souhaitent rgjoindre et participer A 1a€™initiative
Next Generation Internet.A A»

A€ la question de savoir quelles seraient les solutions pour remA©dier aux dA©rives actuelles du web,
Louis Pouzin rA©pondA A«A qua€™il faudrait tout simplement un nouvel internet, qui permette
daE™offrir des services sA©curisA©s, un Internet basA© sur les besoins des gens, A 14€™abri des
monopoles internationaux et desA fake news. CaE™est 14€™idA©e du projet RINA, lancA© par
|la€™amA©ricain John Day, auquel je collabore. Malheureusement, la France est en bas de la liste des
pays intA©ressA©s par RINAA A».

SourcesA :
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Michel Cornu, Lemonde.fr, 15 mai 2009.
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