
Vie privÃ©e et concurrenceÂ : Facebook contre vents et marÃ©es

Description

ConfrontÃ© Ã  des attaques en sÃ©rie des autoritÃ©s de protection des donnÃ©es personnelles et 
des autoritÃ©s de la concurrence, Facebook tente un contournement stratÃ©gique avec Whatstabook 
et le Facebook Coin.

En 2002, un an et demi avant le lancement de Facebook, Mark Zuckerberg et Chris Hugues fonctionnaient
en duo pour lancer ce qui allait devenir le premier rÃ©seau social mondial. Quinze ans aprÃ¨s le lancement
de Facebook en 2004, Chris Hugues publiera pourtant une tribune dans leÂ New York TimesÂ appelant au
dÃ©mantÃ¨lement de lâ€™entreprise quâ€™il a contribuÃ© Ã  crÃ©er. Entre-temps,Â le groupe
Facebook est devenu un gÃ©ant parmi les rÃ©seaux sociaux, en mesure dâ€™Ã©touffer toute
vellÃ©itÃ© de concurrence.Â Au rÃ©seau social gÃ©nÃ©raliste Facebook se sont ajoutÃ©s, par une
sÃ©rie dâ€™acquisitions, le rÃ©seau social dÃ©diÃ© Ã  lâ€™image Instagram et la messagerie
WhatsApp (voirÂ La remÂ nÂ°32, p.51). Quand des concurrents Ã©mergent, ils sont bloquÃ©s, Ã 
lâ€™exemple du service dâ€™Ã©change de vidÃ©os Vine de TwitterÂ : un rapport britannique fracassant
sur Facebook rÃ©vÃ¨le que Mark Zuckerberg a ordonnÃ© par mail Ã  ses Ã©quipes de bloquer tous les
transferts de donnÃ©es de Facebook en direction de Vine afin de limiter fortement ses capacitÃ©s de
recommandation. Quand le blocage ne suffit pas, quand le rachat est impossible, comme Snapchat qui a
refusÃ© les propositions du groupe, alors Facebook copie ses concurrents pour imposer ses services Ã  leur
placeÂ : lesÂ storiesÂ dâ€™Instagram lâ€™emportent dÃ©sormais en nombre dâ€™utilisateurs sur celles,
historiques, que le rÃ©seau Snapchat a imaginÃ©es. En dÃ©finitive, Facebook contrÃ´lerait ainsi plus de
80 %Â des revenus des rÃ©seaux sociaux dans le monde, lesquels reposent essentiellement sur la rente
publicitaire liÃ©e Ã  la commercialisation de profils dâ€™internautes auprÃ¨s des annonceurs (voirÂ La 
remÂ nÂ°42-43, p.92).

Câ€™est dâ€™ailleurs sur la question des donnÃ©es personnelles que les critiques contre Facebook se sont
multipliÃ©es. AprÃ¨s le scandale Cambridge Analytica (voirÂ La remÂ nÂ°48, p.90), chaque semaine
apporte son lot de nouvelles rÃ©vÃ©lations sur le partage Ã  grande Ã©chelle des donnÃ©es et sur les
protections trÃ¨s relatives des masses dâ€™informations rÃ©coltÃ©es par le rÃ©seau social. Ã€ titre
dâ€™exemple, le New York Times rÃ©vÃ©lait en fÃ©vrier 2019 que Facebook avait rÃ©cupÃ©rÃ© des
donnÃ©es personnelles sensibles, notamment des informations de santÃ©, en provenance
dâ€™applications tierces qui cherchaient Ã  optimiser leur publicitÃ© sur le rÃ©seau social. Certes, ce
sont les dÃ©veloppeurs de ces applications qui intÃ¨grent ces fonctionnalitÃ©s Ã  leur service. Mais ils
nâ€™ont souvent pas le choix. Selon lâ€™ONG britannique Privacy International, alors que le RGPD
(rÃ¨glement gÃ©nÃ©ral sur la protection des donnÃ©es, (voir La remÂ nÂ°42-43, p.21), en vigueur
depuis mai 2018, interdit ce genre de pratiques sans obtenir le consentement prÃ©alable des internautes, le
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kit de dÃ©veloppement Facebook transmis aux dÃ©veloppeurs nâ€™incluait pas la possibilitÃ© de
demander le consentement de lâ€™utilisateur un mois encore aprÃ¨s lâ€™entrÃ©e en vigueur du nouveau
rÃ¨glement europÃ©en sur la protection des donnÃ©es personnelles. Câ€™est le cas depuis et Mark
Zuckerberg donne mÃªme ce rÃ¨glement en exemple. Pourtant, il limite les possibilitÃ©s de collecte de
donnÃ©es et donc dâ€™optimisation publicitaire, conduisant Sheryl Sandberg, numÃ©ro 2 du groupe, Ã 
qualifier deÂ Â«Â menace directeÂ Â»Â le futur RGPD, Ã  lâ€™Ã©poque oÃ¹ Facebook faisait tout pour
en limiter la portÃ©e. Autre exempleÂ : le 3 avril 2019, lâ€™entreprise UpGard, spÃ©cialisÃ©e dans la
sÃ©curitÃ© en ligne, rÃ©vÃ©lait avoir dÃ©couvert une base de donnÃ©es sur lesÂ Â«Â likesÂ Â»Â et
commentaires de 540 millions dâ€™utilisateurs de Facebook, stockÃ©s sur un serveur mal protÃ©gÃ©
dâ€™une entreprise mexicaine ayant pu les rÃ©cupÃ©rer.

Sans surprise, les autoritÃ©s de protection des donnÃ©es personnelles se mobilisent partout dans le monde
pourÂ analyser les pratiques de Facebook,Â le risque de condamnation Ã©tant Ã©levÃ© Ã  terme. Mais
les amendes sont rarement importantes quand il sâ€™agit de donnÃ©es personnelles, mÃªme si le RGPD
change dÃ©sormais la donne. Ainsi, un tribunal berlinois a condamnÃ© Facebook pour les conditions
dâ€™utilisation de son rÃ©seau social en fÃ©vrier 2018, la condamnation Ã©tant assortie dâ€™une
amende deÂ 250 000Â euros parÂ infractionÂ constatÃ©e si Facebook ne modifiait pas ses conditions
dâ€™utilisation, notamment le fait de prÃ©-cocher des options de partage dans les paramÃ¨tres de
confidentialitÃ©, ce qui exclut ainsi le consentement explicite de lâ€™utilisateur. Les consÃ©quences
dâ€™une condamnation sont en revanche beaucoup plus importantes si elles relÃ¨vent du droit de la
concurrence. Câ€™est ce pas quâ€™a franchi en premier lâ€™autoritÃ© allemande de la concurrence, le
Bundeskartellamt.

Dans un avis provisoire de dÃ©cembre 2017, le Bundeskartellamt caractÃ©risait une premiÃ¨re fois un
abus de position dominante de la part de Facebook.Â Avec une part de marchÃ© de 90 %Â sur les
rÃ©seaux sociaux allemands, Facebook est en mesure dâ€™imposerÂ ses conditions Ã  ses
utilisateurs,Â faute de quoi ces derniers se voient interdire lâ€™utilisation de ses services. Parmi ces
conditions est pointÃ© notamment lâ€™enregistrement de lâ€™activitÃ© en ligne des internautes quand
ils surfent sur des sites incluant desÂ Â«Â likesÂ Â»Â ou desÂ Â«Â commentairesÂ Â»Â Facebook, y
compris sâ€™ils nâ€™interagissent pas avec ces boutons. Or, pour le Bundeskartellamt,Â cette captation
forcÃ©e des donnÃ©esÂ personnelles des internautes allemands ne relÃ¨ve pas que de la protection de la
vie privÃ©e car elle a des effets anticoncurrentiels, non seulementÂ en ce quâ€™elle constitue une
barriÃ¨re Ã  lâ€™entrÃ©e pour dâ€™Ã©ventuels concurrents, mais Ã©galement pour lesÂ 
Â«Â annonceurs publicitairesÂ confrontÃ©s Ã  un fournisseur dominantÂ lâ€™espaceÂ publicitaireÂ Â».
En prenant acte de la position dominante de Facebook de maniÃ¨re dÃ©finitive, dans un jugement rendu le
7 fÃ©vrier 2019,Â le Bundeskartellamt allemand crÃ©e un prÃ©cÃ©dent. Il fait de la problÃ©matique
des donnÃ©es personnelles un problÃ¨me de droit de la concurrence,Â ce qui lui permet dâ€™imposer Ã 
Facebook de modifier ses conditions dâ€™utilisation en Allemagne, avec notamment lâ€™interdiction de
rapprocher les donnÃ©es collectÃ©es depuis ses diffÃ©rents services (Facebook, WhatsApp, Instagram)
sans le consentement explicite de ses utilisateurs (voirÂ La remÂ nÂ°41, p.20). Câ€™est donc le cÅ“ur du
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modÃ¨le Ã©conomique de Facebook qui est touchÃ©.

En effet, les scandales Ã  rÃ©pÃ©tition sur les donnÃ©es personnelles ont fait fuir une partie du
management du groupe mais pas les utilisateurs de ses services ni les annonceursÂ qui continuent de
plÃ©bisciter lâ€™Ã©cosystÃ¨me Facebook. Ainsi, pour la prÃ©sentation de ses rÃ©sultats 2018, le
groupe a pu afficher un nombre dâ€™utilisateurs en constante augmentation, mÃªme si la croissance du
nombre dâ€™utilisateurs a ralenti aux Ã‰tats-Unis et en Europe, ses deux premiers marchÃ©s. Facebook
fÃ©dÃ¨re chaque mois 2,3 milliards dâ€™utilisateurs de Messenger, la messagerie associÃ©e au rÃ©seau
social, 1,3 milliard dâ€™utilisateurs, enfin WhatsApp compte 1,5 milliard dâ€™utilisateurs et Instagram 1
milliard dâ€™utilisateurs. Tous ces services ont permis au groupe de rÃ©aliser un chiffre dâ€™affaires en
2018 de 55,8 milliards de dollars, en hausse de 37 %Â par rapport Ã  2017, et un bÃ©nÃ©fice de 22,1
milliards de dollars. Le groupe a toutefois quelques faiblessesÂ : 98 %Â de son chiffre dâ€™affaires
dÃ©pend de la publicitÃ©, laquelle provient trÃ¨s majoritairement du rÃ©seau social Facebook et de sa
messagerie Messenger. Toute menace sur Facebook est donc potentiellement dÃ©vastatrice pour le groupe,
et notamment aux Ã‰tats-Unis et en Europe. En effet, les utilisateurs amÃ©ricains de Facebook et
Messenger rapportent en moyenne 112Â dollars par an, contre 37 dollars pour les EuropÃ©ens et 8 dollars
pour le reste du monde.

De ce point de vue, la dÃ©cision de lâ€™AutoritÃ© de concurrence allemande est lourde de
consÃ©quencesÂ : en interdisant le rapprochement des donnÃ©es entre les diffÃ©rents services du
groupe, elle appauvrit potentiellement la prÃ©cision des profils que Facebook vend sur le marchÃ©
publicitaire. Câ€™est donc le cÅ“ur du modÃ¨le Ã©conomique du groupe qui est touchÃ©. La mÃªme
menace plane aux Ã‰tats-Unis oÃ¹ la Federal Trade Commission (FTC) enquÃªte sur les pratiques de
Facebook soupÃ§onnÃ© de ne pas avoir respectÃ© un accord de 2011 qui visait justement la gestion des 
donnÃ©es personnelles. Lâ€™amende dont Facebook risque dâ€™Ã©coper sera Ã©levÃ©e, le groupe
ayant provisionnÃ© 3 milliards de dollars au premier trimestre 2019 pour y faire face. Mais lâ€™essentiel
est ailleursÂ : la dÃ©cision de la FTC fera jurisprudence aux Ã‰tats-Unis. Elle servira de rÃ©fÃ©rence
dans une autre enquÃªte fÃ©dÃ©rale rÃ©vÃ©lÃ©e par le New York Times qui concerne des accords
passÃ©s entre Facebook et certains de ses partenaires leur garantissant un droit dâ€™accÃ¨s privilÃ©giÃ©
aux donnÃ©es des utilisateurs de Facebook.

Elle servira encore dâ€™argument pour tous ceux qui militent pour une meilleure protection des donnÃ©es
personnelles aux Ã‰tats-Unis oÃ¹ des voix, de plus en plus nombreuses, sâ€™Ã©lÃ¨vent en faveur de
lâ€™adoption de lâ€™Ã©quivalent du RGPD europÃ©en. Ensemble, ces voix ne reprÃ©sentent pas,
toutefois, les mÃªmes intÃ©rÃªts.Â Les gÃ©ants du numÃ©rique se disent favorablesÂ Ã  un RGPD
amÃ©ricain parce quâ€™ils doivent faire amendeÂ honorableÂ aprÃ¨s la pollution de la campagne
prÃ©sidentielle de 2016 par lesÂ fake newsÂ et les scandales Ã  rÃ©pÃ©tition sur les donnÃ©es
personnelles. Enfin, ils prÃ©fÃ¨rent un rÃ¨glement au niveau fÃ©dÃ©ral quâ€™un kalÃ©idoscope
rÃ©glementaire, Ã‰tat par Ã‰tat, avec la possibilitÃ© pour certains Ã‰tats de surenchÃ©rir sur le
RGPD europÃ©en, ce qui est le cas en Californie (voirÂ La remÂ nÂ°48, p.67). Une fois consacrÃ© le
principe dâ€™une loi fÃ©dÃ©rale, les gÃ©ants du numÃ©rique ne manqueront pas de tout faire pour

La revue europÃ©enne des mÃ©dias et du numÃ©rique

Page 3

https://la-rem.eu/2018/11/le-rgpd-europeen-seduit-le-japon-et-inspire-la-californie/


limiter au maximum la portÃ©e du texte, car toute protection supplÃ©mentaire des utilisateurs dÃ©grade
les possibilitÃ©s de valorisation publicitaire.

Parmi les Gafa, Facebook et Google qui vivent majoritairement de la publicitÃ© sont donc les premiers
menacÃ©s par le renforcement des dispositifs nationaux de protection des donnÃ©es personnelles.
Câ€™est notamment le cas pour Facebook qui est pour lâ€™instant trÃ¨s dÃ©pendant des performances
des annonces quâ€™il publie sur le mur de ses utilisateurs. Le groupe le sait et cherche Ã  diversifier ses
revenus publicitaires en valorisant les audiences de ses autres rÃ©seaux sociaux. Depuis 2015, la
publicitÃ© a Ã©tÃ© introduite dans Instagram et elle fleurit dÃ©sormais dans lesÂ stories, mais ce format
est moins rÃ©munÃ©rateur que les publicitÃ©s vendues sur le mur des utilisateurs de Facebook. En 2017,
Facebook a Ã©galement introduit la publicitÃ© dans Messenger et il facture depuis 2018 les entreprises qui
souhaitent communiquer avec leurs clients grÃ¢ce Ã  WhatsApp. Si ces initiatives vont contribuer Ã 
diversifier lâ€™origine du chiffre dâ€™affaires publicitaire de Facebook, elles ne permettent pas pour
autant dâ€™Ã©chapper au risque liÃ© Ã  un renforcement probable des dispositifs de protection des
donnÃ©es personnelles. Le ciblage publicitaire dÃ©pendra toujours dâ€™une collecte efficace et la plus
large possible de ces donnÃ©es. Facebook doit donc repenser sa stratÃ©gie pour valoriser autrement
sonÂ Â«Â parc dâ€™utilisateursÂ Â».

Deux annonces rÃ©centes tÃ©moignent du renversement stratÃ©gique que Facebook cherche Ã 
opÃ©rer, lesquelles expliquent Ã©galement les dÃ©parts en sÃ©rie des managers historiques. La
premiÃ¨re, rÃ©vÃ©lÃ©e par le New York Times en janvier 2019, a Ã©tÃ© officialisÃ©e le 5 mars par
Mark Zuckerberg en personne dans un post Facebook oÃ¹ le fondateur du groupe donne son opinion sur
lâ€™avenir de lâ€™internetÂ :Â Â«Â Quand je pense Ã  lâ€™avenir dâ€™internet, je pense quâ€™une 
plateforme de communication centrÃ©e sur le privÃ© va devenir encore plus importante que les 
plateformes ouvertes dâ€™aujourdâ€™hui.Â Â»Â ConcrÃ¨tement, cela veut dire que le groupe va
progressivement limiter ce qui a fait le succÃ¨s de Facebook, Ã  savoir le partage en direction de tous
lesÂ Â«Â amisÂ Â»Â des photos, posts, liens et autres que chacun publie. Le modÃ¨le WhatsApp de
messagerie va lâ€™emporter qui limite lâ€™Ã©change dâ€™information Ã  ceux qui participent Ã  la
conversation et exclut tout spectateur potentiel. Sâ€™ajoute Ã  cela que le service de messagerie WhatsApp
est cryptÃ© de bout en bout, ce qui interdit au groupe dâ€™Ã©couter le contenu des conversations. Or,
câ€™est cette promesse de cryptage qui a Ã©tÃ© Ã©tendue par la mÃªme occasion Ã  Instagram et
Messenger. Cette extension sâ€™arrime en fait Ã Â un projet stratÃ©gique baptisÃ© Whatstabook qui doit
conduire Ã  mutualiser lâ€™infrastructure de toutes les messageries du groupe dÃ¨s 2020,Â ce qui
permettra donc Ã  un utilisateur de WhatsApp de communiquer directement avec un utilisateur
dâ€™Instagram, mÃªme si les messageries restent indÃ©pendantes les unes des autres.

Cet Ã©cosystÃ¨me unifiÃ© des messageries du groupe, du fait du cryptage gÃ©nÃ©ralisÃ©, est une
rÃ©ponse de Facebook aux inquiÃ©tudes des autoritÃ©s chargÃ©es de la protection des donnÃ©es
personnelles. Certes,Â le groupe disposera de moins dâ€™informations personnelles sur ses utilisateurs,
mais ces informations sont dâ€™abord contextuelles (le sujet des Ã©changes) quand Facebook est le
spÃ©cialiste de la publicitÃ© personnalisÃ©eÂ (son produit sâ€™appelleÂ Â«Â custom audienceÂ Â»), ce
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qui nÃ©cessite de bien identifier la personne, de vÃ©rifier son identitÃ© et de la connaÃ®tre dans sa
dimension socio-Ã©conomique. Câ€™est ce que permettent en grande partie les messageries, qui
garantissent lâ€™identitÃ© des utilisateurs en lâ€™associant Ã  un numÃ©ro de tÃ©lÃ©phone. En
unifiant lâ€™infrastructure de ses messageries, Facebook pourra Ã©galement compter sur un surplus
dâ€™interactions entre les utilisateurs de ses services, ces interactions Ã©tant de prÃ©cieuses donnÃ©es
comportementales. Enfin, la rÃ©cupÃ©ration des donnÃ©es contextuelles peut encore passer par le
rÃ©seau Facebook et lesÂ Â«Â likesÂ Â»Â et commentaires essaimÃ©s sur une grande majoritÃ© des
sites de lâ€™internet.

Avec Whatstabook, Facebook ambitionne donc de renforcer sa domination sur le marchÃ© des messageries
en jouant la carte de lâ€™effet de rÃ©seau en mÃªme temps quâ€™il se protÃ¨ge des attaques Ã  venir des
autoritÃ©s de protection des donnÃ©es personnelles. En effet,Â le cryptage annoncÃ© des
communications exclut tout risque de piratage des donnÃ©es, mais aussi toute responsabilitÃ©
pourÂ lâ€™Ã©diteur du service de messagerie.Â Le dispositif nâ€™empÃªchera pas la propagation desÂ 
fake news puisquâ€™une rumeur sur WhatsApp, dont le modÃ¨le cryptÃ© va devenir la norme, a Ã©tÃ©
Ã  lâ€™origine dâ€™un lynchage en Inde. Il permettra en revanche Ã  Facebook de clamer quâ€™il
nâ€™Ã©tait pas au courant de lâ€™existence de cette rumeur sur sa messagerie, cryptage oblige. Enfin,
lâ€™unification des infrastructures des messageries a une autre vertu : elle rendra trÃ¨s compliquÃ© tout
dÃ©mantÃ¨lement, si dâ€™aventure une autoritÃ© de la concurrence lâ€™envisageait. Cette possibilitÃ©
est en effet dÃ©sormais dÃ©fendue par certains, comme Elizabeth Warren, candidate Ã  lâ€™investiture
dÃ©mocrate aux Ã‰tats-Unis, ou encore Chris Hugues qui propose dâ€™introduire en Bourse WhatsApp,
Messenger et Instagram pour en faire des entreprises distinctes de Facebook.

Whatstabook sâ€™intÃ¨gre Ã©galement dans la refonte annoncÃ©e de la stratÃ©gie du groupe.Â Les
messageries doivent Ã  lâ€™avenir contribuer Ã  la diversification des revenus du groupe afin de limiter la
dÃ©pendanceÂ au marchÃ©Â publicitaire.Â Cette stratÃ©gie repose notamment sur le dÃ©veloppement
du commerce en ligne depuis les messageries, avec le chinois WeChat comme modÃ¨le. Le commerce en
ligne a dâ€™abord Ã©tÃ© dÃ©veloppÃ© Ã  partir dâ€™Instagram qui propose depuis 2018 un
boutonÂ Â«Â acheterÂ Â»Â quand apparaÃ®t sur une photo un produit quâ€™une entreprise
aÂ Â«Â taguÃ©Â Â», ce bouton redirigeant vers le site de lâ€™entreprise. Depuis le 19Â mars 2019,
Instagram propose Ã©galement un service dâ€™achat directement depuis lâ€™application sans passer par
le site de lâ€™entreprise partenaire, lâ€™objectif Ã©tant de tendre vers lâ€™achat en un clic
dâ€™Amazon. En basculant ces services dans un univers de messageries cryptÃ©es et sÃ©curisÃ©es avec
des identitÃ©s garanties, les paiements en ligne pourront se dÃ©multiplier pour concerner tout un
ensemble dâ€™activitÃ©s etÂ faire de Facebook un intermÃ©diaire essentiel qui prÃ©lÃ¨vera sa
commission sur chaque transaction.Â Cette sÃ©curisation des paiements et le contrÃ´le de la rente
transactionnelle ont vocation Ã  Ãªtre renforcÃ©s par un autre pari technologique deÂ Facebook qui
travaille sur le lancement de sa propre cryptomonnaie.Â En disposant dâ€™un Facebook Coin sÃ©curisÃ©
grÃ¢ce Ã  la technologieÂ blockchain, Facebook pourrait donc gÃ©rer, avec ses messageries
intÃ©grÃ©es en Ã©cosystÃ¨me, non seulement les conversations de ses utilisateurs, mais Ã©galement
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leurs achats quotidiens et leurs transactions. Câ€™est ambitionner de faire en mobilitÃ© ce quâ€™Amazon
tente de faire au sein des foyers avec dâ€™autres moyens grÃ¢ce Ã  son enceinte Echo. Ã€ lâ€™avenir, le
prochain concurrent direct de Facebook pourrait donc bien Ãªtre le gÃ©ant de Seattle et non plus Google
avec qui Facebook compose dÃ©jÃ  sur le marchÃ© publicitaire en ligne.
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