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LerA glement relatif A lalutte contre la diffusion des contenus A caractAre
terroriste

Description

La Commission europA©enne a proposA©, en septembre 2018, un rA"glement dA®finissant de
nouveaux moyens de lutte contre la diffusion de contenus A caractA're terroriste. Le contenu et la
portA©e de ce texte font toutefois dA©bat.

A«A Les attentats terroristes perpA©trA©s rA©cemment sur le territoire de 1&€™Union ont montrA©

comment les terroristes abusent de 14€™internet pour faire des A©mules et recruter des sympathisants,

pour prA©parer et faciliter des activitA©s terroristes, pour faire |&€™apologie de leurs atrocitA©s et pour

exhorter da€™autres A leur emboA®ter le pas et A semer la peur parmi le grand publicA A». Ains

commence 14€™exposA© des motifs de la proposition de rA glement relatif A la prA©vention de la
diffusion de contenus A caractA re terroriste en ligne, dA©voilA©e par la Commission europA©enne le
12A septembre 2018L. Ce texte entend entA©riner de nouvelles mesures permettant de repA©rer et de

retirer plus efficacement les contenus A caractA re terroriste diffusA©s sur des services de communication
en ligne.A Les plateformes numA®©riques et autres rA©seaux sociaux sont directement concernA©s, en ce
quUAE™ils sont les plus propices A la diffusion de tels contenus.

La pression sur ces services s3€™est da€™ailleurs accentuA©e depuis le JA©pA’t de la proposition, le
drame de Christchurch ayant mis en A©vidence les lacunes des rA©seaux sociaux sur le terrain de la
modACration. La vidA©o diffusA©e en direct par le terroriste Brenton Tarrant nd€™aura AStA©
signalA©e quaE™au bout de 29 minutes et a AOtA© vue prA”s deA 4 000A fois. Il est ainsi apparu
nAOcessaire da€™aller au-delA de la IA©gisation pA©nale existante pour mieux prA©venir de telles
communications au public. L&™Appel de Christchurch, lancA© le 15A mai dernier A |&€™initiative du
prA©sident de la RA©publique franA8aise et de la PremiAre ministre nA©o-zZA©landaise, entend
ainsiA inciter les gouvernements et les entreprises de communication en ligne A prendre les mesures
nA©cessaires pour restreindre plus efficacement la propagation de contenus terroristes?.A Le Parlement
australien a JA©jA pris les devants et a adoptA© une loi prA©voyant de lourdes peines pour les dirigeants
de rA©§aux sociaux qui ne procA©deraient pas au retrait, dans un bref dA©lai, de contenus A caractA"re
terrorist
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Le texte proposA© par la Commission europA©enne entend pour sa part complAOter da€™autres
dispositifs existants qui concernent les services de communication en ligne afin de renforcer la prA©vention
de tels actes. Certaines de ces dispositions sont toutefois critiquA©es en ce quaE™elles impliqueraient de
nouveaux risques pour le respect de lalibertA© da€™expression.

Un projet de rA glement complA©mentaire A da€™autres dispositifs de lutte contre la diffusion de
contenus

Le projet de rA"glement vient complA©ter d&€™autres dispositifs invitant les services de communication
en ligne, dont principalement les plateformes de partage, A faire preuve de proactivitA© et/ou de
rA©activitA© dans |a lutte contre certains contenus, 14€™objectif A©tant exclusivement pensA© en termes
de prA©vention.

CaE™est ains quaE™il prend appui sur la directive nA°A 2017/541/UE relative A la lutte contre le
terrorisme?, notamment en ce qui concerne la dA©finition desA infractions liA©es aux activitA©s
terroristes, A©tant entendu que son champ da€™application couvrira A©galement les contenus qui sont
simplement relatifs au recrutement ou A la formation de futurs terroristes. LA&E™exposA© des motifs du
projet de rA glement affirme A©galement que ses dispositions viendront complA©ter celles de la nouvelle
directiveA A«A Services de mA®©dias audiovisuelsA A», en date du 14 novembre 20182, s&€™agissant de
la rA©gulation des contenus (voirA La remA nA°49, p.13). NA©anmoins, il est prA©cisA© que
da€™autres services de communication, permettant le partage de contenus, pourront Adre
concernA©s.A A€ ce niveau, la proposition vientA complAOter les mesures prises au titre de IaA lutte
contre les contenus haineux et les fausses informations.A Outre le code de conduite relatif A la lutte contre
les discours de haine illA©gaux en ligne A©dictA© par la Commission europA©enneb, le sujet a trouA©
un certain A©cho dans les IA©gislations nationales, notamment allemande et franA8aise’A (voirA La rem
, NA°45, p.66, nA°48 p.12 et nA°49, p.9). La proposition de loi visant A lutter contre la haine sur internet,
dA©posA©e par la dA©putA©e Laetitia Avia le 20 mars 2019, va notamment en ce Sens, avec une
obligation de retrait des contenus haineux dans les vingt-quatre heures suivant le signalementA ; elle
Aotend auss les compA©tences du Conseil supACrieur de 1&€™audiovisuel A [3€™AOgard des
plateformes de partage de contenus.

Les tendances nationales et europA©enne sont donc convergentesA Le recours A un rA’glement
prA©sente toutefois |14€™avantage da€™harmoniser les dispositions applicables en matiA re de lutte contre
la diffusion de contenus terroristes, ce qui devrait permettre de pallier la diversitA© des initiatives prises par
les A%otats membres.

L es principales dispositions de la proposition de r A glement

En dA®pit du caractA're prA©ventif affichA© par 1&€™exposA© des motifs, les dispositions du texte
proposA®© par la Commission vont au-delA da&€™une simple rA©gulation des plateformes de partage de
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contenus.

SaE™agissant du champ da€™application (art. 1 et 2), da€™autres services sont concernA©s par ces
nouvelles mesures, puisqueA le rA'glement vise tous les fournisseurs de  services
daE™hA©bergementA qui proposent, dans I12€™Union, des services consistant A stocker des informations
fournies par et A la demande d&€™un fournisseur de contenus en vue da&€™une mise A disposition du
public ou A destiers, quel que soit le lieu de leur principal A©tablissement. La moindre page permettant A
un internaute de charger, ne serait-ce qu&™un contenu A un titre quelconque, entrera donc dans cette
catA©gorie, ce qui inclurait par exemple les services deA cloud. Les contenus A caractA're terroriste
visA©s sont A©galement dA©finis de maniA re assez englobante, puisquaE™ils incluent tous ceux qui
provoquent, font 1&€™apologie ou encouragent la participation A la commission da€™infractions
terroristes, promeuvent les activitA©s d4€™un groupe terroriste ou donnent des instructions ou mA®©thodes
sur la commission de tellesA infractions. Si les images et vidA©os, particuliA rement choquantes, relatives
A un attentat ou A une exA©cution sont concernA©es, le texte inclura tout fichier rendu public, quel
quaE™en soitA |e format (texte, document sonorea€!), sur la base de la seule connotation terroriste.

L&E™article 3 du rA glement met A la charge des services prA©citA©s un devoir de vigilance, dA©fini en
des termes assez flous. Il est ainsi exigA© que des mesuresA A«A appropriA©es,A raisonnables et
proportionnA©esA A»A ainsi queA A«A non discriminatoiresA A»A et respectueuses de la libertA©
daE™expression soient prises par ces services afin de contribuer A la lutte contre la propagation de
contenus terroristes. Cet article semble fixer des lignes directrices gA©nA©rales destinA©es A A©clairer
les dispositions suivantes, celles-ci en reprenant parfois les mA2mes termes.

L&E™article 4 constitue le pivot du rA glement, puisquaE™il dispose des rA"gles relatives aux injonctions
de suppression de contenus que les services devront mettre en A“uvre. Le texte va ici plus loin que les
dispositions nationales prA©citA©es, qui sB€™en tiennent A un dA©lai de retrait maximal de 24
heures A S&E™agissant des contenusA A caractAre terroriste, les services seraient censA©s effectuer le
retrait dans 1&€™heure suivant la rA©ception de |&€™injonctionA ordonnA©e par |&€™autoritA©
compAOtente, celle-ci pouvant Adre un juge ou une autoritA© administrative. Il est prA©cisA©
quaE™une injonction auss contraignante devra respecter un formalisme strict, dont [38€™article 4 A©tablit
les principaux A©IA©ments (description et localisation du contenu, exposA© des motifs, voies de recours
ouvertesa€!). Une procA©dure est par ailleurs organisA©e afin que 138€™hA©bergeur faisant [3€™objet
d&€™une injonction puisse contester celle-ci.

Les articles 5 et 6 de la proposition A©tablissent des obligations en termes de signalement de contenus et de
mesures proactives. Celles-ci permettront de mieux identifier les contenus terroristes ainsi que leurs sources,
et surtout dBE™A©valuer s leur retrait SSE€™impose au regard des conditions commerciales du service. De
mA3me, les hA©bergeurs devront Adre en mesure de dA©ployer des techniques permettant de bloquer la
remise en ligne de contenus prA®©alablement supprimA©s.A Le recours A des outils automatisA©s de
filtrage est ains autorisA©.A Si [8€™exposA© des motifs indique que de telles mesures ne sauraient
aboutir A une obligation gA©nA©rale de surveillance, il est quand mAdme prAO©cisA© quaE™il peut
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A3re dA©rogA© A cette interdiction pour des raisons impA©rieuses de sA©curitA© publique.

Les autres dispositions peuvent A%re rA©sumA®©es par 18€™examen de six articles. L&E™article 7 impose
aux services la conservation pendant au moins six mois des contenus ayant fait I&€™objet d&€™un blocage
ou d&€™un retrait au titre dA&€™une injonction, d&€™un signalement ou d4€™une mesure proactive, A des
fins d&€™enquAate ou poursuites judiciaires. Les articles 8 A 11 du rA glement A©tablissent un certain
nombre de garanties A la charge des hA©bergeurs : obligation de transparence quant aux mesures
proactives et de retrait, dA©livrance da€™informations aux fournisseurs de contenus, mise en place de
dispositifs de rA©clamationa€! Les articles 12 A 14 prA©voient des procA©dures de coopA©ration des
autoritA©s compA©tentes entre elles et en relation avec les fournisseurs de services d3€™hA©bergement.
Enfin, 1&€™article 18 prA©voit le principe des sanctions qui pourront Adre infligA©es aux hA©bergeurs
en cas de manquement aux obligations prA©citA©es. SAE™il est renvoyA®©, pour la plupart, aux A%otats
membres le soin de les dA©terminer, la sanction applicable en cas de manquement systA©matique A des
injonctions de suppression est JA©JA dA©terminA©e par le rA glement. De nature financiAre, elle
pourra SBE™A©lever jusquUAE™A 4 % du chiffre dA€™affaires global de 1A€™hA©bergeur.

L es amendements au texte apportA©s par le Parlement

MalgrA© lalA©gitimitA© de ses objectifs, le texte a AOtA© fortement critiquA© depuis sa publication en
ce quaE™il donneraitA une trop grande latitude aux acteurs privA©s et publics dans la dA©finition de ce
qUAE™est un contenu terroriste.A Les mesures contraignantes quaE™il prA©voit nd€™en serait que plus
attentatoires A la libertA© da€™expression. Les amendements votA©s par le Parlement europA©en
n&€™ont guAre suffi A apaiser les protestationsS, comme celles publiA©es par la Quadrature du Netd.
Ainsi, le champ da€™application est dA©sormais rA©duit aux seuls services da€™hA©bergement qui
proposent des contenus A destination du public. SB€™agissant de 1&€™article 4, les eurodA©putA©s ont
ajoutA© 1&E™obligation, pour 1&8€™autoritA© compA©tente, da€™avertir 12€™hA©bergeur VisA© pour
la premiAre fois par une injonction de suppression au moins douze heures avant le prononcA®© de celle-
ci.A L&E™article 5 a AOtA© supprimA®© et [&€™article 6 modifiA© pour exclure le recours A des outils
automatisA©s, conformA©ment A |1&€™absence da€™obligation gA©nA©rale de surveillance.A Un
certain nombre de prA©cisions ont aussi AOtA© apportA©es tout au long du texte afin de garantir la stricte
proportionnalitA© des mesures A mettre en A“uvre, au regard du respect de la libertA© da€™expression.
NA©anmoins, la plupart des dispositions initiales ont A©tA© conservA©es, et devraient de nouveau Adre
dA©battues lors de la phase de trilogue qui S%€™ ouvrira prochainement.
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