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Deepfake
Description

Ce mot-valise, fusion deA deep learningA (apprentissage profond, technique da€™intelligence artificielle)
etA fakeA (faux), dA©signeA un contenu truquA© et sciemment trompeur. UnA deepfakeA est un faux,
quelle que soit la nature du contenu &€*A vidA©o, photo, audio ou texteA &€“, conASu grAt¢ce A
l&€™intelligence artificielle. Aux A%otats-Unis, la manipulation malveillante da€™imagesA vidA©o
affecte JA©jA lasphA“re politique.

Pour 18€™heure, lesA deepfakesA les plus couramment diffusA©s sur internet sont des vidA©os
truquA©es dans lesquelles le visage et la voix d4€™une personne connue sont falsifiA©s, Iui faisant dire ou
faire ce quaE™elle n&€™a jamais dit ou jamais fait. Le rA©aisme des images recomposA©es
artificiellement fait da€™unA deepfakeA un instrument potentiellement efficace pour manipuler
|&E™opinion.A Les progrA’s de 1&€™intelligence artificielle promettent la reproduction de plus en plus
prA©cise des caractA©ristiques propres aux humains.A Dans un avenir proche, il est donc envisagesble
quUaAE™un appel VidA©o sur internet soit parfaitement manipul A© par unA deepfake.

DeepfakesA est A©galement le nom du dA©veloppeur qui le premier a postA©, fin 2017, des vidA©os
truquA©es A caractA"re pornographique sur le forum Reddit. Pour contrefaire ces vidA©os avec le visage
da€™actrices cAOIA bres, des logiciels, commeA DeepfakeA et FakeApp, AOtaient disponibles
gratuitement sur internet dAs le dA©but de 1A€™annA©e 2018. DA©veloppA©sA A partir de Tensor
Flow, outil da€™apprentissage machine open source de Google,A ces logiciels, capables de composer
|&€E™image 3D d&€™un visage A partir de milliers de photos rA©cupA©rA©es sur internet, ont permis la
propagation rapide des premiersA deepfakesA appliquA©s A la pornographie. La plupart des sites
concernA©s comme Y ouPorn ouA Pornhub, les forums Reddit ou Discord, le site de partage de vidA©o
Gfycat et Twitter, nA€™ont pas tardA© A rA©agir, entre lafin janvier et IeA dA©butA fA©vrier 2018, en
interdisant cesA deepfakesA pornographiques. En octobre 2019, 1&€™entreprise nA©erlandaise Deeptrace,
spA©ciaisA©e dans les risques en ligne, comptabilisaitA 15 000A vidA©osA fake pornA en circulation
sur internet au cours des sept derniers mois.

Le degrA®© de perfection atteint est tel en matiA re deA fake, quaE™il convient de distinguer lesA deepfakes
, qui sont le fruit de 1&€™intelligence artificielle, des autresA fakesA qui ne le sont pas. BaptisA©esA

cheapfakesA ouA shallow fakes, les vidA©os qui relA"vent de cette derniAre catA©Agorie sont peu

retravaillA©es, le truquage consistant simplement A ralentir les images d&€™une sA©quence.A LesA
cheapfakesA ne sont pas pour autant inoffensifs. A Aux A%tats-Unis, ils ont servi avec succA™s A attaquer
un adversaire politique. En mai 2019, une vidA©o acirculA© sur internet, notamment relayA©e par le Parti
rA©publicain, |8€™AIlt-right et mA3me par le prA©sident Donald Trump, montrant Nancy
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PelosiA A«A comme ivreA A»A lors d&€™un discours. L&€™enquA&e menA©e par leA Washington Post
A a rAOVAOIA® que le dA©bit de paroles de la prA©sidente (JA©mocrate) de la Chambre des
reprA©sentants avait AOtA© sciemment trA’s ralenti sur la vidA©o &fin de faire croire que
|AE™intAOressA©e souffrait d&€™une addiction A [8€™alcool. Vu plus de deux millions de fois, ceA

cheapfakeA a AOtA© retirA© sur Youtube mais maintenu accessible sur Twitter. Facebook 1&€™a
simplement dA©classA©, en y gjoutant un avertissement A 14€™attention de ses membres, rA©pondant
aux critiques queA A«A nous n&€™avons pas de rA’gles stipulant que I&E™information publiA©e sur

Facebook doit forcA©@ment Adre vraieA A».A Quelques mois auparavant, enA novembre 2018, un autreA

cheapfake, montrant une soi-disant dispute entre une collaboratrice du prA©sident Trump et un journaliste
de CNN, a permis |&€™AO©viction de ce dernier des confA©rences de presse A la Maison Blanche.

A€ 1a€™origine desA deepfakes, il y a une technique inventA©e en 2014 par le chercheur lan
GoodfellowA :A les GAN (Generative Adversarial NetworksA ou rA©seaux antagonistes gA©nAOratifs).
A Selon cette technologie, deux algorithmes s3€™entraA®nent mutuellement, 18€™un A“uvrant A
fabriquer une image tandis que 14€™autre cherche, en parallA”le, A dA©terminer si cette image est fausse,
entraA®nant deA cette faASon le premier A faire mieux. Cefte technologie a permis
da€™engendrerA A<«A le portrait d4€™EdmondA de BelamyA A», tableau conA8u par une intelligence
artificielle et vendu aux enchAres chez ChristieA€™ s en octobre 2018. Les images crA©A©es par les GAN
ont atteint un niveau de crA©dibilitA© trA"s satisfaisant, la frontiA're entre le rA©d et le virtuel
naE™AOtant plus toujours perceptible. En 2018, le spA©cidiste amA©ricain des processeurs
graphiquesA Nvidia a prA©sentA© un programme, fondA© sur la technologie des GAN, capable
da€™inventer des visages au rA©alisme sidA©rant.A Les prA©ventions contre le logiciel de retouche
d&€™images Photoshop s&€™en trouvent trA”s largement dA©pasAsA©es... En effet, les rA©sultats du
jeuA Which Face 1A Real ?, qui consiste A identifier un vrai visage d&€™un faux A partir d4€™une paire
de photos, mis en ligne par deux professeurs de |1&€™universitA© de Washington, Jevin West et Carl
Bergstrom, afin de tester la technologie de Nvidia, ne sont pas rassurants. Sur 6A millions de parties
jouA©es parA 500 000A personnes, le taux de rA©ussite est de 60 %A dA’s le premier essai mais ne
dA©passe pas 75 %A avec de |a8€™entraA®nement.

DA"s avril 2018, le site Buzzfeed entend dA©noncer la gravitA© de cette pratiqueA du faux en rA©alisant
une vidA©o A partir du logiciel FakeApp,A unA deepfakeA qui fait dire A |&€™ancien prA©sident

Barack ObamaA &€ avec la participation du comA©dien Jordan Peele &€ tout le mal quaE™il pense de
son successeur A la Maison Blanche. En juin 2019, cB€™est une dA©marche plus incisive qui guide les
deux artistes britanniques Bill Posters et Daniel Howe, en collaboration avec |&€™agence de
communication Canny Al, lorsqua€™ils postent sur InstagramA une vidA©oA deepfakeA faisant dire A

Mark Zuckerberg queA A«A quiconque contrA’le les donnA©es contrA’le 1a€™avenirA A».A Avec leur

vidA©o clairement estampill A©e #deepfake, les artistes invitent A imaginerA A«A la prochaine AGtape
de notre A©volution numACrique oAt chacun pourrait A©ventuellement avoir une copie numA©rique, un
humain universel AG©ternel. Cela changera notre faA8on de partager et de raconter des histoires, de nous
souvenir de nos proches et de crA©er du contenu.A A»A En toute logique, ceA deepfakeA du patron naE™a
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pas AOtA© supprimA®© sur le rA©seau social.

Un faux pourrait A©galement servir A mieux communiquer.A Une vidA©o truquA©e d&€™un discours
du prA©sident anA®©ricain Donald Trump, qui S%€™enorgueillit dd€™avoir ACradiquA®© le sida dans le
monde, a AOtA© utilisA©e comme instrument de campagne par |&€™association SolidaritA© Sida A
|&€™occasion de la sixiA"'me confA©rence de reconstitution des ressources du Fonds mondial de lutte
contre le sida, la tuberculose et le paludisme en octobre 2019 A Lyon. Totalisant plus de 3,5 millions de
vues quelques heures seulement aprA”s son lancement, le 6 octobre 2019, ceA deepfakeA de cinquante
secondes a rempli son objectif selon Eric Tong Cuong, fondateur de La Chose, agence de publicitA© qui
|14€™a rA©alisA©A :A A«A ASre efficaceA A»A au regard de la gA©nA©ration internet pour laguelle le
sida estA A«<A un non-sujetA A».A Le directeur fondateur de |&€™association SolidaritA© Sida, Luc
Barruet, prAde A cette vidA©o truquA©eA A«A des vertus pA©dagogiques, pour que les gens mesurent ce
que 1&E™on peut faire avec lesA deepfakesA A». A€ ses yeux, les critiques A©mises sur le Net, quant au
caractAreA A«A douteuxA A»A ouA A«A dangereuxA A»A de cette fausse vidA©o dont il faut attendre la
fin pour en comprendre le sens, sont peu nombreuses en comparaison de son succA’s viral, prA©cisant
queA A«A ceux qui rA®agissent sur les rA©seaux sociaux sont toujours ceux qui ne sont pas contents, pas
ceux qui trouvent A8a formidableA A».

Les outils de manipulation de |&€™audio et de la vidA©o, pour faire dire n&€™importe quoi A
na€™importe qui, se perfecAtionnent et se multiplient.A Des chercheurs de I3€™universitA© de
Washington ont mis au point un algorithme basA© surA la technologie VDRA (remplacement de dialogue
vidA©o), qui permet la synchronisation trompeuse da€™une voix sur des images. A€ Stanford, le
programme Face2Face s3€™appuie surA la technique Facial ReenactmentA pour recomposer des
expressions faciales en temps rA©el. Du cAtA© du gA©ant corA©en de |3€™A®lectronique Samsung,
les scientifiques spA©cialistes en intelligence artificielle ont crA©A®©, A partir dA4€™une seule photo, une
copie humaine de synthA"se douA©e de mouvements et de la parole. En Europe, des
chercheursA allemandsA travaillent A A un logiciel deA A«A marionnettisationA A»A servant A calquer
sur le visage da€™une personneA des expressions et des paroles factices, ce qui permet d&€™imaginer un
jour une confA©rence de presse en direct mais fausse et totalement dA©tournA©e. La propagation des
outils permettant de fabriquer desA deepfakesA serait donc une menace pour tous. En aoA»t 2019, leA
Wall Street JournalA relatait qua€™une entreprise avait AOtA© victime d&E™une tentative
da€™extorsion de fonds par des escrocs ayant utilisA© une voix artificielle, imitant celle du PDG. En
Belgique, unA deepfake, qui montre le prA©siAdent Trump inciter le pays A sortir de 12€™Accord de
Paris sur le climat, a AOtA© utilisA© par le Parti sociaiste flamand mais le message avertissant de la
supercherie né€™a pas AOtA© entendu par de nombreux internautes.

Vraisemblables quoique fausses, ces vidA©os de personAnes connues dans des situations fictives viennent
grossir le flux quotidien de la dA©sinformation, entendue comme la communication volontaire da€™une
information fausse dans le but de nuire, selon la dA©finition proposA©e par |8 ™OCDE (voirA La rem
A nA°45, p.62).A Avec lesA deepfakes, 1A€™information est de plus plus relativisA©e et la vVAOritA© est
devenue de plus en plus prA©caireA Centres de recherche universitaires, start-up, gouvernements et
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mA©dias se mobilisent autour d&€™un mA2me objectifA : identifier lesA deepfakes, mais avec la mAame
crainte de se lancer dans unA A«Ajeu du chat et de la sourisA A», comme 1&€™exprime Francesco
Marconi, responsable R& D duA Wall Street Journal. Cette bataille se prA©sente en effet comme celle que
se livrent, sans fin, les pirates informatiques et les professionnels de la cyber-sA©curitA®©, les trouvailles
des uns servant de tests de fiabilitA© aux autres. On sait dA©jA que le niveau de crA©dibilitA© de
certainsA deepfakesA est testA© par leurs auteurs grA¢ce A latechnologie des GAN.

L&E™agence de la recherche du ministA re anA©ricain de la dA©fense, la Darpa, finance depuis 2016 A

travers un programme baptisA© MediFlor, pour Media Forensics, plusieurs projets pourA

A«A vACrifier |1aE™authenticitA© et AGtablir 12€™intAOgritA© des mA©dias visuelsA A», associant des
organismes amACricains A da€E™autres AOquipes de recherche A 18€™AGtranger, notamment en
Europe.A Pour combattre 12€™invasion desA deepfakes, les pistes empruntA©es par les chercheurs sont

diverses.A Pour certains,A la prioritA© serait de constituer une immense base de donnA©es da€™images
afin de pouvoir comparer les images originales avec celles qui sont truquA©es. D&E™autres chercheurs
saE™attellent plutA't A entraA®ner leurs algorithmes A repA©rer les truquages par le biais de leurs
dA©fautsA ; alors qua&E™une autre approche comportementale est envisagA©e par ceux qui ne croient pas
A lapA©rennitA© des solutions techniques face A la sagacitA© des pirates. Selon Walter Quattrociocchi,
direcAteur du laboratoire de science de la donnA©e et de la complexitA© A [E™universitA©
Cad€™Foscari de Venise, la solution passerait par |&€™identification des sujets qui suscitent la
polA©mique sur internet, carA A«A ce sont souvent les plus populaires et ceux qui suscitent le plus

da€™engagement, mais auss ceux qui attireront le plus deA deepfakesA A», le but A©tant de pouvoir

alerter les internautes engagA©s dans ces discussions.

Souvent dA©criA©s pour ne pas lutter assez activement contre la dA©sinformation, les gA©ants internet
ont annoncA© mettre A la disposition des chercheurs une grande quantitA© de contenus contrefaits afin
daE€™entraA®ner leurs algorithmes A les dA©tecter. En septembre 2019, Google a rendu publiques plus
deA 3 000A vidA©os vraies et fausses rA©alisA©es avec des acteurs issues de saA DeepFake Detection
Dataset. Par ailleurs, les groupes anA®©ricains de la tech et des institutions universitaires ont lancA©A unA
A«A deepfake challengeA A»A en septembre 2019. FinancA©e A hauteur de 10 millions de dollars par
Facebook, cette initiative, qui vise A trouver des solutionsA anti-deepfakes, regroupe notamment les
gA©ants Apple, Amazon, Microsoft, IBM, ainsi que le MIT et 1&€™universitA© daE™Oxford.

Les mA©dias sont A©galement des acteurs majeurs dans la dA©tection des faux contenus.A A«A La
sensibilisation de [a€™ensemble de la rA©daction A |a question desA deepfakesA est cruciale, A dA©clare
Francesco Marconi duA Wall Street Journal. Les processus et |es normes du journalisme ne changent pasA :
bien qUAE™Il sAE€™agisse dA€™une technologie de pointe, le fondement du mAG©tier ne change pas &€"
vACrifier 1a€E™origine et la fiabilitA© des sources, faire des recherches sur le contexte, comparer des
informations, etc.A A».A Depuis 2018, leA Wall Street JournalA dispose d4€™un Media Forensics
CommitteeA composA© de 21 journalistes et rA©dacteurs en chef de tous les services (rA©daction, photo,
vidA©o, produit, R&D, audience et analyse, normes et A©thique).A A«A Chacun da€™entre eux est de
garde pour rA©pondre aux questions des journalistes sur la manipulation da€™un A©IA©ment de
contenu,A
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explique Francesco Marconi.A AprA’s chaque question d&€™un journaliste et |1a4€™analyse subsA©quente,
les membres rA©digent un rapport contenant les dAOtails de ce qua€™ils ont apprisAA»A S la
mobilisation des grands mA©dias anA©ricains est gAOnAOrale, de |&€™agence Reuters auA New York
TimesA en passant par leA Washington Post, elle marque nA©anmoins la fragilitA© des plus petites
entreprises de presse qui ne disposent pas des mA2@mes moyens.

En Europe, dans le cadre d4€™un projet de recherche soutenu par 12€™Union europA©enne, dix pays, dont
la France A travers |18™AFP, ont mis au point, entre 2016 et 2018,A la plateforme InVID (In Video
Veritas &€ VAGrification du contenu VvidA©o des rA©seaux sociaux pour |&€™industrie de
|&E™information),A afin da€™aider les journalistes A dA®Otecter les vidA©os truquA©es. Un module
installA© sur n3€™importe quel navigateur internet leur permet de savoir si lavidA©o a dA©jA AOtA©
diffusA©e sur le web dans un autre contexte et s elle a fait |1Z€™objet d&€™une manipulation technique.
Un autre projet de recherche en cours, baptisA© WeVerify, comporte la crA©ation d4€™une base de
donnA®©es de faux connus.

Avec les A®lections amA®ricaines de 2020 en ligne de mire, le FBI et des reprA©sentants du
gouvernement ont rA©uni, en septembre 2019, les A©quipes responsables de la SA©curitA© de Facebook,
Google, Microsoft et Twitter.A Les vidA©os truquA©es sont une nouvelle menace qui viendrait amplifier
les campagnes de dA©sinformation sur les rA©seaux sociaux. Le procureur Robert Mueller, aprA”s deux
annA©es da€™enquAde sur une possible collusion entre Moscou et 1&€™A®©quipe de campagne de Donald
Trump, a S|gnal A© un potentiel rlsque da€™interf A©rence en 2020.A A«A La Russie a sans doute AOtA©®

enhardie A recommencer en 2020, A©tant donnA© le peu de rA@actions des A%otats-Unis face aux
rAOvAGlations de 2016A A», estime Alex Stamos, professeur A Stanford et ancien responsable de la
SA©curitA© chez Facebook. Le Parti dA©mocrate a da€™ailleurs demandA© expressA©ment aux
A©quipes de campagne des candidats A |a primaire de ne pasA A«A jouerA A»A avec FaceApp, latrA”s
populaire application russe de retouche photographique pour se voir viellli. Selon Maurice Turner,
spA©cialiste de la SA©curitA© A®lectorae, le problA"me reste complexe car une vidA©o, mAdme
identifiA©e comme fausse, peutA A«A renforcer une opinion chez ceux qui veulent y croire, et dA©tourner

|&€™attention des informations rA©el lesA A».

A€ propos duA cheapfakeA s&€™attaquant A Nancy Pelosi, largeAment rA©pandu sur les rA©seaux
sociaux aors quaE™il A©tait pourtant facile de ne pas se laisser duper, Francesco Marconi expliqueA
A«A quaE™:il n&€™en faut pas beaucoup pour tromper certains internautes. Ce sont les effets de ce que les
experts appellentA le A«A biais de confirmationA A»A : lorsgu’ une vidA©o semble prouver quelque chose
A laquelle ils croient dA©jA , les internautes penseront plus volontiers que la vidA©o est rA®edlle et la
partageront.A A»
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En janvier 2019, la chaA®ne de tAOIA©vision locale Q13 A Sesttle a diffusA© unA deepfakeA imitant

Dond

d Trump au cours d&€™un discours tenu par le prA©sident des A%otats-Unis A peine quelques

minutes auparavant.A A€ la perspectiveA de voir A©clore desA deepfakesA en temps rA©el ou en
streaming,A Francesco Marconi rA©pondA :A A«A Avec |&€™infor Amatique quantique et |&€™expansion

de la

5G, nous arriverons sans aucun doute A un point oAt les simulations seront trA’s proches de la

rA©alitA©.A A»
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