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EU coordinated risk assessment of the cybersecurity of 5G networks
Description

Le groupe de coopA®©ration NIS a AOtA© crA©A®© dans le cadre du lancement, par le Parlement
europA©en le 6 juin 2016, de la directive sur la sA©curitA© des rA©seaux et des systA"mes
da€™information (Directive on Security of Network and Information Systems), appelA©e directive NIS.
ConstituA© des reprA©sentants des membres de I&4€™Union europA©enne, de la Commission
europA©enne et de 14€™agence de cybersA©curitA© de IZ€™Union (I&E™ENISA &€ European Network
and Security Agency), il a pour mission da€™assurer une coopA©ration stratA©gique, passant par
A 1a€™A©change d' informations, entre les A%otats membres en matiA re de cybersA©curitA©.

Le groupe a publiA®© en octobre 2019 un rapport intitulA© A«A A%ovaluation coordonnA©e par I’ Union
europA©enne des risques liAO©s A la cybersA©curitA© des rA©seaux 5GA A». Ces rA©seaux de
tAGIA©communications de nouvelle gA©nACration vont jouer un rA’le central dans la
transformation numA®©rique de la sociA©tA©, et de 1&™AOconomie en particulier, au sein de
|l&E™Union europA©enne, alant bien au-delA de la fourniture de services de tA©IA©communications aux
particuliers, avec une large gamme de nouvelles applications et d&€™ objets connectA©s, activitA©s dont
les revenus atteindraient 225 milliards d&€™euros en 2025.

L&E™une des caractA©ristiques des rA©seaux 5G est da€™amACliorer les fonctionnalitA©s de
communication des objets connectA©s A la pA©riphA©rie des rA©seaux, leur architecture est de ce fait
moins centralisA©e que celle des rA©seaux de gA©nAOration antA©rieure. A«A Certaines fonctions
des rA©seaux centraux peuvent Azre intA©grA©es dans da€™autres parties des rA©seaux, ce qui rend
les A©quipements correspondants plus sensiblesA A». Une architecture moins centraisA©e A«A
augmente donc la surface da€™ AC©ventuel les attaques et e nombre de points d entr A©e potentiels pour les
attaquantsA A». En outre, les rA©seaux 5G requiArent un plus grand nombre de logiciels pour faire
fonctionner les A©quipements, ce qui entraA®ne A«A des risques accrus liA©s aux processus de
dA©vel oppement et de mise A jour des logiciels, [4€]] et de nouveaux risques d’erreurs de configuration
A A»,

Ce sont les principales raisons pour lesquelles les opA©rateurs de tAOIA©communications risquent de
devenir plus dA©pendants de leurs fournisseurs extA©rieurs. Auss |e groupe NIS prA©conise-t-il d&€™en
diversifier le nombre pour A©viter une dA©pendance trop grande vis-A -vis da€™un seul.
De la€™avA nement des rA©seaux 5G vont dA©pendre de A«A nombreuses applications
informatiques critiquesA A», non seulement en matiAre de confidentialitA© des donnA©es et de respect
de la vie privA©e, mais A©gaement en matiAre daE™intAOgritA®© et de disponibilitA®© de ces
rA©seaux, une source de A«A prA©occupations majeures en termes de sA©curitA© nationale et dAGi
majeur pour la SA©curitA© dans une perspective europA©enne
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A Ax.

Le groupe NIS estime que ces dA©fis crA©ent A«A un nouveau paradigme de sA©curitA®©,
ce qui rend nAOcessaire une rA©AOvaluation de la politique actuelle et du cadre de sA©curitA©
applicable au secteur et A son A©cosystA 'me et indispensable pour que les A%otats membres prennent les
mesures d attA©nuation nAO©cessairesA A». A Dans une phase ultA©rieure, le groupe veillera A
|&E™ application de ces recommandations et proposera une A«A boA®te A outils de mesures de gestion des
risques appropriA©es, efficaces et proportionnA©es pour attA©nuer les risques en matiA're de
cybersA©curitA©A Ax». En outre, les experts soulignent 1&€™importance de disposer d&€™une capacitA©
industrielle europA©enne en termes de A«A dA©vel oppement de logiciels, de fabrication d’ A©quipements,
d’essais en laboratoire, d’ A©valuation de la conformitA©, etc.A Ax.

Sans jamais citer le groupe chinois Huawei, premier fournisseur mondia d antennes de tA©IA©phonie
mobile, dA©noncA© depuis 2018 par les services de renseignement des A%otats-Unis, du Canada, du
Royaume-Uni, da€™Australie et de Nouvelle-ZA©lande (lesA A«A 5A eyesA A», voir La rem nA°49,

p.101), les auteurs du rapport qui identifient les grands dA©fis en matiAre de sA©curitA®©, que
I’avA nement des rA©seaux 5G est susceptible d’engendrer ou dintensifier, mettent en garde les
membres de I1&€™Union quant A leur choix en matiA re de fournisseurs de matA®©riels, notamment
ceux qui sont lIA©s A un pays non dA©@mocratique.

La France sa€™est da€™ailleurs dA©jA dotA©e, en juillet 2019, d&€™une nouvelle IA©gislation en
matiA"re de cybersA©curitA©, dite loi Huawei, qui soumet les opA®©rateurs de tAG©IA©communications
franA8ais A un rAOgime da€™autorisation prA©aable, dAGlivrA©e par le Premier ministre, A
|&E™expl oitation d4€™ A©quipements pour leurs rA©seaux 5G.

EU coordinated risk assessment of the cyber security of 5G networks, NI S Cooper ation Group,
October 9, 2019.
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