
EU coordinated risk assessment of the cybersecurity of 5G networks

Description

Le groupe de coopÃ©ration NIS a Ã©tÃ© crÃ©Ã© dans le cadre du lancement, par le Parlement
europÃ©en le 6 juin 2016, de la directive sur la sÃ©curitÃ© des rÃ©seaux et des systÃ¨mes
dâ€™information (Directive on Security of Network and Information Systems), appelÃ©e directive NIS.
ConstituÃ© des reprÃ©sentants des membres de lâ€™Union europÃ©enne, de la Commission
europÃ©enne et de lâ€™agence de cybersÃ©curitÃ© de lâ€™Union (lâ€™ENISA â€“ European Network
and Security Agency), il a pour mission dâ€™assurer une coopÃ©ration stratÃ©gique, passant par
Â lâ€™Ã©change d’informations, entre les Ã‰tats membres en matiÃ¨re de cybersÃ©curitÃ©.

Le groupe a publiÃ© en octobre 2019 un rapport intitulÃ© Â«Â Ã‰valuation coordonnÃ©e par l’Union
europÃ©enne des risques liÃ©s Ã  la cybersÃ©curitÃ© des rÃ©seaux 5GÂ Â». Ces rÃ©seaux de 
tÃ©lÃ©communications de nouvelle gÃ©nÃ©ration vont jouer un rÃ´le central dans la 
transformation numÃ©rique de la sociÃ©tÃ©, et de lâ€™Ã©conomie en particulier, au sein de
lâ€™Union europÃ©enne, allant bien au-delÃ  de la fourniture de services de tÃ©lÃ©communications aux
particuliers, avec une large gamme de nouvelles applications et dâ€™objets connectÃ©s, activitÃ©s dont
les revenus atteindraient 225 milliards dâ€™euros en 2025.

Lâ€™une des caractÃ©ristiques des rÃ©seaux 5G est dâ€™amÃ©liorer les fonctionnalitÃ©s de
communication des objets connectÃ©s Ã  la pÃ©riphÃ©rie des rÃ©seaux, leur architecture est de ce fait
moins centralisÃ©e que celle des rÃ©seaux de gÃ©nÃ©ration antÃ©rieure. Â«Â Certaines fonctions
des rÃ©seaux centraux peuvent Ãªtre intÃ©grÃ©es dans dâ€™autres parties des rÃ©seaux, ce qui rend 
les Ã©quipements correspondants plus sensiblesÂ Â». Une architecture moins centralisÃ©e Â«Â 
augmente donc la surface dâ€™Ã©ventuelles attaques et le nombre de points d’entrÃ©e potentiels pour les 
attaquantsÂ Â». En outre, les rÃ©seaux 5G requiÃ¨rent un plus grand nombre de logiciels pour faire
fonctionner les Ã©quipements, ce qui entraÃ®ne Â«Â des risques accrus liÃ©s aux processus de 
dÃ©veloppement et de mise Ã  jour des logiciels, [â€¦] et de nouveaux risques d’erreurs de configuration
Â Â».

Ce sont les principales raisons pour lesquelles les opÃ©rateurs de tÃ©lÃ©communications risquent de
devenir plus dÃ©pendants de leurs fournisseurs extÃ©rieurs. Aussi le groupe NIS prÃ©conise-t-il dâ€™en
diversifier le nombre pour Ã©viter une dÃ©pendance trop grande vis-Ã -vis dâ€™un seul. 
De lâ€™avÃ¨nement des rÃ©seaux 5G vont dÃ©pendre de Â«Â nombreuses applications 
informatiques critiquesÂ Â», non seulement en matiÃ¨re de confidentialitÃ© des donnÃ©es et de respect
de la vie privÃ©e, mais Ã©galement en matiÃ¨re dâ€™intÃ©gritÃ© et de disponibilitÃ© de ces
rÃ©seaux, une source de Â«Â prÃ©occupations majeures en termes de sÃ©curitÃ© nationale et dÃ©fi 
majeur pour la sÃ©curitÃ© dans une perspective europÃ©enne
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Â Â».

Le groupe NIS estime que ces dÃ©fis crÃ©ent Â«Â un nouveau paradigme de sÃ©curitÃ©,
ce qui rend nÃ©cessaire une rÃ©Ã©valuation de la politique actuelle et du cadre de sÃ©curitÃ© 
applicable au secteur et Ã  son Ã©cosystÃ¨me et indispensable pour que les Ã‰tats membres prennent les 
mesures d’attÃ©nuation nÃ©cessairesÂ Â». Â Dans une phase ultÃ©rieure, le groupe veillera Ã 
lâ€™application de ces recommandations et proposera une Â«Â boÃ®te Ã  outils de mesures de gestion des 
risques appropriÃ©es, efficaces et proportionnÃ©es pour attÃ©nuer les risques en matiÃ¨re de 
cybersÃ©curitÃ©Â Â». En outre, les experts soulignent lâ€™importance de disposer dâ€™une capacitÃ©
industrielle europÃ©enne en termes de Â«Â dÃ©veloppement de logiciels, de fabrication d’Ã©quipements, 
d’essais en laboratoire, d’Ã©valuation de la conformitÃ©, etc.Â Â».

Sans jamais citer le groupe chinois Huawei, premier fournisseur mondial d’antennes de tÃ©lÃ©phonie
mobile, dÃ©noncÃ© depuis 2018 par les services de renseignement des Ã‰tats-Unis, du Canada, du
Royaume-Uni, dâ€™Australie et de Nouvelle-ZÃ©lande (lesÂ Â«Â 5Â eyesÂ Â», voir La rem nÂ°49,
p.101), les auteurs du rapport qui identifient les grands dÃ©fis en matiÃ¨re de sÃ©curitÃ©, que
l’avÃ¨nement des rÃ©seaux 5G est susceptible d’engendrer ou d’intensifier, mettent en garde les 
membres de lâ€™Union quant Ã  leur choix en matiÃ¨re de fournisseurs de matÃ©riels, notamment
ceux qui sont liÃ©s Ã  un pays non dÃ©mocratique.

La France sâ€™est dâ€™ailleurs dÃ©jÃ  dotÃ©e, en juillet 2019, dâ€™une nouvelle lÃ©gislation en
matiÃ¨re de cybersÃ©curitÃ©, dite loi Huawei, qui soumet les opÃ©rateurs de tÃ©lÃ©communications
franÃ§ais Ã  un rÃ©gime dâ€™autorisation prÃ©alable, dÃ©livrÃ©e par le Premier ministre, Ã 
lâ€™exploitation dâ€™Ã©quipements pour leurs rÃ©seaux 5G.

EU coordinated risk assessment of the cybersecurity of 5G networks, NIS Cooperation Group, 
October 9, 2019.
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