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Une amende record de 5 milliards de dollars prononcA®©e par |la FTC contre Facebook

Description

La Federal Trade ComNmission (FTC) a infligh© une amende record da€™un montant de
5A milliards de dollars A Facebook pour ses manquements au respect de la vie privA©e des
utilisateurs.

Les sanctions pleuvent sur certains Gafa depuis plusieurs mois pourA leurs manquements au droit
europA©en des donnA©es personnelles.A Si certaines amendes ont AOtA®© infligA©es par les autoritA©s
de protection censA©es garantir le respect du RGPD (rA glement gAOnA®©ral sur la protection des
donnA©es), da€™autres dA©cisions ont pu Adre prises sur des fondements diff A©rents tels queA e droit
de la consommationA (voirA La rem, nA°49, p.19 et nA°50-51, p.16). On sait aussi que la concentration de
donnA©es personnelles peut intA©resserA le droit de la concurrence, notamment lorsqua€™elle conduit
une entreprise ou un groupe A dA®tenir une position dominanteA viaA des pratiques dA©loyales (voirA
La rem, nA°41, p.20). Des manquements au droit des donnA©es personnelles peuvent ainsi produire
certains effets dans da&€™autres branches du droit, ce qui invite A considA©rer celles-ci d&€™une
maniA re plus globale.

CaE™est justement sur le terrain du droit de la consomAmation que la FTC a sanctionnA©, |eA 24A juillet
2019,A le rA©seau social FacebookA da€™une amende record d&€™un montant de 5 milliards de dollarst.
La dA©cision tire notamment les leA8ons du scandale Cambridge Analytica (voirA La remA nA°48, p.90)
et invite 1&€™entreprise A faire preuve da€™une plus grande transparence dans ses pratiques,
particuliA rement en ce qui concerne |2€™exploiAtation des donnA©es personnelles de ses utilisateurs.

L e non-respect de l&€™ordonnance dela FTC du 10 acA»t 2012

L&E™accord passA© entre la FTC et Faceboo~k vient clore le scanda~le Cambridge Analytica. D&E™autres
manquements  ont cependant ACtA© relevA©Os par |&€™autoritA© pour justifier la sanction ains
infligA©e au rA©seau social.

En droit, |&€™accord s3€™appuie notamment sur une ordonAnance de 1&€™autoritA© en date de 20122,
Celleci faisait dA©jA suite A une enquA%e menA©e sur les pratiAques de Facebook concernant
|&E™utilisation desA donnA©esA personnelles des utilisateurs. || A©tait notamment reprochA© au
rA©seau socia de ne pas avoir respectA©A les choix de configuration effectuA©s par ces derniers. Des
informations normalement qualifiA©es deA A«A privA©esA A»A ouA A«A rA©servA©esA A»A aux
amis avaient ains AGtA© divulguA©es ou partagA©es avec des applications tierces sans que leurs
titulaires en soient informA©s. Le recoupement et [&€™analyse de ces donnA©es permettaient de
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dA©gager potentiellement da€™autres informations telles que les opinions politiques, la vie sexuelle ou les
croyances religieuses, ce qui constitue autant da€™atteintes aux droits fondamentaux. Les faits reprochA©s
avaient eu lieu A 1&8€™occasion d&€™un changement dans les conditions gA©nA©rales da€™utilisation,
dont la portA©e nad€™avait pas AGOtA© suffisamment communiquA©e aux utilisateurs.A Jugeant ces
pratiques dA®©loyales et trompeusesA la FTC avait enjoint auA rAOseau social de respecter
plusieursA obligations vis-A -vis de ses usagers. Facebook A®©tait notamment tenu de dA®©livrer une
information prA©ciseA et fiable quant A 1&€™utilisation de leurs donnA©es personnelles et d4€™ obtenir
leur consentement prA©alable A tout partage de ces mA2mes donnA©es avec des applications et entreA-
prises partenaires.

Per ailleurs, [&€™entreprise devait mettre en A- uvre un programme de protection de la vie privA©e et se
soumettre A des audits tous les deux ans afin de vA©rifier le respect de ces obligations.

Une amende recor d assortie de nouvelles obligations

Le non-respect rAOpAG©tA© de ces obligationsA a conduit la FTC A instruire une nouvelle action contre
Facebook. L&E™autoritA© a notamment constatA© que le rA©@seau sociad avait continuA© de partager les
informations personnelles de ses utilisateurs, mais aussi de leursA A«A amisA A»A avec des applications
tierces, alors mA3me que Marck Zuckerberg avait publiquement dA©clarA© quaE™un tel partage avait
cessA© depuis 2014. LAE™entreprise nd€™est pas parvenue A dA®©livrer une information fiable A ses
usagers sur ce point, alors mAdme quaE™elle est financiA rement intA©ressA©e A 18€™exploitation des
donnA®©es par les applications partenaires.A De maniA re gA©nA©rale, |e discours de faA§ade tenu par
ses dirigeants dissimulait des pratiques commerciales trompeuses.A CA&E™est pourquoi la FTC a
dA©cidA© daE™infliger une sanction record au rA©seau socia, tenant compte des prA©cA©dents
avertissements dontA celui-ci avait fait 1&€™objet. L&E™amende de cing milliards de dollars est ainsi la
plus AGlevA©e que [3€™autoritA© ait infligh©e en matiAre de vie privA©e. On notera quaE™elle a
A©galement sanctionnA©, la veille, |&€™entreprise Equifax d&€™une amende de 575 millions de dollars,
A la suite d&€™une faille de SAOCUAritA© ayant affectA© les donnA©es de prA”s de 147A millions de
personnes en 20173A (voirA LaremA nA°44, p.50).

Au-dedA de 1&E™amende,A la FTC a A©gaement enjoint A Facebook de respecter de nouvelles
obligations.A En filigrane, 1&8€™entreprise se voit obligA©e de corriger les principaux dA©fauts ayant
conduit au scandale Cambridge Analytica.A Elle devra se doter, au sein de son consell d&€™administration,
da€™un comitA© |ndA©pendant chargA© de faire respecter les engagementsA pris en matiAre de
protection de la vie privA©e. Les pouvoirs de ce nouveau comitA© sont censA©s contrebalancer
|l&E™autoritA© de Marck Zuckerberg, et garantir un contrA’le des dA©cisions affectant |&€™exploitation
des donnA®©es personnelles des utilisateurs. Ce mA2me comitA© aura A©galement pour mission de
dA©signer des experts chargA©s de contrA’ler les collectes de donnA©es effectuA©es au sein du rA©seau
social, mais aussi celles qui relA vent de ses autres applications telles que Whatsapp et Instagram. Ces
experts devront rendre compte trimestriellement devant la FTC du respect des obligations imposA®©es par
|&€™ordonnance du 10A aoAx»t 2012 ainsi que de celles qui dA©coulent du nouvel accord. Par ailleurs, un
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contrA’le externe renforcA© sera A©galement mis en A*uvre par |28€™autoritA©.

SaE™agissant des nouvelles obligations,A Facebook devra A©galement rA©@adliser des audits sur toute
nouvelle appliAcation partenaireA exploitant des donnA©es personAnelles de ses usagers avant mise en
A*uvre du traitement. L&E™entreprise devra auss examiner les conditions da€™ utilisation des applications
partenaires existantes et mettre un terme A ses relations avec celles qui ne se seraient pas conformes A ses
engagements en matiAre de protection des donnA©es. Elle devra de plus s3€™assurer rA©guliA rement
de la bonne sA©curisation des donnA©es, et ne pas exploiter cellesci A des fins autres que celles
annoncA©es dans les conditions da€™utilisation. Les donnA®©es collectA©es A des fins exclusives de
sA©curisation des comptes ne pourront donc pas faire |&€™objet d&€™un usage publicitaire.

MalgrA© les avancA©es ainsi exigA©es par le nouvel accord, certains membres de la Commission ont
exprimA®© des opinions dissidentes. |ls estiment notamment que le modA“le da&€™affaires de Facebook
naE™est pas remis en cause dans sa globalitA©®, et que da€E™autres poursuites auraient dA» Adre
engagA®©es, y compris contre Marck Zuckerberg en personne*.A Surtout, |es pratiques sanctionnA©es par
la FTC touchent moins au respect de la vie privA©e quAE™A da€™autres libertA©s fondamentales. Elles
mettent en cause une rA©ele surveillance de masse, qui permet de contrA’ler et da€E™influencer le
comportement desA citoyens® A ce qui aurait pu justifier des mesures encore plus restrictives. L&E™ombre
du scandale Cambridge Analytica plane toujours, et on peut IA©gitimement se demander s les garanties
exigA©es par la commission seront suffisantes pour pallier les manquements du rA©seau social.

On notera justement que des poursuites ont A©galement AOtA© engagA®©es par la FTC contre les anciens
dirigeants de [&€™entreprise Cambridge Analytical. Ce sera |A 1&€™occasion de clarifier cette question
particuAliA rement essentielle pour le respect des droits et libertA©s fondamentaux.
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