
Une amende record de 5 milliards de dollars prononcÃ©e par la FTC contre Facebook

Description

La Federal Trade Commission (FTC) a infligÃ© une amende record dâ€™un montant de 
5Â milliards de dollars Ã  Facebook pour ses manquements au respect de la vie privÃ©e des 
utilisateurs.

Les sanctions pleuvent sur certains Gafa depuis plusieurs mois pourÂ leurs manquements au droit
europÃ©en des donnÃ©es personnelles.Â Si certaines amendes ont Ã©tÃ© infligÃ©es par les autoritÃ©s
de protection censÃ©es garantir le respect du RGPD (rÃ¨glement gÃ©nÃ©ral sur la protection des
donnÃ©es), dâ€™autres dÃ©cisions ont pu Ãªtre prises sur des fondements diffÃ©rents tels queÂ le droit
de la consommationÂ (voirÂ La rem, nÂ°49, p.19 et nÂ°50-51, p.16). On sait aussi que la concentration de
donnÃ©es personnelles peut intÃ©resserÂ le droit de la concurrence, notamment lorsquâ€™elle conduit
une entreprise ou un groupe Ã  dÃ©tenir une position dominanteÂ viaÂ des pratiques dÃ©loyales (voirÂ 
La rem, nÂ°41, p.20). Des manquements au droit des donnÃ©es personnelles peuvent ainsi produire
certains effets dans dâ€™autres branches du droit, ce qui invite Ã  considÃ©rer celles-ci dâ€™une
maniÃ¨re plus globale.

Câ€™est justement sur le terrain du droit de la consomÂmation que la FTC a sanctionnÃ©, leÂ 24Â juillet
2019,Â le rÃ©seau social FacebookÂ dâ€™une amende record dâ€™un montant de 5 milliards de dollars1.
La dÃ©cision tire notamment les leÃ§ons du scandale Cambridge Analytica (voirÂ La remÂ nÂ°48, p.90)
et invite lâ€™entreprise Ã  faire preuve dâ€™une plus grande transparence dans ses pratiques,
particuliÃ¨rement en ce qui concerne lâ€™exploiÂtation des donnÃ©es personnelles de ses utilisateurs.

Le non-respect de lâ€™ordonnance de la FTC du 10 aoÃ»t 2012

Lâ€™accord passÃ© entre la FTC et Facebook vient clore le scandale Cambridge Analytica. Dâ€™autres
manquements ont cependant Ã©tÃ© relevÃ©s par lâ€™autoritÃ© pour justifier la sanction ainsi
infligÃ©e au rÃ©seau social.

En droit, lâ€™accord sâ€™appuie notamment sur une ordonÂnance de lâ€™autoritÃ© en date de 20122.
Celle-ci faisait dÃ©jÃ  suite Ã  une enquÃªte menÃ©e sur les pratiÂques de Facebook concernant
lâ€™utilisation desÂ donnÃ©esÂ personnelles des utilisateurs. Il Ã©tait notamment reprochÃ© au
rÃ©seau social de ne pas avoir respectÃ©Â les choix de configuration effectuÃ©s par ces derniers. Des
informations normalement qualifiÃ©es deÂ Â«Â privÃ©esÂ Â»Â ouÂ Â«Â rÃ©servÃ©esÂ Â»Â aux
amis avaient ainsi Ã©tÃ© divulguÃ©es ou partagÃ©es avec des applications tierces sans que leurs
titulaires en soient informÃ©s. Le recoupement et lâ€™analyse de ces donnÃ©es permettaient de
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dÃ©gager potentiellement dâ€™autres informations telles que les opinions politiques, la vie sexuelle ou les
croyances religieuses, ce qui constitue autant dâ€™atteintes aux droits fondamentaux. Les faits reprochÃ©s
avaient eu lieu Ã  lâ€™occasion dâ€™un changement dans les conditions gÃ©nÃ©rales dâ€™utilisation,
dont la portÃ©e nâ€™avait pas Ã©tÃ© suffisamment communiquÃ©e aux utilisateurs.Â Jugeant ces
pratiques dÃ©loyales et trompeuses,Â la FTC avait enjoint auÂ rÃ©seau social de respecter
plusieursÂ obligations vis-Ã -vis de ses usagers. Facebook Ã©tait notamment tenu de dÃ©livrer une
information prÃ©ciseÂ et fiable quant Ã  lâ€™utilisation de leurs donnÃ©es personnelles et dâ€™obtenir
leur consentement prÃ©alable Ã  tout partage de ces mÃªmes donnÃ©es avec des applications et entreÂ
prises partenaires.

Par ailleurs, lâ€™entreprise devait mettre en Å“uvre un programme de protection de la vie privÃ©e et se
soumettre Ã  des audits tous les deux ans afin de vÃ©rifier le respect de ces obligations.

Une amende record assortie de nouvelles obligations

Le non-respect rÃ©pÃ©tÃ© de ces obligationsÂ a conduit la FTC Ã  instruire une nouvelle action contre
Facebook. Lâ€™autoritÃ© a notamment constatÃ© que le rÃ©seau social avait continuÃ© de partager les
informations personnelles de ses utilisateurs, mais aussi de leursÂ Â«Â amisÂ Â»Â avec des applications
tierces, alors mÃªme que Marck Zuckerberg avait publiquement dÃ©clarÃ© quâ€™un tel partage avait
cessÃ© depuis 2014. Lâ€™entreprise nâ€™est pas parvenue Ã  dÃ©livrer une information fiable Ã  ses
usagers sur ce point, alors mÃªme quâ€™elle est financiÃ¨rement intÃ©ressÃ©e Ã  lâ€™exploitation des
donnÃ©es par les applications partenaires.Â De maniÃ¨re gÃ©nÃ©rale, le discours de faÃ§ade tenu par
ses dirigeants dissimulait des pratiques commerciales trompeuses.Â Câ€™est pourquoi la FTC a
dÃ©cidÃ© dâ€™infliger une sanction record au rÃ©seau social, tenant compte des prÃ©cÃ©dents
avertissements dontÂ celui-ci avait fait lâ€™objet. Lâ€™amende de cinq milliards de dollars est ainsi la
plus Ã©levÃ©e que lâ€™autoritÃ© ait infligÃ©e en matiÃ¨re de vie privÃ©e. On notera quâ€™elle a
Ã©galement sanctionnÃ©, la veille, lâ€™entreprise Equifax dâ€™une amende de 575 millions de dollars,
Ã  la suite dâ€™une faille de sÃ©cuÂritÃ© ayant affectÃ© les donnÃ©es de prÃ¨s de 147Â millions de
personnes en 20173Â (voirÂ La remÂ nÂ°44, p.50).

Au-delÃ  de lâ€™amende,Â la FTC a Ã©galement enjoint Ã  Facebook de respecter de nouvelles
obligations.Â En filigrane, lâ€™entreprise se voit obligÃ©e de corriger les principaux dÃ©fauts ayant
conduit au scandale Cambridge Analytica.Â Elle devra se doter, au sein de son conseil dâ€™administration,
dâ€™un comitÃ© indÃ©pendant chargÃ© de faire respecter les engagementsÂ pris en matiÃ¨re de
protection de la vie privÃ©e. Les pouvoirs de ce nouveau comitÃ© sont censÃ©s contrebalancer
lâ€™autoritÃ© de Marck Zuckerberg, et garantir un contrÃ´le des dÃ©cisions affectant lâ€™exploitation
des donnÃ©es personnelles des utilisateurs. Ce mÃªme comitÃ© aura Ã©galement pour mission de
dÃ©signer des experts chargÃ©s de contrÃ´ler les collectes de donnÃ©es effectuÃ©es au sein du rÃ©seau
social, mais aussi celles qui relÃ¨vent de ses autres applications telles que Whatsapp et Instagram. Ces
experts devront rendre compte trimestriellement devant la FTC du respect des obligations imposÃ©es par
lâ€™ordonnance du 10Â aoÃ»t 2012 ainsi que de celles qui dÃ©coulent du nouvel accord. Par ailleurs, un
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contrÃ´le externe renforcÃ© sera Ã©galement mis en Å“uvre par lâ€™autoritÃ©.

Sâ€™agissant des nouvelles obligations,Â Facebook devra Ã©galement rÃ©aliser des audits sur toute
nouvelle appliÂcation partenaireÂ exploitant des donnÃ©es personÂnelles de ses usagers avant mise en
Å“uvre du traitement. Lâ€™entreprise devra aussi examiner les conditions dâ€™utilisation des applications
partenaires existantes et mettre un terme Ã  ses relations avec celles qui ne se seraient pas conformes Ã  ses
engagements en matiÃ¨re de protection des donnÃ©es. Elle devra de plus sâ€™assurer rÃ©guliÃ¨rement
de la bonne sÃ©curisation des donnÃ©es, et ne pas exploiter celles-ci Ã  des fins autres que celles
annoncÃ©es dans les conditions dâ€™utilisation. Les donnÃ©es collectÃ©es Ã  des fins exclusives de
sÃ©curisation des comptes ne pourront donc pas faire lâ€™objet dâ€™un usage publicitaire.

MalgrÃ© les avancÃ©es ainsi exigÃ©es par le nouvel accord, certains membres de la Commission ont
exprimÃ© des opinions dissidentes. Ils estiment notamment que le modÃ¨le dâ€™affaires de Facebook
nâ€™est pas remis en cause dans sa globalitÃ©, et que dâ€™autres poursuites auraient dÃ» Ãªtre
engagÃ©es, y compris contre Marck Zuckerberg en personne4.Â Surtout, les pratiques sanctionnÃ©es par
la FTC touchent moins au respect de la vie privÃ©e quâ€™Ã  dâ€™autres libertÃ©s fondamentales. Elles
mettent en cause une rÃ©elle surveillance de masse, qui permet de contrÃ´ler et dâ€™influencer le
comportement desÂ citoyens5,Â ce qui aurait pu justifier des mesures encore plus restrictives. Lâ€™ombre
du scandale Cambridge Analytica plane toujours, et on peut lÃ©gitimement se demander si les garanties
exigÃ©es par la commission seront suffisantes pour pallier les manquements du rÃ©seau social.

On notera justement que des poursuites ont Ã©galement Ã©tÃ© engagÃ©es par la FTC contre les anciens
dirigeants de lâ€™entreprise Cambridge Analytica6. Ce sera lÃ  lâ€™occasion de clarifier cette question
particuÂliÃ¨rement essentielle pour le respect des droits et libertÃ©s fondamentaux.
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