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Nouvelles sanctions infligA©es A Facebook en Allemagne et en Italie

Description

Outrela sanction infligh©e A Facebook par la FTC amA®ricaine (Federal Trade Commission) le 24
juillet 2019, le rA©seau social a fait [&€™objet de deux condamnations prononcA®©es, |&€™une par
la€™autoritA© allemande de la concurrence, [a&€™autre par [a€™autoritA© italienne de protection
des donnA©es personnelles. Dans un cas comme dans |1&€™autre, il est reprochA© A Facebook un
manque de transparence dans les conditions de partage et de croisement des donnA©es des
utilisateurs. La dA©cision de 1&€™autoritA© allemande a cependant fait 14€™objet da€™une
suspension en appel, dans |a&€™attente d&€™une dA©cision au fond.

La concentration des fichiers de donnA©es constitue pour Facebook un bon moyen permettant de profiler
ses utilisateurs. La pratique consiste A partager les informations collectA©es par diffAOrentes
applications. Ce croisement permet da€™enrichir, mais aussi de prA©ciser le stock de donnA©es
exploitables pour chague personne utilisant au moins 1&8™un de ses services. Il inclut A©galement les
informations de leursA A«A amisA A», au sens donnA© A ce terme par le rA©seau social. Pour autant, une
telle combinaison ne peut sA€™affranchir des prescriptions IA©gales encadrant les traitements de
donnA©es personnellesA Les utilisasteurs devraient ains Adre informA©s de |3€™existence, de
|lAE™AOtendue et des finalitA©sA de ces opAO©rations, ainsi que de 14€™identitA© des entreprises et
applications partenaires qui y participent.A Le non-respect de ces dispositions par Facebook a dA©jA pu
A3re sanctionnA© par le passA©, notamment A [&™occasion des changements apportA©s aux
conditions gA©nACrales da€™ utilisation de la messagerie Whatsapp, et qui avaient pour finaitA© un tel
croisement (voirA La rem, nA°41, p.20 et nA°42-43, p.18). Le manque de transparence du rA©seau social

sur ce point a pu Adre dA©noncA© une nouvelle fois avec le scandale Cambridge Analytica (voirA La rem
, NA°48, p.90). Il constitue justement 14€™un des motifs pour lesquels la FTC a sanctionnA© le rA©seau
social d&€™une amende de 5 milliards de dollars, le 24 juillet 2019.

Cette situation prA©occupe A©galement les autoritA©s europA©ennes de la concurrence et de la
protection des donnA©es personnelles. A CA€™est ainsi que |3€™autoritA© allemande de la concurrence et
|&€™autoritA© itelienne de protection des donnA©es personnelles ont enjoint au rA©seau socia de
modifier ses prathues sur ce point.A Si la seconde dA©cision a AOtA© assortie d&€™une sanction
pA®©cuniaire, on relA"veraen revanche que la premiAre afait |1&€™objet dA4€™une suspension en appel.

Allemagne : la dA©cision controversA©e du 6 fA©vrier 2019 de 14€™Office fA©dA©ral de lutte
contrelescartels

L&E™Office fA©dACral de Iutte contre les cartels (Bundeskartellamt) a rendu une dA®©cision le

Page 1


https://la-rem.eu/2017/06/non-partage-donnees-utilisateurs-de-whatsapp-facebook/
https://la-rem.eu/2017/11/facebook-sanctionne-commission-europeenne-cnil/
https://la-rem.eu/2018/12/se-souvenir-de-cambridge-analytica/

larem

La revue europA©enne des mA©dias et du numA©rique

6A fAOvrier au terme de plusieurs annA©es daE™enquAde portant sur les croisements de donnA©es
effectuA©s par FacebookA viaA ses diff A©rents services?.

De faA§on gA©nACrale, IZ€™Office areprochA© A [&€™entreprise de ne pas informer suffisamment ses
usagers de 1&€™existence de ces croisements, ni de leurs finalitA©s. Sur le fondement du RGPD
(rA"glement gA©nA©ral sur la protection des donnA©es), le consentement A ces traitements de
donnA®©es ne saurait Adre dA©duit de la seule acceptation des conditions gA©nA©rales da€™ utilisation
lors de I8€™ouverture d&€™un compte sur le rA©seau socia ou une autre application du groupe. Ces
manquements sont d&€™autant plus graves que les sources de donnA©es sont multiples. Outre les partages
rA©aisA©s A partir des applications dont Facebook est propriA©taire (Whatsapp et Instagram, par
exemple), il est A©galement procA©dA© A des collectesA viaA des sites tiers sur lesquelles figurent les
boutonsA A«A likeA A»A etA A«A shareA A»A Les personnes  utilisatrices du  service se
voientA A«A tracA©esA A»A sur des pages de sites web nd€™ayant aucun lien avec Facebook, quand bien
mAdme elles nd€™auraient pas cliquA© sur ce bouton.A L&E™entreprise est donc en mesure de
connaA®tre prA©cisA©ment leurs habitudes de navigation et da€™affiner leur profilage, au-delA mA2ame
des donnA©es quaE™elles ont chargA©es dans le rA©seau social. On notera sur ce point que la Cnil
franA8aise (Commission nationale de I&€™informatique et des libertA©s) ains que 1&€™AutoritA©
espagnole de protection des donnA©es avaient dA©jA relevA© et sanctionnA© cette pratique dans deux
dA©cisions en 2017, les autres manquements alors reprochA©s A Facebook A©tant similaires A ceux
relevA©s dansladA®©cision ici commentA©e (voirA Larem, nA°42-43, p.18 et nA°44, p.17).

Au vu du nombre d&€™utilisateurs allemands de Facebook (23 millions d&€™utilisateurs quotidiens et 32
millions da€™ utilisateurs mensuels), 14€™Office dA©duit queA ces pratiques sont constitutives d&€™un
abus de position dominante.A Elles permettent en effet A Facebook da€™accA©der A une quantitA©
quasiment illimitA©e de donnA©es personnelles, tant sur le marchA© des rA©seaux sociaux que sur celui
des applications satellites, telles que celles dAA©diA©es A |a messagerie privA©e. LAE™entreprise est ains
A mAame de proposer des services de publicitA© personnalisA©e sans A©quivalent chez ses concurrents.
Aussi, 128€™Office a enjoint au rA©seau social de revoir ses conditions de traitement A 1&€™aune du
RGPD. Selon sa dA©cision, le partage des donnA®©es issues des applications propriA©taires du groupe
avec le rA©seau social ne pourra Adre effectuA© quaE™avec le consentement explicite de 1&€™utilisateur.
Il en est de mA3me pour les collectes procA©dant des sites tiers, une information prA©alable devant par
alleurs Adtre dACIlivrA©e aux internautes quant aux finaitA©s de celles-ci.A Le consentement devra
naturellement A%re distinct de 14€™acceptation des conditions gA©nAG©rales daE™utilisation et ne pas
constituer une condition d&€™accA"'s aux services.

Bien que ces griefs rejoignent ceux formulA©s devant da€™autres autoritA©s et juridictionsA la
dA©cision de 1&8€™Office a fait |1&€™objet d&E™une suspension le 26 acA»t 2019, Facebook ayant fait
appel devant la Cour provinciade de DAVisseldorf2.A Les juges ont en effet estimA®© que les conditions
da€™utilisation des services de Facebook A©taient suffisamment explicites pour que ses utilisateurs
puissent garder le contrA’le sur le sort de leurs donnA©es. Par ailleurs, il nd€™existerait pas de
corrA®©lation entre le partage de celles-ci et un A©ventuel abus de position dominante. Une dA©cision au

Page 2


https://la-rem.eu/2017/11/facebook-sanctionne-commission-europeenne-cnil/
https://la-rem.eu/2018/02/facebook-sanctionne-lautorite-espagnole-de-protection-donnees/

larem

La revue europA©enne des mA©dias et du numA©rique

fond devrait prochainement Adre rendue sur cette A©pineuse question.

ItalieA : sanction d&€™un million d&€™eur os prononcA©e par 1™ AutoritA© de protection
desdonnA®©esle 14 juin 2019

Dans la continuitA© du scandale Cambridge Analytica (voirA La remA nA°48, p.90), I&€™ALutoritA©
italienne~ de protection Qes donrlA©es (Garante per la protezione dei dati personali) a A©galement
prononcA© une sanction A 18€™A©gard de Facebook, |e 14 juin 20193.

L&E™AutoritA© aainsi A©tabli que 57 utilisateurs italiens du rA©seau socia avaient tAOIA©chargA© et
utilisA© 1&€™application partenaire thisisyourdigitallife. Outre les donnA©es transmises par ces personnes,
il est A©tabli que la collecte portait A©galement sur les informations de leursA A«A amisA A», ce qui
porte A A 214 077A |le nombre da€™ utilisateurs concernA®©s en Italie. Ceux-ci nAE™AOtaient bien sA»r
pas informA®©s de 1&€™existence de ces collectes parA A«A amisA A»A interposA©s, et naA€™y avaient
donc pas consenti. Le grief est dA©sormais classique. Aussi, mA2me s3™il semble que les donnA©es
naE™aient pas AOtA© transmises A |&E™entreprise Cambridge Analytica, [3€™AutoritA© estime le
manguement suffisamment grave pour infliger une amende d&€™un million d&€™euros, tenant compte de
lataille de la base de donnA©es eu cause.

La dA©cision contribue A un mouvement global de responsabilisation des rA©seaux sociaux, et en
particulier de Facebook, qui convoque aussi bien le droit des donnA©es personnelles que le droit de la
concurrence ou de la consommation. A€ ce titre, on rappellera que IZ€™AutoritA© italienne de la
concurrence avait dJA©jA sanctionnA© Facebook, fin 2018, pour pratiques commerciales trompeuses au
sens du code de la consommation (voirA La rem, nA°49, p.19). Un certain nombre de clauses des conditions
gA©nA©rales da€™utilisation ont A©galement pu Adre annulA©es par les juridictions franA8aises sur ce
mA2ame fondement (voirA Larem, nA°48, p.26 et nA°50-51, p.16).

Per spectives eur opA©ennes

Au-delA du rA©seau social, les partenaires de Facebook seront A©galement conduits A revoir leur
politique da&€™exploitation des donnA©es. La Cour de justice de I&E™Union europA©enne tend en effet
A responsabiliser ces acteurs, qui tirent un avantage de |&€™utilisation des outils fournis par Facebook.
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Tel est le cas du fameux boutonA A«A likeA A», qui AOtait au cA“ur de |3€™affaire portA©e A la
connaissance de la Cour dans son arrA% du 29 juillet 20194, Saisie d&€™une question prA©judicielle
posA©e par une juridiction alemande, la juridiction europA©enne devait confirmer si un site tiers offrant
cet outil sur ses pages devenait coresponsable du traitement de donnA®©es avec le rA©seau social. La
rA©ponse est positive pour la Cour, dA"s lors que les deux parties sont financiA rement intA©ressA©espar
|&E™utilisation de cette fonctionnalitA©. Le site tiers voit cependant sa responsabilitA© limitA©e aux
seules opA©rations dont il dA©termine les finalitA©s, A savoir la collecte et la transmission des
donnA©es.

Cette dA©cision fait A©cho A un prA©cA©dent arrA% de la Cour, en date du 5 juin 2018, ayant jugA©
dans le mA®me sens que |&€™ administrateur da€™'une page Facebook assumait A©galement les fonctions
de coresponsable du traitement des donnA©es rA©alisA© sur celle-ci.
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