
Big Data et sÃ©curitÃ© nationaleÂ : lâ€™Ã‰tat franÃ§ais engage Ã  nouveau
Palantir

Description

Aucune solution franÃ§aise nâ€™Ã©tant pour le moment opÃ©rationnelle, les services de 
renseignement intÃ©rieurs franÃ§ais (DGSI), qui avaient affichÃ© clairement leur volontÃ© de 
sâ€™en dÃ©partir, sâ€™appuieront, dans les trois ans Ã  venir, sur les services de la licorne 
amÃ©ricaine Ã  la rÃ©putation controversÃ©e, afin de remplir leur mission de surveillance du 
territoire.

En mai 2016, en rÃ©action aux attentats de novembre 2015, la DGSI acquiert les logiciels de traitement
massif de donnÃ©es de la sociÃ©tÃ© californienne Palantir, ce qui se fait de mieux techniquement en
matiÃ¨re de rÃ©solution algorithmique et de prÃ©diction (voirÂ La remÂ nÂ°48, p.99). Un an plus tard,
en juin 2017, lâ€™avionneur Airbus agrÃ¨ge des solutions Palantir Ã  lâ€™ensemble de ses activitÃ©s de
production. En septembre 2018, la sociÃ©tÃ© amÃ©ricaine place lâ€™ancien directeur dÃ©lÃ©guÃ©
dâ€™Airbus, Fabrice BrÃ©gier, Ã  la tÃªte de sa filiale franÃ§aise, avec pour mission de dÃ©velopper des
partenariats locaux.Â Le grand public, quant Ã  lui, apprend lâ€™existence de Palantir, Ã  lâ€™occasion de
lâ€™affaire Cambridge AnalyticaÂ (voirÂ La remÂ nÂ°48, p.90).

LancÃ©e en 2004 et financÃ©e par Peter Thiel, cofondateur de Paypal, principal actionnaire, et par un
fonds en capital-risque de la CIA, toujours prÃ©sent au capital, la sociÃ©tÃ© Palantir a dâ€™abord
opÃ©rÃ© pour les gouvernements et les services secrets, au premier rang desquels les Forces spÃ©ciales
amÃ©ricaines, le FBI et la NSA. Ayant ainsi bÃ¢ti sa rÃ©putation dâ€™entreprise spÃ©cialisÃ©e dans
les logiciels de surveillance, Palantir a cherchÃ© Ã  diversifier sa clientÃ¨le en adaptant ses solutions
logicielles aux attentes des entreprises commerciales. Parmi les premiers Ã  faire appel Ã  ses services
figuraient la banque JP Morgan, lâ€™industriel Coca-cola ou encore lâ€™assureur franÃ§ais Axa, lesquels
nâ€™ont dâ€™ailleurs pas renouvelÃ© leur contrat pour diverses raisons. Aujourdâ€™hui, Palantir compte
notamment dans le secteur privÃ© le CrÃ©dit suisse, le laboratoire Merck, le constructeur Fiat Chrysler, la
compagnie aÃ©rienne United Continental et pour la France, Airbus et Sanofi. Cette diversification de ses
missions nâ€™a pas suffi Ã  redorer son image dâ€™expert de lâ€™espionnage, opÃ©rant en secret pour
le compte des autoritÃ©s, avec, entre autres mÃ©faits, son expÃ©rience de police prÃ©dictive Ã  La
Nouvelle-OrlÃ©ans ou sa collaboration avec les serviÂces des douanes et de lâ€™immigration
(Immigration and Customs Enforcement â€“ ICE), en application des rÃ©formes du prÃ©sident Trump en
la matiÃ¨re, Ã  savoir la sÃ©paration des enfants dâ€™immigrants de leurs parents. ValorisÃ©e 20
milliards de dollars, avec un chiffre dâ€™affaires dâ€™environ 1 milliard en 2018, cette licorne continue
Ã  perdre de lâ€™argent quinze ans aprÃ¨s sa crÃ©ation. Son entrÃ©e en Bourse a dÃ©jÃ  Ã©tÃ©
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reportÃ©e.

Ce qui prÃ©occupe la France, ce sont la sÃ©curitÃ© et lâ€™intÃ©gritÃ© du traitement des donnÃ©es
confiÃ©es aux systÃ¨mes Palantir. Ã€ la suite de la signature du contrat avec la DGSI, qui sâ€™est
justifiÃ©e par lâ€™urgence de la situation, les rÃ©actions des autoritÃ©s et des administrations
concernÃ©es sont unanimesÂ : le gouvernement, lâ€™armÃ©e, les services de renseignement, ainsi que
lâ€™Agence natioÂnale de la sÃ©curitÃ© des systÃ¨mes dâ€™information (Anssi), sâ€™entendent, en
fonction du risque encouru pour la souverainetÃ© de la France â€“ fuite de donnÃ©es ou indiscrÃ©tion
â€“ surÂ la nÃ©cessitÃ© impÃ©rieuse de financerÂ lâ€™Ã©mergenceÂ dâ€™un acteur franÃ§ais du
Big Data.Â Depuis 2017, une solution est en cours dâ€™Ã©laboration Ã  la DGA (Direction gÃ©nÃ©rale
de lâ€™armement). Il sâ€™agit du projet Artemis (Architecture de traitement et dâ€™exploitation massive
de lâ€™information multisource), financÃ© Ã  hauteur de 60 millions dâ€™euros et dÃ©veloppÃ© avec
le concours de lâ€™Anssi, qui vise Ã  doter le ministÃ¨re des armÃ©es dâ€™uneÂ Â«Â infostructure 
souveraineÂ de stockageÂ et de traitement massif de donnÃ©esÂ Â».Â En septembre 2018, le projet
Artemis sâ€™organise autour de trois maÃ®tres dâ€™Å“uvre â€“ Atos-Bull, Capgemini et Thales-Sopra
SteriaÂ â€“ travaillant avec un regroupement (cluster) de PME et dâ€™industriels du secteur de la
dÃ©fense. Ã€ lâ€™Ã©poque, lâ€™Ã©chÃ©ancier prÃ©voyait une premiÃ¨re version pour la fin 2019 et
lâ€™Ã©dition de pilotes en 2020.

En octobre 2018, un autreÂ clusterÂ baptisÃ©Â Â«Â Data IntelligenceÂ Â»Â Ã©tait lancÃ© par les
industriels.Â Le Groupement des industries de dÃ©fense et de sÃ©curitÃ© terrestre et aÃ©roterrestre
(Gicat) avait rÃ©uni 22 de ses membres, notamment Airbus Defense & Space, Atos, Systran (leader des
logiciels de traduction) ou Aleph-Networks (moteur de recherche pour le dark web). Ces entreprises sont
toutes spÃ©cialisÃ©es dans le traitement des mÃ©gadonnÃ©es et lâ€™analyse des communications Ã 
des fins de renseignement civil ou militaire. Le but Ã©tait de fabriquerÂ Â«Â le Palantir souverainÂ Â»Â :
une offreÂ Â«Â artiÂculÃ©e autour de solutions de bout en bout, des capteursÂ aux data centers mobiles, 
en passant par des logiciels dâ€™analyse, des calculateurs hautes performances, duÂ stockageÂ de 
donnÃ©es dans des clouds souverains ou des coffres-forts souterrainsÂ Ã  lâ€™abri du regard des 
satellitesÂ Â». Outre les services de lâ€™Ã‰tat, la solutionÂ Â«Â Data IntelligenceÂ Â»Â sâ€™adressait
Ã©galement aux entreprises privÃ©es qui luttent contre la fraude ou de la contrefaÃ§on.

Â«Â Nous nâ€™avons pas encore dâ€™intÃ©grateur franÃ§ais capable dâ€™assembler sur une mÃªme 
plateforme lâ€™ensemble des solutions franÃ§aisesÂ Â», explique le directeur des solutions pour le
renseignement chez Systran, membre du Gicat. Du cÃ´tÃ© du ministÃ¨re des armÃ©es, les deux
associations dâ€™industriels, sÃ©lectionnÃ©es en juin 2019, Thales-Sopra Steria et Atos-Capgemini avec
le CEA, seront dÃ©partagÃ©es fin 2021 Ã  lâ€™occasion du choix de la premiÃ¨re version
homologuÃ©e. Lors de son audition devant la commission dâ€™enquÃªte du SÃ©nat sur la
souverainetÃ© numÃ©rique, le 3 septembre 2019, la ministre des armÃ©es Florence Parly avait
annoncÃ© lâ€™industrialisation pour 2022.

En novembre 2019, la DGSI avait dÃ©cidÃ© de renouÂveler, Ã  la faveur dâ€™un appel dâ€™offres, son
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contrat avec Palantir, pour une durÃ©e Ã©quivalente Ã  la prÃ©cÃ©dente, câ€™est-Ã -dire pour les trois
prochaines annÃ©es.Â Il nâ€™en reste pas moins quâ€™aucune alternative ne semble emporter les
suffrages au sein de lâ€™Ã‰tat franÃ§aisÂ : dâ€™aucuns croient Ã  une solution souveraine,
sâ€™opposant Ã  dâ€™autres qui pensent quâ€™elle tarde trop Ã  Ãªtre dÃ©ployÃ©e.Â Ã€ la direcÂtion
du renseignement et de la sÃ©curitÃ© de la dÃ©fense (DRSD), la question nâ€™est plus de recourir aux
services de Palantir. Deux sociÃ©tÃ©s israÃ©liennes ont Ã©tÃ© choisiesÂ : BriefCam pour lâ€™analyse
vidÃ©o et Cellebrite pour lâ€™extraction de donnÃ©es mobiles.

Â«Â Renoncer au traitement des donnÃ©es nous condamne Ã  Ãªtre des vassauxÂ Â», selon Guillaume
Poupard, directeur de lâ€™Anssi.Â Dâ€™autres pays, comme le Danemark et lâ€™Allemagne, nâ€™ont
pas renoncÃ©, eux non plus, Ã  Palantir.Â Ã€ lâ€™occasion du Forum international sur la
cybersÃ©curitÃ© (FIC), fin janvier 2020 Ã  Lille, lâ€™Ã‰tat sâ€™est engagÃ©, par la signature
dâ€™un contrat stratÃ©gique passÃ© avec les industriels, Ã  mener une politique dâ€™achat pour ses
propres services comme pour les collectivitÃ©s locales, privilÃ©giant des technologies qui prÃ©servent la
souverainetÃ© nationale.
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