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Big Data et SA©curitA© nationaleA : 15E™A %otat franA8ais engage A nouveau
Palantir

Description

Aucune solution franA8aise na€™AOtant pour le moment opACrationnelle, les services de
renseignement intA©rieurs franA8ais (DGSI), qui avaient affichA© clairement leur volontA© de
sa€™en dA©partir, sh€™appuieront, dans les trois ans A venir, sur les services de la licorne
amAO©ricaine A la rA©putation controversA©e, afin de remplir leur mission de surveillance du
territoire.

En mai 2016, en rA©action aux attentats de novembre 2015, la DGSI acquiert les logiciels de traitement
massif de donnA®©es de la sociAOtA© californienne Palantir, ce qui se fait de mieux techniquement en
matiAre de rA©solution agorithmique et de prA©diction (voirA La remA nA°48, p.99). Un an plus tard,

en juin 2017, |&€™avionneur Airbus agrA“ge des solutions Palantir A 1&€™ensemble de ses activitA©s de
production. En septembre 2018, la sociAOtA© amACricaine place 1&€™ancien directeur dAGOIA©QUA©
daE™Airbus, Fabrice BrA©gier, A latA&e de safiliae franASaise, avec pour mission de dA©velopper des
partenariats locaux.A Le grand public, quant A lui, apprend |1a4€™existence de Palantir, A 14€™occasion de
|aE™affaire Cambridge AnalyticaA (voirA LaremA nA°48, p.90).

LancA©e en 2004 et financA©e par Peter Thiel, cofondateur de Paypal, principal actionnaire, et par un
fonds en capital-risque de la CIA, toujours prA©sent au capital, la sociAO©tA© Paantir a da€™abord
opA©rA© pour les gouvernements et les services secrets, au premier rang desquels les Forces spA©ciaes
amAGO©ricaines, le FBI et la NSA. Ayant ainsi bA¢ti sa rA©@putation da€™entreprise spA©ciaisA©e dans
les logiciels de surveillance, Paantir a cherchA© A diversifier sa clientAle en adaptant ses solutions
logicielles aux attentes des entreprises commerciales. Parmi les premiers A faire appel A ses services
figuraient la banque JP Morgan, 14€™industriel Coca-cola ou encore |&€™assureur franA8ais Axa, lesquels
naE™ont da€™ailleurs pas renouvel A© leur contrat pour diverses raisons. Aujourd€™hui, Palantir compte
notamment dans le secteur privA© le CrA©dit suisse, le laboratoire Merck, le constructeur Fiat Chrydler, la
compagnie aA©rienne United Continental et pour la France, Airbus et Sanofi. Cette diversification de ses
missions na3€™a pas suffi A redorer son image da€™expert de |4€™espionnage, opA©rant en secret pour
le compte des autoritA©s, avec, entre autres mA©faits, son expA©rience de police prA©dictive A La
Nouvelle-OrlA©ans ou sa collaboration avec les serviAces des douanes et de |&E™immigration
(Immigration and Customs Enforcement &€ ICE), en application des rA©formes du prA©sident Trump en
la matiA're, A savoir la sAOparation des enfants da€™immigrants de leurs parents. VaorisA©e 20
milliards de dollars, avec un chiffre d&€™affaires d&€™environ 1 milliard en 2018, cette licorne continue
A perdre de |1&€™argent quinze ans aprA’s sa crA©ation. Son entrA©e en Bourse a dA©JA ACtA©
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reportA©e.

Ce qui prA©occupe la France, ce sont la SA©curitA© et 12€™intA©gritA© du traitement des donnA©es
confiA©es aux systA'mes Palantir. A€ la suite de la signature du contrat avec la DGSI, qui S&€™est
justifiA©e par 14€™urgence de la situation, les rA©actions des autoritA©s et des administrations
concernA©es sont unanimesA : le gouvernement, 12€™armA®©e, les services de renseignement, ainsi que
|&E™ Agence natioAnale de la sSA©curitA© des systA mes da€™information (Anssi), s3€™entendent, en
fonction du risque encouru pour la souverainetA© de la France &€ fuite de donnA©es ou indiscrA©tion
a€" surA la nA©cessitA© impA©rieuse de financerA [38€™A©mergenceA da€™un acteur franASais du
Big Data.A Depuis 2017, une solution est en cours da€™A®Ilaboration A la DGA (Direction gA©nAOrae
de l&E™armement). || s&€™agit du projet Artemis (Architecture de traitement et d&€™exploitation massive
de 1&€™information multisource), financA© A hauteur de 60 millions da€™euros et dA©veloppA© avec
le concours de 12€™Anssi, qui vise A doter le ministA re des armA©es da€™uneA A«A infostructure

souveraineA de stockageA et de traitement massif de donnA©esA A».A En septembre 2018, le projet

Artemis SB8€™organise autour de trois maA®tres dAE™A“uvre &€ Atos-Bull, Capgemini et Thales-Sopra
SteriaA &€* travaillant avec un regroupement (cluster) de PME et d&€™industriels du secteur de la

dA©fense. A€ |1A€™A©poque, IZE™AOchA©ancier prA©voyait une premiA’re version pour la fin 2019 et
|&€™A©dition de pilotes en 2020.

En octobre 2018, un autreA clusterA baptisA©A A«A Data IntelligenceA A»A ACtait lancA© par les

industriels.A Le Groupement des industries de dA©fense et de sAOcuritA© terrestre et aA©roterrestre
(Gicat) avait rA©uni 22 de ses membres, notamment Airbus Defense & Space, Atos, Systran (leader des
logiciels de traduction) ou Aleph-Networks (moteur de recherche pour le dark web). Ces entreprises sont
toutes spA©ciaisA©es dans le traitement des mA©gadonnA©es et 3€™analyse des communications A

des fins de renseignement civil ou militaire. Le but A©tait de fabriquerA A«A le Palantir souverainA A»A :
une offreA A«A artiAculA©e autour de solutions de bout en bout, des capteursA aux data centers mobiles,

en passant par des logiciels da€™analyse, des calculateurs hautes performances, duA stockageA de
donnA©es dans des clouds souverains ou des coffres-forts souterrainsA A [a€™abri du regard des
satellitesA A». Outre les services de |3€™A%otat, 1a solutionA A«A Data IntelligenceA A»A sa€™adressait
A©galement aux entreprises privA©es qui luttent contre la fraude ou de la contrefaA §on.

A«A Nous na€™avons pas encore da€™intAOgrateur franA8ais capable da€™assembler sur une mAdme
plateforme 1a€™ensemble des solutions franASaisesA A», explique le directeur des solutions pour le
renseignement chez Systran, membre du Gicat. Du cAtA© du ministA're des armA®©es, les deux
associations da€™industriels, SA@lectionnA©es en juin 2019, Thales-Sopra Steria et Atos-Capgemini avec
le CEA, seront dA©partagA©es fin 2021 A |&™occasion du choix de la premiA’re version
homologuA©e. Lors de son audition devant la commission da€™enquAde du SA©nat sur la
souverainetA© numA©rique, le 3 septembre 2019, la ministre des armA©es Florence Parly avait
annoncA© |4€™industrialisation pour 2022.

En novembre 2019, la DGS| avait dA©cidA© de rencuAveler, A lafaveur d&€™un appel daE€™offres, son
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contrat avec Palantir, pour une durA©e A©quivaente A la prA©cA©dente, cAE™est-A -dire pour les trois
prochaines annA©es.A || nd€™en reste pas moins quaE™aucune aternative ne semble emporter les
suffrages au sein de 1&E™A%otat franASaisA : da€™aucuns croient A une solution souveraine,
SBE€™opposant A da€™autres qui pensent quaE™elle tarde trop A A%re dA©ployA©e. A A€ la direcAtion
du renseignement et de la SA©@curitA© de la dA©fense (DRSD), la question n&€™est plus de recourir aux
services de Palantir. Deux sociA©tA©s israA©liennes ont AGOtA© choisiesA : BriefCam pour |14€™analyse
vidA©o et Cellebrite pour 1&€™extraction de donnA©es mobiles.

A«A Renoncer au traitement des donnA©es nous condamne A Adre des vassauxA A», selon Guillaume
Poupard, directeur de |3&€™Anssi.A Da&E™autres pays, comme le Danemark et 14€™Allemagne, na€™ont
pas renoncA©, eux non plus, A Paantir.A A€ |&™occasion du Forum international sur la
cybersA©curitA© (FIC), fin janvier 2020 A Lille, 15E™A%otat s3€™est engagA©, par la signature
da&€™un contrat stratA©gique passA© avec les industriels, A mener une politique d&€™achat pour ses
propres services comme pour les collectivitA©s locales, privilA©giant des technologies qui prA©servent la
souverainetA© nationale.
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