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Nouvelles lois russes de lutte contre 13€™influence amA©ricaine A traversles
MA®©dias et |es technol ogies de communication

Description

Le IAOgislateur russe complA“te progresAsivement son arsenal IA©gidatif visant A garantir la
souverainetA© numA©rique du pays, cela dans un contexte de A«A guerre froide de
|&€™informationA A». Les derniers textes votA©s par la Douma et promulguA©s par Vladimir
Poutine visent, da€™une part, A appliquer le statut A«A da€™agents A©trangersA A» aux
journalistes et, da&€™autre part, A obliger les fabricants de terminaux A prA®installer des
applications et logiciels russes.

S la guerre de l&€™information est un phA©nomA'ne ancien, les nouvelles technologies de la
communication lui permettent d&€™entrer dans une nouvelle A're. LAE™internet, en particulier, constitue
une rA©volution de 1&€™information, mais aussi une rA©volution de la dA©sinformation. Au cA“ur de
ces dA©fis, on retrouve bien souvent la Russie. Comme la Chine, elle voit dans la libertA© daE™expresA-
son un facteur de soft power A |3€™extA©rieur, dont il faudrait profiter, et un pAcril, A

|&E™intA©rieur, dont il faudrait se protA©ger (voirA La remA nA°52, p.100-105). CAE™est ainsi que les
pouvoirs publics russes multiplient les interventions IA©gidatives afin de se prA©munir juridiquement
contre toute influence A©trangAre et, tout particuliA rement, anA©ricaine. AprA”s laloi controversA©e
visant A crA©er un internet souverain isolA© des grands serveurs internationaux (voirA La remA nA°50-
51, p.57), da€™autres textes ont AOtA© rA©cemment adoptA©s par le Parlement russe afin

da€™accentuer la mainmise des autoritA©s sur les mA©dias et sur les nouveaux moyens da€™information
et de communication.

En matiA re delibertA© da€™expression, la Russie appliquela loi du talion

DAGJA utilisA®© A 1a€™A©poque stalinienne afin de contrA’ler les opposants puis, dans les annA©es
1970 et 1980 A l&€™encontre des dissidents accusA©s de servir [&E™AmAOrique, le
qualificatifA A«A agent de 14E™A®trangerA A»A semble provenir d&€™une A©poque rA©volue. |
demeure pourtant da€™actualitA©. Le 15A novembre 2017, la Douma avait VotA© une loi permetAtant
da€™appliquer A des mA©dias A©trangers, mais aussi russes sa€™ils profitent d&€™un quelconque
financement de 14€™extA©rieur, le statutA A«A dd€™agent de |12E™AOtrangerA A».A |l sAE™agissait
aors de riposter en urgence A 1a€™action desA A%otats-Unis qui avaient dA©cidA© daE™appliquer A la
chaA®ne de tA©IA©vision pro-Kremlin RT (Russia Today) le rA©gime du Foreign Agents Registration
ActA (littA©ralementA A«A loi da€™enregistrement des agents A©trangersA A»). LAE™objet de ce texte,
datant de 1938, A©tait initialement de lutter contre la propagande nazie. Il a ici AOtA© mis en A“uvre
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aprA”s que RT a AOtA© visA©e par des rapports du renseignement amA©ricain sur da€™A©ventuelles
ingA©rences russes dans |&€™AO®lection prA©sidentielle de 2016. JusquaE™A prA©sent, si quelque 400
structures A©taient enregistrA©es auprA”'s de |&€™administration anA©ricaine en tant qUAE™A«A agents
dela€™A®trangerA A», aucun organe de presse ni aucun mA®©dia ne figuraient parmi eux.

Vladimir Poutine avait estimA®©, le 11 novembre 2017, en marge du Forum Asie-Pacifique, queA

A«A 1aE™attaque contre nos mA©dias est une attaque contre la libertA© da€™expression. Nous devrons
absolument riposter, et ce sera une riposte similaireA A» A A€ |&€™instar des sanctions A©conomiques ou
des renvois de diplomates, la Russie applique donc la loi du talion en matiA're da&€™atteintes A la
libertA© de communication.

La loi russe de novembre 2017 permet au ministAre de la justice da€™enregistrer en tant
quaE™A«A agent A©trangerA A»A tout mA©dia qui bA©nA©ficie d&€™un financement A©tranger quel
qQUAE™i| soit ayant uneA A«A activitA© politiqueA A». Les mA©@dias russes sont donc touchA©s car toute
subvention extA©rieure, ou mA3me la simple obtention d&€™un prix A |4€™AOtranger, fait peser sur eux
comme une AOpA©e deA DamoclA's.

L&E™application de ce statut oblige, sous peine de subir de lourdes amendes ou mA3me da€™ Adre interdit,
A saE€™identifier comme tel sur tout document publiA© (avec une mention du typeA A«A texte
rA©digA© par un agent A©trangerA A»), A respecter de lourdes formalitA©s administratives (notamA-
ment crA©er unefiliale en Russie avant le 1A fA©vrier 2020) et A subir des contrA”les financiers.

Le 5 dA©cembre 2017, le ministA're de la justice, mettant en A“uvre le nouveau texte, a ajoutA© neuf
mA©dias A laliste desA A«A agents A©trangersA A». Y figurent en particulier Voice of America et Radio
Free Europe-Radio Liberty, deux radios financA©es par le CongrA”s amA®©ricain. Les EuropA©ens ont
rA©agi en soulignant quaE™une telle action contrevient aux obligations de la Russie en tant que membre
du Conseil de 14€™Europe, essentiellement sous |1&€™angle de la libertA© de communication et de la
libertA© daE™expression (article 10 de la Convention europA©enne de sauvegarde des droits de
|&E™homme et des libertA©s fondamentales).

Une extension aux jour nalistes du statut A«A da€™agent A©tranger A»

Le prA©sident russe a promulguA®©, le 25 novembre 2019, des amendements A la loi de 2017 permettant
daE™appliquer dA©sormais le statutA A«A daE™agent A©trangerA A»A A des personnes physiques et
non plus seulement A des personnes morales. Des journalistes, et peut-A%re mA@me des blogueurs ou
autres A©diteurs de contenus en ligne, pourraient Adre concernA©s dA"s lors quaE™ils produisent du
contenu pour les mA©dias enregistrA©s en tantA A«A quaE™A agents AOtrangersA A»A et quaE™ils
perA8oivent de |A€™argent ou une aide matA©rielle de 1A€™A®Otranger.A Le flou de certaines dispositions
des amendements fait craindre quaE™ils soient utilisA©s de faA8on arbitraire et sSA©lective par les
autoritA©s, afin de placer sur la liste desA A«A agents de |1&€™A©trangerA A»A toute personne tenant un
propos dA©rangeant au sujet de la situation sociale et politique de la Russie.A La loi s%€™applique auss
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A ceux quiA A«A participent A la prA©paration de 1&€™informationA A», notion suffiAsamment vague
pour pouvoir toucher un grand nombre d4€™individus dans des cas trA s variA©s.

EntrA©s en vigueur immA©diatement, ces amendements ont aussitA’t suscitA© de vives rA©actions de la
part des ONG de dA©fense des droits de I1&8™homme. Celles-ci critiAquent les atteintes de plus en plus
graves portA©es A la libertA© da€™expression et, notamment, A sa composante quaE™est la libertA©
da€™information. Elles dA©crivent des mA©dias indA©pendants toujours plus isol A©s en Russie, dont
|&E™influence est rA©duite au profit des informations et des idA©esA A«A officiellesA A». Le nouveau
rA©gime desA A«A journalistes agents de 12€™A®trangerA A»A risque en effet da€™amener nombre
daé€™entre eux A renoncer A publier ou A relayer certains contenus sensibles, par crainte de se
retrouverA ipso factoA gjoutA©s A la liste A PIutA’t que sur une censure trop visible, on mise ainsi sur
|&E™autocensure. A Amnesty International et Reporters Sans FrontiAres ont dA©noncA© dans un
communiquA©A A«A un puissant outil pour museler les voix d&€™oppositionA Ax.

Uneloi A« anti-Apple A» au service du nationalisme technologique

La guerre froide de I&€™information se traduit auss par laA A«A russificationA A»A des nouveaux
moyens technologiques de communication.A Ca€™est ainsi qua€E™une loi promulguA©e le 2 dA©cembre
2019, dont 1&€™entrA©e en vigueur est diffAOrA©e au 1A juillet 2020, oblige les fabricants de
smartphones, ordinateurs et autres smart TV A prA®©installer des applications et logiciels russes. Ce texte
est prA©sentA© comme un moyen de protA©ger |&€™industrie du pays face A la concurrence
AotrangAre. L&E™accA"s au marchA© russe va dA"s lors devenir un casse-tAde pour les acteurs tels
quaE™Apple, dont les produits ne comportent normalement que des applications propres et qui a toujours
refusA© de prA©installer da€™autres applications sur ses appareils.

La Russie ne veut donc pas interdire Chrome, Safari et tous les logiciels A©trangers, mais offrir A sa
population la possibilitA© daE™utiliser un bouquet d&€™applications A©quivalentes conA§ues par et pour
les Russes. Les futurs smartphones commerciaisA©s en Russie pourraient proposer non seulement les
navigateurs web amAOricains mais auss Yandex Browser (le navigateur russe) ; concernant les
messageries instantanA©es, outre WhatsApp et iMessage, ICQ et TamTam seraient systA©matiquement
ajoutA©s ; pour ce qui est des systA mes de paiement, Apple Pay et Samsung Pay seraient concurrencA©s
par Mir Pay ; les services de stockage iCloud et One Drive trouveraient A leurs cA"tA©s Yandex Disk et
Cloud.mail ; enfin, en matiAre de portail d&€™information, Google News serait systA©matiquement
opposA© A Gosouslougui.

Cette nouvelle loi combine donc guerre de 1&€™information et guerre commerciale. A Elle sS€™inscrit dans
une dA©marche antitrust visant en premier lieu les Gafam et qui pourrait contrevenir en de nombreux
points aux principes de 1&€™Organisation mondiale du commerce. Les autoritA©s russes ne cachent
da€™ailleurs pas que leur objectif est de protA©ger les entreprises technologiques du pays face A la
concurrence A©trangAre.A Peut-Adtre sh€™agit-il, en bridant |&€™ utilisation par la population russe des
services occidentaux, da€™attA©nuer leur influence, ainsi que |&€™impact de |13€™idA©ologie quaE™ils
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vA®©hiculent.

Par ailleurs, la prA©sence systA©matique de ces logiciels nationaux sur les outils de communication laisse
craindre QU&E™ils ne soient utilisA©s A des fins de surveillance de masse. DA"'s lors, les multinationales
du numA®©rique anA®©ricaines vont-elles se soumettre A ces exigences ou bien abandonner le gigantesque
marchA© russe ?

L a soumission progr essive des acteurs de la communication numA®©rique au diktat de M oscou

Ces nouvelles lois viennent renforcer un arsena juridique de plus en plus strict et complet en matiA“re de
communications numA®©riques. Depuis une loi de 2015, les donnA©es personnelles des utilisateurs russes
doivent Adre stockA©es sur des serveurs situA©s en Russie, afin de prA©server la souverainetA©
numA©rique du pays. Le niveau des amendes pour |es entreprises ne respectant pas ce texte a rA©cemment
AOtA©®© augmentA© A six millions de roubles (85 000 euros). D&E™autres textes ont visA© A lutter
contreA A«A 1&4€™incitation A la haine sur internetA A»A ou A censurer lesA A«A manques de respect A
la€™A©gard du pouvoirA A». Les pouvoirs publics russes, progressivement, brident et contrA’lent les
nouveaux moyens de communication. lls sont conscients du fait que le web est le principal espace
daE™expression pour |&€™opposition et pour toutes les voix critiques. Pas A pas, ils rA©duisent cet
espace en agissant sur les A©diteurs de contenus, sur les rA©seaux et mA2me, dA©sormais, sur les
fabricants de terminaux.
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