
Nouvelles lois russes de lutte contre lâ€™influence amÃ©ricaine Ã  travers les
mÃ©dias et les technologies de communication

Description

Le lÃ©gislateur russe complÃ¨te progresÂsivement son arsenal lÃ©gislatif visant Ã  garantir la 
souverainetÃ© numÃ©rique du pays, cela dans un contexte de Â«Â guerre froide de 
lâ€™informationÂ Â». Les derniers textes votÃ©s par la Douma et promulguÃ©s par Vladimir 
Poutine visent, dâ€™une part, Ã  appliquer le statut Â«Â dâ€™agents Ã©trangersÂ Â» aux 
journalistes et, dâ€™autre part, Ã  obliger les fabricants de terminaux Ã  prÃ©installer des 
applications et logiciels russes.

Si la guerre de lâ€™information est un phÃ©nomÃ¨ne ancien, les nouvelles technologies de la
communication lui permettent dâ€™entrer dans une nouvelle Ã¨re. Lâ€™internet, en particulier, constitue
une rÃ©volution de lâ€™information, mais aussi une rÃ©volution de la dÃ©sinformation. Au cÅ“ur de
ces dÃ©fis, on retrouve bien souvent la Russie. Comme la Chine, elle voit dans la libertÃ© dâ€™expresÂ­
sion un facteur de soft power Ã  lâ€™extÃ©rieur, dont il faudrait profiter, et un pÃ©ril, Ã 
lâ€™intÃ©rieur, dont il faudrait se protÃ©ger (voirÂ La remÂ nÂ°52, p.100-105). Câ€™est ainsi que les
pouvoirs publics russes multiplient les interventions lÃ©gislatives afin de se prÃ©munir juridiquement
contre toute influence Ã©trangÃ¨re et, tout particuliÃ¨rement, amÃ©ricaine. AprÃ¨s la loi controversÃ©e
visant Ã  crÃ©er un internet souverain isolÃ© des grands serveurs internationaux (voirÂ La remÂ nÂ°50-
51, p.57), dâ€™autres textes ont Ã©tÃ© rÃ©cemment adoptÃ©s par le Parlement russe afin
dâ€™accentuer la mainmise des autoritÃ©s sur les mÃ©dias et sur les nouveaux moyens dâ€™information
et de communication.

En matiÃ¨re de libertÃ© dâ€™expression, la Russie applique la loi du talion

DÃ©jÃ  utilisÃ© Ã  lâ€™Ã©poque stalinienne afin de contrÃ´ler les opposants puis, dans les annÃ©es
1970 et 1980 Ã  lâ€™encontre des dissidents accusÃ©s de servir lâ€™AmÃ©rique, le
qualificatifÂ Â«Â agent de lâ€™Ã©trangerÂ Â»Â semble provenir dâ€™une Ã©poque rÃ©volue. Il
demeure pourtant dâ€™actualitÃ©. Le 15Â novembre 2017, la Douma avait votÃ© une loi permetÂtant
dâ€™appliquer Ã  des mÃ©dias Ã©trangers, mais aussi russes sâ€™ils profitent dâ€™un quelconque
financement de lâ€™extÃ©rieur, le statutÂ Â«Â dâ€™agent de lâ€™Ã©trangerÂ Â».Â Il sâ€™agissait
alors de riposter en urgence Ã  lâ€™action desÂ Ã‰tats-Unis qui avaient dÃ©cidÃ© dâ€™appliquer Ã  la
chaÃ®ne de tÃ©lÃ©vision pro-Kremlin RT (Russia Today) le rÃ©gime du Foreign Agents Registration
ActÂ (littÃ©ralementÂ Â«Â loi dâ€™enregistrement des agents Ã©trangersÂ Â»). Lâ€™objet de ce texte,
datant de 1938, Ã©tait initialement de lutter contre la propagande nazie. Il a ici Ã©tÃ© mis en Å“uvre
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aprÃ¨s que RT a Ã©tÃ© visÃ©e par des rapports du renseignement amÃ©ricain sur dâ€™Ã©ventuelles
ingÃ©rences russes dans lâ€™Ã©lection prÃ©sidentielle de 2016. Jusquâ€™Ã  prÃ©sent, si quelque 400
structures Ã©taient enregistrÃ©es auprÃ¨s de lâ€™administration amÃ©ricaine en tant quâ€™Â«Â agents
de lâ€™Ã©trangerÂ Â», aucun organe de presse ni aucun mÃ©dia ne figuraient parmi eux.

Vladimir Poutine avait estimÃ©, le 11 novembre 2017, en marge du Forum Asie-Pacifique, queÂ 
Â«Â lâ€™attaque contre nos mÃ©dias est une attaque contre la libertÃ© dâ€™expression. Nous devrons 
absolument riposter, et ce sera une riposte similaireÂ Â».Â Ã€ lâ€™instar des sanctions Ã©conomiques ou
des renvois de diplomates, la Russie applique donc la loi du talion en matiÃ¨re dâ€™atteintes Ã  la
libertÃ© de communication.

La loi russe de novembre 2017 permet au ministÃ¨re de la justice dâ€™enregistrer en tant
quâ€™Â«Â agent Ã©trangerÂ Â»Â tout mÃ©dia qui bÃ©nÃ©ficie dâ€™un financement Ã©tranger quel
quâ€™il soit ayant uneÂ Â«Â activitÃ© politiqueÂ Â». Les mÃ©dias russes sont donc touchÃ©s car toute
subvention extÃ©rieure, ou mÃªme la simple obtention dâ€™un prix Ã  lâ€™Ã©tranger, fait peser sur eux
comme une Ã©pÃ©e deÂ DamoclÃ¨s.

Lâ€™application de ce statut oblige, sous peine de subir de lourdes amendes ou mÃªme dâ€™Ãªtre interdit,
Ã  sâ€™identifier comme tel sur tout document publiÃ© (avec une mention du typeÂ Â«Â texte
rÃ©digÃ© par un agent Ã©trangerÂ Â»), Ã  respecter de lourdes formalitÃ©s administratives (notamÂ­
ment crÃ©er une filiale en Russie avant le 1erÂ fÃ©vrier 2020) et Ã  subir des contrÃ´les financiers.

Le 5 dÃ©cembre 2017, le ministÃ¨re de la justice, mettant en Å“uvre le nouveau texte, a ajoutÃ© neuf
mÃ©dias Ã  la liste desÂ Â«Â agents Ã©trangersÂ Â». Y figurent en particulier Voice of America et Radio
Free Europe-Radio Liberty, deux radios financÃ©es par le CongrÃ¨s amÃ©ricain. Les EuropÃ©ens ont
rÃ©agi en soulignant quâ€™une telle action contrevient aux obligations de la Russie en tant que membre
du Conseil de lâ€™Europe, essentiellement sous lâ€™angle de la libertÃ© de communication et de la
libertÃ© dâ€™expression (article 10 de la Convention europÃ©enne de sauvegarde des droits de
lâ€™homme et des libertÃ©s fondamentales).

Une extension aux journalistes du statut Â«Â dâ€™agent Ã©tranger Â»

Le prÃ©sident russe a promulguÃ©, le 25 novembre 2019, des amendements Ã  la loi de 2017 permettant
dâ€™appliquer dÃ©sormais le statutÂ Â«Â dâ€™agent Ã©trangerÂ Â»Â Ã  des personnes physiques et
non plus seulement Ã  des personnes morales. Des journalistes, et peut-Ãªtre mÃªme des blogueurs ou
autres Ã©diteurs de contenus en ligne, pourraient Ãªtre concernÃ©s dÃ¨s lors quâ€™ils produisent du
contenu pour les mÃ©dias enregistrÃ©s en tantÂ Â«Â quâ€™Â agents Ã©trangersÂ Â»Â et quâ€™ils
perÃ§oivent de lâ€™argent ou une aide matÃ©rielle de lâ€™Ã©tranger.Â Le flou de certaines dispositions
des amendements fait craindre quâ€™ils soient utilisÃ©s de faÃ§on arbitraire et sÃ©lective par les
autoritÃ©s, afin de placer sur la liste desÂ Â«Â agents de lâ€™Ã©trangerÂ Â»Â toute personne tenant un
propos dÃ©rangeant au sujet de la situation sociale et politique de la Russie.Â La loi sâ€™applique aussi
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Ã  ceux quiÂ Â«Â participent Ã  la prÃ©paration de lâ€™informationÂ Â», notion suffiÂsamment vague
pour pouvoir toucher un grand nombre dâ€™individus dans des cas trÃ¨s variÃ©s.

EntrÃ©s en vigueur immÃ©diatement, ces amendements ont aussitÃ´t suscitÃ© de vives rÃ©actions de la
part des ONG de dÃ©fense des droits de lâ€™homme. Celles-ci critiÂquent les atteintes de plus en plus
graves portÃ©es Ã  la libertÃ© dâ€™expression et, notamment, Ã  sa composante quâ€™est la libertÃ©
dâ€™information. Elles dÃ©crivent des mÃ©dias indÃ©pendants toujours plus isolÃ©s en Russie, dont
lâ€™influence est rÃ©duite au profit des informations et des idÃ©esÂ Â«Â officiellesÂ Â». Le nouveau
rÃ©gime desÂ Â«Â journalistes agents de lâ€™Ã©trangerÂ Â»Â risque en effet dâ€™amener nombre
dâ€™entre eux Ã  renoncer Ã  publier ou Ã  relayer certains contenus sensibles, par crainte de se
retrouverÂ ipso factoÂ ajoutÃ©s Ã  la liste.Â PlutÃ´t que sur une censure trop visible, on mise ainsi sur
lâ€™autocensure.Â Amnesty International et Reporters Sans FrontiÃ¨res ont dÃ©noncÃ© dans un
communiquÃ©Â Â«Â un puissant outil pour museler les voix dâ€™oppositionÂ Â».

Une loi Â« anti-Apple Â» au service du nationalisme technologique

La guerre froide de lâ€™information se traduit aussi par laÂ Â«Â russificationÂ Â»Â des nouveaux
moyens technologiques de communication.Â Câ€™est ainsi quâ€™une loi promulguÃ©e le 2 dÃ©cembre
2019, dont lâ€™entrÃ©e en vigueur est diffÃ©rÃ©e au 1erÂ juillet 2020, oblige les fabricants de
smartphones, ordinateurs et autres smart TV Ã  prÃ©installer des applications et logiciels russes. Ce texte
est prÃ©sentÃ© comme un moyen de protÃ©ger lâ€™industrie du pays face Ã  la concurrence
Ã©trangÃ¨re. Lâ€™accÃ¨s au marchÃ© russe va dÃ¨s lors devenir un casse-tÃªte pour les acteurs tels
quâ€™Apple, dont les produits ne comportent normalement que des applications propres et qui a toujours
refusÃ© de prÃ©installer dâ€™autres applications sur ses appareils.

La Russie ne veut donc pas interdire Chrome, Safari et tous les logiciels Ã©trangers, mais offrir Ã  sa
population la possibilitÃ© dâ€™utiliser un bouquet dâ€™applications Ã©quivalentes conÃ§ues par et pour
les Russes. Les futurs smartphones commercialisÃ©s en Russie pourraient proposer non seulement les
navigateurs web amÃ©ricains mais aussi Yandex Browser (le navigateur russe) ; concernant les
messageries instantanÃ©es, outre WhatsApp et iMessage, ICQ et TamTam seraient systÃ©matiquement
ajoutÃ©s ; pour ce qui est des systÃ¨mes de paiement, Apple Pay et Samsung Pay seraient concurrencÃ©s
par Mir Pay ; les services de stockage iCloud et One Drive trouveraient Ã  leurs cÃ´tÃ©s Yandex Disk et
Cloud.mail ; enfin, en matiÃ¨re de portail dâ€™information, Google News serait systÃ©matiquement
opposÃ© Ã  Gosouslougui.

Cette nouvelle loi combine donc guerre de lâ€™information et guerre commerciale.Â Elle sâ€™inscrit dans
une dÃ©marche antitrust visant en premier lieu les Gafam et qui pourrait contrevenir en de nombreux
points aux principes de lâ€™Organisation mondiale du commerce. Les autoritÃ©s russes ne cachent
dâ€™ailleurs pas que leur objectif est de protÃ©ger les entreprises technologiques du pays face Ã  la
concurrence Ã©trangÃ¨re.Â Peut-Ãªtre sâ€™agit-il, en bridant lâ€™utilisation par la population russe des
services occidentaux, dâ€™attÃ©nuer leur influence, ainsi que lâ€™impact de lâ€™idÃ©ologie quâ€™ils
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vÃ©hiculent.

Par ailleurs, la prÃ©sence systÃ©matique de ces logiciels nationaux sur les outils de communication laisse
craindre quâ€™ils ne soient utilisÃ©s Ã  des fins de surveillance de masse. DÃ¨s lors, les multinationales
du numÃ©rique amÃ©ricaines vont-elles se soumettre Ã  ces exigences ou bien abandonner le gigantesque
marchÃ© russe ?

La soumission progressive des acteurs de la communication numÃ©rique au diktat de Moscou

Ces nouvelles lois viennent renforcer un arsenal juridique de plus en plus strict et complet en matiÃ¨re de
communications numÃ©riques. Depuis une loi de 2015, les donnÃ©es personnelles des utilisateurs russes
doivent Ãªtre stockÃ©es sur des serveurs situÃ©s en Russie, afin de prÃ©server la souverainetÃ©
numÃ©rique du pays. Le niveau des amendes pour les entreprises ne respectant pas ce texte a rÃ©cemment
Ã©tÃ© augmentÃ© Ã  six millions de roubles (85 000 euros). Dâ€™autres textes ont visÃ© Ã  lutter
contreÂ Â«Â lâ€™incitation Ã  la haine sur internetÂ Â»Â ou Ã  censurer lesÂ Â«Â manques de respect Ã  
lâ€™Ã©gard du pouvoirÂ Â». Les pouvoirs publics russes, progressivement, brident et contrÃ´lent les
nouveaux moyens de communication. Ils sont conscients du fait que le web est le principal espace
dâ€™expression pour lâ€™opposition et pour toutes les voix critiques. Pas Ã  pas, ils rÃ©duisent cet
espace en agissant sur les Ã©diteurs de contenus, sur les rÃ©seaux et mÃªme, dÃ©sormais, sur les
fabricants de terminaux.
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