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Espagne : encadrement des services numA®©riquesA &€* donnA®©es personnelles et
SAO©curitA© publique

Description

DAOcret-loi royal 14/2019, du 31 octobre 2019, par lequel sont prises des mesures da€™urgence,
pour des raisons Qe SAOcuritA© pgbligue, en matiA're da€™administration numACrique, de
passation de marchA®©s publics et de tAOIA©communications.

A%ovoquant la nA©cessitA© daE™adapter le droit A 12€™A©volution des techniques numA®©riques et de
leurs usages, les autoritA©s espagnoles ont A©laborA© et promulguA®©, le 31 octobre 2019, un dA©cret-
loi visant, dans un but de protection des donnA©es personnelles et de la SA©curitA© publique,
|&E™encadrement et |e contrA’le des services numA®©riques de caractA"re administratif et de leur contenu
contre diff A©@rentes formes de cyberdA®©linquance.

Ce texte occupe une vingtaine de pages duA Boletin Oficial del EstadoA (Journal officiel), du 5 novembre
2019. 1l modifie et complA'te partiellement diffA©rentes dispositions IA©gidatives A©parses. |1l se
prA©vaut de sa conformitA© avec les principes constitutionnels de protection de 1&€™ordre public et des
droits des personnes et se rAOfAre A divers textes europA©ens (rA glements et directives) ayant les
mA3mes objets.

Le dA©cret-loi comporte deux aspects essentielsA : la protection des donnA©es personnelles dA©tenues
par |&€™administration, d&€™une partA ; et pour cela, la possibilitA© de suspension temporaire et
immA©diate de certains services numAC©riques, da&€™autre part.

Protection des donnA©es per sonnelles

S&E™agissant de la question de la protection des donnA®©es personnellesA le texte met en balance les
exigences de sA©curitA© publique et de bonne administration desA servicesA publics, d&€™un cA"tA©, et
de respect des droits et des libertA©s des citoyens, de 1&€™autre. |l souligne les risques liA©s auxA

A«A nouvelles technologiesA A», tels que le vol de donnA©es et diverses formes de cyberAattagues. Ceux-
ci lui paraissent nA©cessiter parfoisA A«A une rA©ponse immACdiate, de maniA're A ce que de tels actes
ne se reproduisent pasA A».
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Sont notamment visA©s les AGIA©ments relatifs A 1&€™identitA© des personnes, leur identification
A®lectronique et leur signature par le mA@me moyen. Sont concernA®©s la collecte, la conservation, le
traitement et 1&€™utilisation des donnA©es personnelles et les conditions de leur transfert A
|&E™ A©tranger ou auprA s d&€™organisations international es.

Il doit Adre velllA© A ce queA le traitement des donnA©es personnelles soit conforme aux raisons pour
lesquelles il a AOtA© mis en placeA et A ce quaE™il ne puisse jamais Adre 12€™objet d4€™un usage
autre que celui pour lequel ces donnA©es ont AGtA® initialement collectA©es. La cession de donnA©es,
par un organisme public, A un cocontractant, doit en spA®©cifier la finaitA© et faire mention de
|&E™obligation, pour ce dernier,A A«A de respecter la |A©gidationA A»A en vigueur A cet A©gard. Un
tel souci de protection des donnA©es personnelles dA©tenues par 1&€™administration peut justifier que soit
ordonnA©e la fermeture de services numA©riques.

Suspension de services numA®riques

Le texte du dA©cret-loi mentionne que la SA©curitA®© publique est uneA A«A compAdtence exclusive de
|aE™ A%otatA A». Est soulignA©e la NA©cessitA©, en cas daE™A«A urgenceA A»A ou deA A«A force
majeureA A», daE™A«A intervenir dans une situation concrA'te, conformA©ment aux objectifs
gouver nementaux, dans un contexte difficile A prA©voir, exigeant une action immA®diate dans un dA©|ai
plus rapide que celui qui correspond A la procA©dure normaleA A». Le texte dA©termine desA
A«A mesures visant A renforcer la sA©curitA© dans le secteur des tA©IA©communicationsA A». Un
pouvoir da€™intervention est accordA© A |1&€™administration, A 1&€™encontre des rA©seaux et
services de communications A©lectroniques susceptibles da€™affecter I&€™ordre public.

Face A une situation considA©rA©e commeA A«A exceptionnelleA A»A |a possibilitA© est prA©vue
pour 1&€™administration ellemA2me, deA suspendre, pour des motifs de sA©curitA© nationale, le
transfert de donnA©es personnelles et 12€™activitA© daE™un prestataire de servicesA en cas deA
A«A menace immA©diate et grave pour |&E™ordre public et la sA©curitA©A A». Pourront Adre
dA©clarA©s, de plein droit, comme nuls, des contrats passA©s avec |&€™administration ne comportant
pas e rappel des obligations en matiA"re de protection des donnA©es personnelles.

Tout en reconnaissant la NA©cessitA© quaE™en certaines circonstances prA©sentant un caractA’re
exceptionnel et pour des motifs de sSA©curitA© publique soient prises des mesures de contrA’le pouvant
aler jusquaE™A la suspension, au moins provisoire de certaines activitA©s et services numA©riques, A
la dA©cision de 1&€™autoritA© politique ou administrativeA ; on prA©fA©rera, en Espagne (notamment
dans le contexte particulier d&€™une majoritA© gouverneAmentale fragile et instable et de mouvements
SA©paratistes) comme en tout autre pays, |&E™intervention d&€™un juge, comportant des garanties
daE™indA©pendance et respectueuse des droits de la dA©fense et, plus largement, de [3€™ensemble des
droits et des libertA©s entre lesquels une juste conciliation doit A%re A©tablie. Loin de se contredire, ordre
et libertA©s constituent la condition, la composante et la consA©quence ou la rA©sultante d&€™un
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systA"me dA©mocratique, digne de ce nom.
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