
Espagne : encadrement des services numÃ©riquesÂ â€“ donnÃ©es personnelles et
sÃ©curitÃ© publique

Description

DÃ©cret-loi royal 14/2019, du 31 octobre 2019, par lequel sont prises des mesures dâ€™urgence, 
pour des raisons de sÃ©curitÃ© publique, en matiÃ¨re dâ€™administration numÃ©rique, de 
passation de marchÃ©s publics et de tÃ©lÃ©communications.

Ã‰voquant la nÃ©cessitÃ© dâ€™adapter le droit Ã  lâ€™Ã©volution des techniques numÃ©riques et de
leurs usages, les autoritÃ©s espagnoles ont Ã©laborÃ© et promulguÃ©, le 31 octobre 2019, un dÃ©cret-
loi visant, dans un but de protection des donnÃ©es personnelles et de la sÃ©curitÃ© publique,
lâ€™encadrement et le contrÃ´le des services numÃ©riques de caractÃ¨re administratif et de leur contenu
contre diffÃ©rentes formes de cyberdÃ©linquance.

Ce texte occupe une vingtaine de pages duÂ Boletin Oficial del EstadoÂ (Journal officiel), du 5 novembre
2019. Il modifie et complÃ¨te partiellement diffÃ©rentes dispositions lÃ©gislatives Ã©parses. Il se
prÃ©vaut de sa conformitÃ© avec les principes constitutionnels de protection de lâ€™ordre public et des
droits des personnes et se rÃ©fÃ¨re Ã  divers textes europÃ©ens (rÃ¨glements et directives) ayant les
mÃªmes objets.

Le dÃ©cret-loi comporte deux aspects essentielsÂ : la protection des donnÃ©es personnelles dÃ©tenues
par lâ€™administration, dâ€™une partÂ ; et pour cela, la possibilitÃ© de suspension temporaire et
immÃ©diate de certains services numÃ©riques, dâ€™autre part.

Protection des donnÃ©es personnelles

Sâ€™agissant de la question de la protection des donnÃ©es personnelles,Â le texte met en balance les
exigences de sÃ©curitÃ© publique et de bonne administration desÂ servicesÂ publics, dâ€™un cÃ´tÃ©, et
de respect des droits et des libertÃ©s des citoyens, de lâ€™autre. Il souligne les risques liÃ©s auxÂ 
Â«Â nouvelles technologiesÂ Â», tels que le vol de donnÃ©es et diverses formes de cyberÂattaques. Ceux-
ci lui paraissent nÃ©cessiter parfoisÂ Â«Â une rÃ©ponse immÃ©diate, de maniÃ¨re Ã  ce que de tels actes 
ne se reproduisent pasÂ Â».
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Sont notamment visÃ©s les Ã©lÃ©ments relatifs Ã  lâ€™identitÃ© des personnes, leur identification
Ã©lectronique et leur signature par le mÃªme moyen. Sont concernÃ©s la collecte, la conservation, le
traitement et lâ€™utilisation des donnÃ©es personnelles et les conditions de leur transfert Ã 
lâ€™Ã©tranger ou auprÃ¨s dâ€™organisations internationales.

Il doit Ãªtre veillÃ© Ã  ce queÂ le traitement des donnÃ©es personnelles soit conforme aux raisons pour
lesquelles il a Ã©tÃ© mis en placeÂ et Ã  ce quâ€™il ne puisse jamais Ãªtre lâ€™objet dâ€™un usage
autre que celui pour lequel ces donnÃ©es ont Ã©tÃ© initialement collectÃ©es. La cession de donnÃ©es,
par un organisme public, Ã  un cocontractant, doit en spÃ©cifier la finalitÃ© et faire mention de
lâ€™obligation, pour ce dernier,Â Â«Â de respecter la lÃ©gislationÂ Â»Â en vigueur Ã  cet Ã©gard. Un
tel souci de protection des donnÃ©es personnelles dÃ©tenues par lâ€™administration peut justifier que soit
ordonnÃ©e la fermeture de services numÃ©riques.

Suspension de services numÃ©riques

Le texte du dÃ©cret-loi mentionne que la sÃ©curitÃ© publique est uneÂ Â«Â compÃ©tence exclusive de 
lâ€™Ã‰tatÂ Â». Est soulignÃ©e la nÃ©cessitÃ©, en cas dâ€™Â«Â urgenceÂ Â»Â ou deÂ Â«Â force 
majeureÂ Â», dâ€™Â«Â intervenir dans une situation concrÃ¨te, conformÃ©ment aux objectifs 
gouvernementaux, dans un contexte difficile Ã  prÃ©voir, exigeant une action immÃ©diate dans un dÃ©lai 
plus rapide que celui qui correspond Ã  la procÃ©dure normaleÂ Â». Le texte dÃ©termine desÂ 
Â«Â mesures visant Ã  renforcer la sÃ©curitÃ© dans le secteur des tÃ©lÃ©communicationsÂ Â». Un
pouvoir dâ€™intervention est accordÃ© Ã  lâ€™administration, Ã  lâ€™encontre des rÃ©seaux et
services de communications Ã©lectroniques susceptibles dâ€™affecter lâ€™ordre public.

Face Ã  une situation considÃ©rÃ©e commeÂ Â«Â exceptionnelleÂ Â»Â la possibilitÃ© est prÃ©vue
pour lâ€™administration elle-mÃªme, deÂ suspendre, pour des motifs de sÃ©curitÃ© nationale, le
transfert de donnÃ©es personnelles et lâ€™activitÃ© dâ€™un prestataire de servicesÂ en cas deÂ 
Â«Â menace immÃ©diate et grave pour lâ€™ordre public et la sÃ©curitÃ©Â Â». Pourront Ãªtre
dÃ©clarÃ©s, de plein droit, comme nuls, des contrats passÃ©s avec lâ€™administration ne comportant
pas le rappel des obligations en matiÃ¨re de protection des donnÃ©es personnelles.

Tout en reconnaissant la nÃ©cessitÃ© quâ€™en certaines circonstances prÃ©sentant un caractÃ¨re
exceptionnel et pour des motifs de sÃ©curitÃ© publique soient prises des mesures de contrÃ´le pouvant
aller jusquâ€™Ã  la suspension, au moins provisoire de certaines activitÃ©s et services numÃ©riques, Ã 
la dÃ©cision de lâ€™autoritÃ© politique ou administrativeÂ ; on prÃ©fÃ©rera, en Espagne (notamment
dans le contexte particulier dâ€™une majoritÃ© gouverneÂmentale fragile et instable et de mouvements
sÃ©paratistes) comme en tout autre pays, lâ€™intervention dâ€™un juge, comportant des garanties
dâ€™indÃ©pendance et respectueuse des droits de la dÃ©fense et, plus largement, de lâ€™ensemble des
droits et des libertÃ©s entre lesquels une juste conciliation doit Ãªtre Ã©tablie. Loin de se contredire, ordre
et libertÃ©s constituent la condition, la composante et la consÃ©quence ou la rÃ©sultante dâ€™un
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systÃ¨me dÃ©mocratique, digne de ce nom.
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