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Covid-19.A Lancement de |&4€™application StopCovid aprA’'s |&8€™avis positif de la
Cnil

Description

A<«A Application Covid-19 : comment dA©sactiver 1&€™installation installA©e automatiquement, en
douce, sur son tA©IA©phone cellulaireA A». Ainsi sa€™intitule I3€™une des fausses infor mations
colportA®©es par plusieurs sites web dans le sillage de la crise sanitaire liA©e A |1a€E™A©pidA©mie
de coronavirus. Celleci a rapidement AOtA© dA©noncA©e par le service Ac«A Les
DA©codeursA A» duA Monde.

L&E™information sA€™appuie sur un fond de VAOritA© car il existe bien des fonctionnalitA©s de
traA8age installA©es sur les smartphones dotA©s da€™un systA me da€™exploitation Android ou 10S.
Cependant, celles-ci n&™ont aucun rapport avec la&€™application StopCovid, qui a AGtA©
dA©veloppA©e par 15€™ Inria (Institut national de recherche en sciences et technologies du numA®©rique)
en utilisant un protocole garantissant laA A«A souverainetA© technologiqueA Ax»l,

A AOgdement AOtA© dA©mentie la rumeur selon laguelle [&€™application serait A mA2me
da€™accAOder A la liste des contacts de chague utilisateur. Comme tout sujet sensible impliquant les
libertA©s fondamentales, 1&€™appliAcation StopCovid n&€™a cessA© de dA©clencher ce type de
polA©miques et de rumeurs infondA©es. Pour rappel, elle participe du programme de dA©confinement
mis en place par le gouvernement depuis dA©but mai 2020 et intA"gre 1&€™A©cosystA "me des traitements
de donnA®©es pour le suivi de 1AE™AOpidA©mie, les deux autres AGtant les services Contact Covid et SI-

DEP2,

L&€™application a pour objectif da€™informer les personnes du risque de contamination au Covid-19
lorsquaE™elles ont AOtA© en contact pendant les quinze derniers jours avec une autre personne testA©e
positive. Elle n&€™a pas pour finalitA© de suivre les personnes effectivement infectA©es, mais seulement
de tracer les contacts entre au moins deux personnes utilisant |&€™application et de les informer d&€™un
A©ventuel risque da€™infection. Celui-ci est AGtabli lorsque deux personnes se sont trouvA©es A moins
da€™un mAtre 1A€™une de |&€™autre pendant une durA©e dd€™au moins quinze minutes. Pour cela,
|&€™application utilise un dispositif de traA§age des tA©IA©phones portables reposant sur la technologie
Bluetooth. EncadrA©e d&€™un certain nombre de garanties, son installation repose sur le volontariat des
utilisateurs.

Lerappel A la prudenceinitialement formulA®© par la Cnil

La Cnil (Commission nationale de 1&€™informatique et des libertA©s) avait dA©jA publiA© un premier
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avis le 24 avril 2020, dans lequel elle attirait [&€™attention du gouvernement sur un certain nombre de
points3.

Si le dispositif lui semblait globalement satisfaisant pour un suivi de I1Z€™A©pidA©mie, €lle rappelait la
nAO©cesstA© daE™intA©grer 1&8€™usage de cette application dans une politique plus globale, celle-ci ne
pouvant reposer sur une seule solution technologique. En cela, ele invitait A bien circonscrire la base
|A©gale de ce traitement de donnA©es personnelles et A respecter scrupuleusement le principe de
minimisation. Seules les donnA©es strictement nA©cessaires au suivi de 1A€™A©pidA©mie peuvent Adre
collectA©es, pour une durA©e qui doit elemA2me Adre adA©quate eu A©gard aux finaitA©s
prA©citA©es. Surtout, elle rappelait les risques que fait peser cette application sur le droit au respect de la
vie privA©e, puisquaE™elle permet de retracer les contacts physiques entre personnes. Ces risques sont
da€™autant plus importants que 1&€™application a vocation A A%re dAOployA©e dans une partie
substantielle de la population et qua&E™elle porte sur des donnA©es sensibles, A savoir 128™AGtat de
santA©.A Par ailleurs, la Cnil dA©nonce le risque d&€™accoutumance A ce nouveau type de traitements
de donnA©es, lesquels ne peuvent que dA©grader le niveau de protection des libertA©s
fondamentales. A Une bonne information des personnes doit pour cela lever toutes les incertitudes sur le
recours A ce dispositif, qui doit rester exceptionnel. Ces observations ayant AOtA© prises en compte par le
gouvernement dans son projet de dA©cret, la Cnil a confirmA®© sonA A«A feu vertA A»A dans le second
avis, en date du 25 mai 20204,

L erespect des principes de proportionnalitA© et deA Privacy by Design

De maniA're gA©nACrae, la Cnil a relevA© la conformitA© de 1&€™application aux principes de
proportionnalitA© deA Privacy by DesignA (protection de lavie privA©e dA"s la conception). Les atteintes
portA©es au droit au respect de la vie privA©e sont en effet strictement proportionnA©es au regard de
|l&E™objectif A valeur constitutionnelle de protection de la santA©, 1&8€™urgence de la situation justifiant
le caractA"re exceptionnel du dispositif mis en A“uvre. Tout en rA@itACrant |1&€™abligation de respecter
une certaineA A«A prudenceA A», la Commission estime que 1&€™application prA©sente des garanties
suffisantes au regard du respect des libertA©s fondamentales ainsi que des exigences du RGPD et de la loi
du 6 janvier 1978.

A€ ce titre, 1&€™utilisation de StopCovid n&E™est quaE™un moyen parmi da€™autres pour lutter contre
I&€€™ACpidA©mie en traASant les chaA®nes de transmission.A Elle prA©senterait ainsi une utilitA©
minimale en complA©ment des autres dispositifs, notamment parce qua€™elle permettra de sensibiliser les
personnes aux risgues da€T'V'expOS|t|on et A engager les dA©marches adA©quates en cas de
contamination.A Cette utilitA© demeure mA2me dans |&€™hypothA'se 0A! elle ne serait pas
tA©IA©chargA©e par une partie importante de la population. Sur ce point, |&€™utilisation de
|&E™application doit reposer sur le volontariat et ne saurait entraA®ner de rupture da€™A©galitA© pour
les personnes ne |1&€™ayant pasinstallA©e.

SaE™agissant des donnA©es traitA©es, seules celles qui sont relatives aux personnes exposA©es au virus,
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et non les seules personnes contaminA®©es, seront diffusA©es. Le transfert de 14€™historique des contacts
da€™une personne infectA©e ne pourra se faire que grA¢ce A un code A usage unique remis par un
professionnel de santA© aprA”s un dA©pistage positif, sans possibilitA© daE™identification. La base ne
pourra donc pas faire 1&€™objet d&E€™une utilisation malveillante. En cela, |&€™application poursuit bien
|&E™objectif de dresser une liste de contacts, les donnA©es A©tant par ailleurs pseudonymisA©es de
faA8on aA©atoire par un dispositif A renouvellement pA©riodique. De plus, le recours A |a technologie
Bluetooth, plutA’'t quaE™A un systA 'me de gA©olocalisation, limite les risques da€™atteintes A la vie
privA©e, en ce quaE™elle ne relA vera que |1&E™existence de contacts physiques entre au moins deux
personnes sans A©gard pour leurs interactions. La Cnil attire malgrA© tout |&€™attention sur la
nAOcessitA© daE™insA©rer un dispositif de dA©sactivation dans 1&€™application, ce afin dAE™ACviter
les faux positifs. Certaines situations pourraient en effet entraA®ner un relevA© automatique de contacts,
alors mA2me quaE™elles ne prA©@senteraient pas de risques de contamination. Tel est le cas par exemple
da€E™une consultation mA©dicale, |e professionnel de santA© A©tant prA©sumA© Adre protA©gA© par
le port du masque et | e respect des mesures sanitaires.

La Commission attache A©gaement une importance particuliAre aux finaitA©s du traitement, qui
devront A%re communiquA©es aux utilisateurs sous une forme claire et lisible, y compris pour les mineurs.
Ces finalitA©s sont au nombre de quatre, A savoir 1&€™information sur le risque de contamination ; la
sensibilisation quant aux symptA mes de la maladie ; 1&€™orientation des personnes vers des acteurs de
santA© pour prise en charge ou dA©pistage ; anA©lioration de 1A€™A©tude des cas contacts grAtce A

|&€™usage de donnA©es statistiques anonymes.A LAE™utilitA© du traA8age est ainsi AOtayA©e en ce
quaE™il permettra dd&€™informer plus efficacement les personnes des risques dé&€™exposition au virus, y
compris pour les cas contacts qui ont refusA© de rA©pondre aux enquAteurs sanitaires.A La Commission
A©met cependant plusieurs observations, en rappelant notamment la nA©cessitA© de respecter le
caractAre volontaire d&€™une consultation mA©dicale, 1&€™utilisateur A©tant au mieux invitA®© A y
procA©der. Elle confirme A©galement [&€™exclusion de plusieurs finaditA©s indirectes telles que le
recensement des personnes infectA©es, la dA©limitation de zones A risque ou le respect desA A«A gestes
barriAreA A».

Enfin, 1&€™application nd4€™aura qua€™une durA©e de vie limitA©e, son terme ayant AOtA© fixA© A
six mois aprA’'s la date de fin de I3€™AOtat d&€™urgence sanitaire. Cette durA©e est la mA3me que celle
des deux autres traitements prA©citA©s. Les donnA©es de contacts, quant A elles, ne seront conservA©es
que dans les quinze jours qui suivent leur A©mission, |1&€™utilisateur pouvant toujours en demander la
suppression.

Un dA©marrage prometteur mais controver sA© de StopCovid
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SitA’t 138€™avis de la Cnil publiA®©, le projet StopCovid a AOtA© prA©sentA© par le gouvernement A
|14€E™ Assembl A©e nationale et au SA©nat, sur le fondement de 1&€™article 50-1 de la Constitution. Les
deux chambres du Parlement ayant donnA®© leur accord, le dA©ploiement de 1&€™application est
finalement prA©vu par le dA©cret du 29 mai 2020°.

S 12E™intAOrA% de 1&€™application semble avoir AOtA© perASu spontanA©ment, puisque prA’s
deA 600 000A personnes 1&€™ont tA©IA©chargA©e en moins de 24 heures aprA™s son lancement, le 2
juin 2020, elle ne serait malgrA© tout efficace que si plusieurs millions da€™utilisateurs dA©cidaient
daE™y recourir. 1l nA3E™est pas SA»r que 1&€™on parvienne A ce rA©sultat, au vu des craintes qui
entourent 14€™usage de ce dispositif. MalgrA© [&8€™avis positif de la Cnil, 1&E™application est encore
trop souvent perA§ue comme un nouveau pas vers un systA 'me de surveillance gA©nA©ralisA©e, mettant
en cause les libertA©s fondamentales telles que le droit A la vie privA©e ou la libertA© da€™aller et
venir. Les garanties dont elle est assortie tentent certes de dissiper les inquiA©tudes suscitA©es par le
projet A son stade initial®.A Mais ca&€™est |e principe mA3me de |&€™application qui est mis en cause, en
ce qQU&E™:il risque de provoquer un phA©nomA ne da€™acclimatation A des dispositifs de surveillance
toujours plus intrusifs.A Ce risque d&€™accoutumance, dA©noncA© par la Cnil, nous rappelle la fable de
la grenouille plongA©e dans |&€™eau bouillante.

CaE™est bien pourquoi la Commission entend suivre A©troitement la mise en A*uvre de |&€™application,
ainsi que celle des autres traitements de donnA©es [iAGes A 18€™AOtat d&E™urgence sanitaire, tout au
long de sa durA©e daE™application. La premiA re campagne de contrA’les a AOtA© lancA©e dAs le 4
juin 2020 et permettra da€™examiner les modalitA©s de recueil de consentement et da€™information des
personnes, la SA©curitA© des systA mes da€™information ainsi que le respect des droits des utilisateurs de
|a€™application’.
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