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En Allemagne, laloi autorisant I’ espionnage des A©trangers jugA©e
inconstitutionnelle

Description

Le Tribunal constitutionnel fA©dA©ral de Karlsruhe a rendu, le 19 mai 2020, un arr A% important
qui dA©clare contraire A la Constitution la loi autorisant et encadrant |&€™espionnage des
A®trangers, notamment des journalistes, par les services de renseignement. Alors que de plus en plus
de voix SBE™AOIA vent en Europe afin de dA©noncer la tentation des pouvoirs publics de recourir
A des pratiques dignes deA Big Brother, cette dA©cision tA©moigne du fait que les droits de

[&E™homme sont le plusimportant garde-fou.

RA©vVA®Iations duA Spiegel

Dans un article du 24 fA©vrier 2020,A Der SpiegelA a rAOVA®IA© que les services de renseignement

extA©rieur du gouvernement fA©dAOra alemand &€ le BND, pourA BundesnachrichtendienstA &€
espionnaient des journalistes de la BBC, duA New York TimesA ou encore de |&€™agence de presse

Reuters.A Der Spiegel, hebdoAmadaire de premier plan en Allemagne, a JA©JA A plusieurs reprises

rendu publiques des pratiques d&€™ espionnage par les services de renseignement du pays. Le BND avait
ainss AOtA© accusA© daE™AO©couter, pour le compte de 1&€™agence de renseignement amA®©ricaine
NSA, des responsables du ministAre franA8ais des affaires A©trangA res, de la prA©sidence franA8aise
et de la Commission europA©enne. En 2015, on apprenait que les services de renseiAgnement allemands
avaient mis sur A©coute les ministAres de 18€™intA©rieur amA®©ricain, polonais, autrichien, danois et
croate. Deux ans auparavant, la rA©vA®©Iation de |&€™espionnage du tA©IA©phone portable de la
chanceliA"re Angela Merkel par les A%otats-Unis avait provoquA© de fortes tensions diplomatiques.

Cette foisA Der SpiegelA signale la mise sur A©coute d4€™au moins cinquante journaistes et

rA©dactions dans le monde entier. Que 1a€™Allemagne, A%otat dA©mocratique et rA©publicain, agisse
de la sorte en dit long sur 1aA A«A guerre froide de I&€™informationA A»A qui marque 12€™A©poque
actuelle, oAl |'espionnage de journaistes cA’toie la prolifA©ration de fausses informations. En
|&€™occurrence,A |a libertA© de la presse, notamment A travers la protection des sources, est fortement
malmenA©e.A Der JiegelA indique en outre que les documents auxquels il a eu accA™s ne tA©moignent
que trA"s partiellement des pratiques de surveilAlance, sans doute sont-elles de plus grande ampleur.
DaE™autres mA©dias ont peut-Adre AOtA© espionnA©s. Le BND, quant A lui, n&€™a pas rA©agi A
ces rA©vAGIations. CitA©e parA Der Spiegel, I2™ONG Reporters sans frontiAres a dA©noncA©A

A«A une attaque monstrueuse contre la libertA© de la presseA A». Une action en justice a mAame AOtA©
engagA©e en 2017, laquelle a abouti au jugement du Tribunal constitutionnel allemand rendu le 19 mai
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2020.

Parmi les plaignants, se trouve notamment la journaliste azerbaA djanaise Khadija Ismayilova,
rA©cipiendaire du prix Nobel aternatif en 2017A A«A pour son courage et sa tAOnacitA© A exposer la
corruption au plus haut niveau gouvernementalA A». Elle a enquA%A© sur des affaires impliquant deux
dA©putA©s allemands, soupA8onnA©s da€™avoir AOtA© corrompus.A A«A Journaliste enquAdant sur
de telles affaires A 1a€E™aide de sources confidentielles, je dois craindre que non seulement mon propre
gouvernement, mais auss le gouvernement allemand, veuillent savoir sur quoi ja€™enquAdeA A»,

expliquait-elle dans les colonnes duA SAY.ddeutsche Zeitung. Quant au directeur de Reporters sans

frontiA'res, Christian Mihr,A il A©voquait des pratiques de surveillance visant A A A«A intimider les

journalistesA A» A une grave atteinte A lalibertA© de la presse.

Une protection desA A«A A©trangersA 1a€™A©tranger A A»A autant que des nationaux

Dans son arrA%, le Tribunal constitutionnel fA©dA©ra de Karlsruhe, la plus haute autoritA© judiciaire
daE™Allemagne, juge que la collecte massive de donnA©es A |18€™AGtranger par les services de
renseignement allemands constitue une pratique contraire A la Constitution. En consA©quence, la loi de
2016, qui encadre (et donc autorise) cet espionnage, devra A%re rA©AO©crite avant la fin de |A&€™annA©e
2021. La Cour constitutionnelle souligne que le IA©gislateur et le BND doivent respecter les droits fondaA -
mentaux ; que cet impAC©ratif vaut autant sur le territoire allemand qua€™ailleurs dans le monde ; et que
ces droits fondamentaux profitent aux A©trangers comme aux citoyens allemands.

Un apport majeur de cet arrA% est ains da€E™obliger le 1AOgisateur A protA©ger autant
lesA A«A AGtrangers A 1a2€™A®trangerA A»A que les citoyens nationaux contre les pratiques
da€™espionnage,A ce qui NA€™est pas |e cas dans |a plupart des pays.A A«A La grande victoire est que les
autoritA©s allemandes ne peuvent pas se dA©barrasser de leurs liens congtitutionnels A
|la€™AOtrangerA A», si€™est fAGIicitA©e Nora Markard, membre du conseil da&€™administration de
|IAE™ONG Gesellschaft fAYar Freiheitsrechte (SociA©tA© pour les libertA©s civiles).

LibertA© dela presse, secret des correspondances et libertA© da€™opinion

Plus exactement, la loi et les pratiques de surveillance des communications A [8€™A®Otranger violent le
secret des correspondances, la libertA© da€™opinion et lalibertA© de la presse. Comme da€™autres pays,
notamment les A%otats-Unis ou la France, les services de renseignement allemands collectent et enregistrent
de grandes quantitA©s de donnA®©es circulant sur les rA©seaux de tAG©IA©communications. Dans un
A%otat de droit, pareille surveil Alance de masse ne peut Adre autorisA©e quaE™A la condition dA€™Adtre
encadrA©e par d&€™importantes limites,A a fortioriA dA"s lors que les donnA©es en cause concernent des
professions sensibles telles que celle de journaliste ou d&€™avocat. En 1&8€™espA“ce, le Tribunal
constitutionnel fA©dA©ral de Karlsruhe souligne queA la surveillance doitA rA©pondre A des objectifs
spA©cifiques et Adre proportionnA©eA Or, sd€™agissant des journalistes, qui jouissent de droits
particuliA rement protA©gA©s comme la libertA© de la presse et la libertA© da€E™information, une
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surveillance proportionnA©e A©quivaut A une absence de surveillance.

En outre, les juges de Karlsruhe prA©cisent que les mA2mes limitations s3€™appliquent A la
coopA©ration avec des services de renseignement A©trangers. Les services de renseignement allemands
travaillent en partenariat avec leurs homologues amAG®ricains et avec |&€™alliance dite Five Eyes
(Royaume-Uni, Austraie, Canada, A%otats-Unis, Nouvelle-ZA®©lande).A CA&E™est pourquoi la dA©cision
du Tribuna constitutionnel revAa une importance majeure car elle pourrait influencerA les praticques
da€™autres pays occidentaux, dont certains se trouvent au cA“ur de laA A«A guerre froide de
|l&€™informationA A»A &€* quand, loin de tels questionnements A©thiques, la Chine et, dans une moindre
mesure, la Russie maintiennent des cadres juridiques liberticides envers leur presse comme envers leur
population, permettant au pouvoir da€™ utiliser sans contrainte les technol ogies numA©riques.

Pour Christian Mihr,A A«Ala Cour constitutionnelle fA©dAGrale a soulignA© |&E™importance de la
libertA© de la presse. Nous sommes heureux que les juges de Karlsruhe mettent un terme A |a pratique de
surveillance excessive du BNDA A». Et le directeur de RSF da€™espAOrerA A«A un effet de signal
international pour les activitA©s des services de renseignement da€™autres paysA A». LAE™AIllemagne
doit dA©sormais A©laborer une nouvelle loi davantage protectrice des droits humains, qui pourrait servir
daé€™exemple aux autres pays occidentaux oA! les dA©rives antidA©mocratiques des technologies
numA®©riques sont A©galement redoutA©es.

Le jugement du Tribunal constitutionnel fA©dAG©ral de Karlsruhe tA©moigne de 1&€™impAOrieuse
NA©cesstA© daE™adapter les rA gles de droit A 14€™A re numA®©rique. L’intelligence artificielle et
autres nouvelles technologies AGtant capables dA€™A©manciper autant que d&€™asservir, le droit doit
assurer la protection des libertA©s fondaAmentales contre toute autre considA©ration, A©conomique
comme politique.
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