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Covid-19.A Retour sur I’ A©chec de |2€™application StopCovid

Description

Trois mois aprA”s son lancement, 1&€™application franA8aise de suivi des contacts StopCovid a
AOtA© tACIAG©chargA©e 2,4 millions de fois mais au moins 700 000 personnes [&€™ont dAGjA
supprimA®©e. Moins de 7 969 personnes se sont dA©clarA©es malades et A peine 472 A«A cas
contactsA A» ont reA8u une notificationA viaA |&€™application.

LancA©e le 2 juin 2020 sur les magasins da€™applications da€™Apple et de Google, StopCovid devait
servir A reconstituer automatiquement les liens de transmission de la maladie afin d avertir celles et ceux
qui avaient croisA© une personne contaminA©e et de lesinciter A rA©aliser un test de dA©pistage (voirA
LaremA nA°54, p.31). Del&€™aveu du premier Ministre Jean Castex,A A«A StopCovid n&€™a pas obtenu
les rA©sultats que |4€™on espA©raitA Ax.

Un lancement ratA®©

La Cnil, gardienne de la protection des donnA©es personnelles, a procA©dA© dA"s le 9 juin 2020 A un
premier contrA’le en ligne de 1&€™application, puis A deux contrA’les sur place les 25 et 26 juin. Elle a
tout da€™abord constatA©A plusieurs manquements aux dispositions du rA glement gA©nA©ral sur la
protection des donnA©esA (RGPD, voirA La remA nA°42-43, p.21) et de laloi Informatique et LibertA©s
dans la premiAre version de |14€™application, qui faisait remonter, selon ses propos,A A«A [a€™ensemble
de I&E€™historique de contacts des utilisateurs au serveur central, et non les seuls contacts les plus
susceptibles da€™avoir AOtA© exposA©s au virusA A». Ce quaE™avait da€™ailleurs dA©couvert
GaA«tan Leurent, chercheur franA8ais en cryptographie, qui a participA© au dA©veloppement de
|&€™application StopCovid au sein de 1&€™Inria (voirA La remA nA°54, p.31). Or s la Cnil a
effectivement constatA© la rA©solution de ce problA"me sur la nouvelle version de 1&€™application
lancA®©e fin juin 2020, les deux versions de |1&€™application ont coexistA®©, les utilisateurs de la premiA‘re
version nd€™ayant pas AOtA© contraints de procA©der A la mise A jour. Les autres manquements,
mineurs, ayant AOtA© rA©solus, la Cnil a clos le 3A septembre 2020 la mise en demeure adressA©e au
ministA"re des solidaritA©s et de la santA®© le 20 juillet 2020.

Le ComitA© de contrA’le et de liaison Covid-19, chargA©A A«A o A®valuer, grA¢ce aux retours
d’ expA©rience des A©quipes sanitaires de terrain, I’apport rA©el des outils numA©riques A leur action,
et de dAG©terminer s'ils sont, ou pas, de nature A faire une diffA©rence significative dans le traitement de
I’ AopidA©mieA A»A a rendu le 15 septembre 2020 un bilan trA"s mitigA©. Au-delA du nombre de
tA©IA©chargements, 1€™application doit A©galement Adre activA©e et consultA©e au moins une fois
par mois, or le gouvernement communique trA's peu A propos de ces statistiques dd€™usage. De
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|4€™aveu du comitA© de contrA’le, A A«A le nombre de notifications A des cas contacts est infAGrieur A
200 sur trois mois, ce qui est dACrisoireA A». Cet A©chec sB€™explique-t-il par les choix techniques de la
France ? En avril 2020, 12€™exAOcutif a effectivement dA» choisir entre une approche dA©centralisA©e,
proposA©e par Google et Apple, et une approche centralisA©e, avec un protocole A« maison A». AprA’s
daE™A ¢pres tensions au sein mA2me du gouvernement, la France a finadlement prA©fA©rA©, notamment
pour une question de souverainetA© numA®©rique, une approche centralisA©e en S&E™appuyant sur le
protocole ROBERT (ROBust and privacy-pres-ERving proximity Tracing), dA©vel oppA© par 138€™Inria et
|&E€™ingtitut allemand Fraunhofer pour la SA©curitA© appliquA©e et intA©grA©e (AISEC, voirA La rem
A nA°54, p.31).A Et 12€™Allemagne da€™avoir rapidement quittA© le projet.

LaFranceisolA©e

Trente-cing pays dans le monde dont quatorze europA©ens et treize A%otats amA©ricains dA©vel oppent
ou ont dA©veloppA© une application de suivi des contacts en utilisant 12€™Exposure Notification AP
(API : Application Programming Interface), dA©veloppA©eA conjointement par Google et Apple.A Cette
API fonctionne sur un modA-le ditA A«A dA©centralisAOA A», cBE™est-A -dire que les identifiants de
chaque utilisateur sont gA©NA©rA©s par 13€™application, stockA©s directement dans les smartphones et
circulent entre chaque appareil lorsquaE™ un utilisateur sA€™est dA©clarA© malade. Ces API outrepassent
certaines limitations matA®©rielles, notamment liA©es au Bluetooth des appareils, et sont intA©grA©es au
sein mA2me de la derniAre version des systA'mes da€™exploitation de Google et da€™Apple.
CeA A«A systA"me de notificationsA d exposiAtionA A»A nd€™est cependant qua&E™une API, un
ensemble de fonctions par lesquelles un logiciel offre des services A d' autres logiciels. Ainsi, IA&E™API de
Google et celle da€™Apple ne fonctionnent quaE™A travers une application prA©alablement
dA©veloppA©e par 1a€™autoritA© sanitaire du pays qui aurafait le choix da€™utiliser ces outils.

Page 2


https://la-rem.eu/2020/07/covid-19-enjeux-techniques-de-lapplication-de-tracage-numerique-stopcovid/

larem

Larevue europA©enne des mA©dias et du numA®©rique

Les applications de suivi des contacts en Europ

| | Pays ayant développé une application de sulvl
L de contact avec les APl Google/Apple

EZ dont pays particloant aux tests de
l'Infrastructure technigque européenne
mise en ceuvre par T-Systems et SAP

. Pays ayant développé une applicatlon de
sulvl de contact avec le protocole ROBERT
ou un autre profocole

Page 3




larem

La revue europA©enne des mA©dias et du numA©rique

CaE™est notamment le cas, en Europe, de I12€™Allemagne, qui S%€™est rapidement dA©solidarisA©e de
|&E™utilisation du protocole ROBERT.A L&E™application alemande Corona-Warn-App a AGtA©
tA©IA©chargA©e 17,8 millions de fois, soit par plus de 21 % de la population,A plusieurs centaines de
personnes sBE™AOtant dA©clarA©es malades A travers |1a€™application. Steffen Seibert, porte-parole du
gouvernement allemand dA©clarait :A A«A Ce na€™est pas la panacA©e mais un outil supplA©@mentaire
prAO©cieux pour dAOtecter et interrompre les chaA®nes da€™infection.A A». Immuni en Italie, Stopp
Corona en Autriche, eRoul jka en RA©publique tchA que, Smittestop au Danemark, StayAwayCovid au
Portugal ou encore Hoia en Estonie sont quelques-unes des applications nationales dA©veloppA©es A
partir des APl proposA©es par |e duo anA®©ricain. Ces outils ont AOtA© plus ou moins bien accueillis par
la population et les associations de dA©fense des libertA©s publiques.

En septembre 2020, la Commission europA©enne a expA©rimentA© uneA infrastructure technique
consacrA©e A la recherche de cas contact au-delA des frontiA'res de chague pays europA©en. La
RA©publique tchA"que, le Danemark, 12€™Allemagne, 12€™Irlande, 12€™ Italie et la Lettonie participent,
A travers leur propre application de suivi des contacts reposant sur 12€™API de Google et Apple, A ce
systA"me da€™information mis en A“uvre par T-Systems et SAP, qui sera exploitA© A partir du centre de
donnA®©es de la Commission A Luxembourg. Ce systA"me A 14€™A®©chelle europA©enne ne traitera
aucune autre information que A« les clA©s aA©atoires A», correspondant aux identifiants de chaque
utilisateur, gAONA©rA©es par les applications nationales de suivi des contacts (voirA La remA nA°54, p.31
)A :A A«A Les informations A©changA©es sont pseudonymisA©es, cryptA©es, rA©duites au minimum et
stockA©es auss longtemps que nAOcessaire pour retracer les infections et ne permettent pas
I"identification des personnes individuelles.A A»

La France, par ses choix techniques, semble bien isolA©e face A cette action commune menA©e par la
Commission.A CA©dric O, secrA©taire da€™A%otat chargA© de la transition numA©rique, a annoncA©
fin juin 2020 que |14€™application nationale StopCovid avait cOA»A© chague mois entreA 80 000A euros
(en juillet 2020) etA 120 000A euros (en dA©cembre 2019), goutant que le budget prA©voyait
AO©galement des dA©penses optionnellesA A«A da€™appui au support utilisateurA A»A deA 50
000A euros par mois ainsi que des dA©pensesA A«A liA©es au dAOploiementA A», de 14€™ordre de 30
000 par mois. Il resterait cependant un moyen da€™inciter fortement les FranA8ais A tA©IA©charger
|&E™application. Selon le quotidien L’ Opinion, le gouvernement rA©fIA©chissait, mi-septembre 2020, A
donner aux utilissteurs de l&€™application StopCovid un accA’s prioritaire aux laboratoires
da€™analyses. A A«A Ce na€™est pas une idACe farfelue mais rien ne dit qua€™elle sera retenue dans les
prochains joursA A», commentait alors [3€™A%lysA©e. A CAE™AOGtait oublier que 14€™installation de
|&€™application est avant tout basA©e sur |e volontariat et quaE™elle ne pourra en aucun cas conditionner
|4€™accA s A destestsou A des soins.

Les diffAGrences culturelles pourraient-elles expliquer le succA’s ou 1&€™A©chec de ces applications de
suivi des contacts ? Singapour a longtemps AOtA© citA©e en exemple pour avoir, dA”s le 20 mars 2020,
dA©veloppA© et lancA© une application de suivi des contacts, tAOIA©chargA©e par 20 % de la

Page 4


https://la-rem.eu/2020/07/covid-19-enjeux-techniques-de-lapplication-de-tracage-numerique-stopcovid/

larem

La revue europA©enne des mA©dias et du numA©rique

population. Elle n&€™aura cependant pas permis da&€™endiguer une deuxiA me vague da3€™AO©pidA©mie
un mois plus tard ni d4€™empAacher le confinement de sa population. Courant avril 2020, le gouvernement
singapourien a imposA© A quiconque pAO©nA®trait dans un bAd¢timent public, un centre commercial ou
encore une entreprise, de scanner un QR Code A |1&€™entrA©e pour envoyer |&€™ensemble de ses
donnA©es personnelles, nom, prA©nom, adresse, numA©ro de tA©IA©phone A un systA'me
da€™information centralisA© nommA®© SafeEntrey : un pistage massif contraire aux libertA©s publicques
et trA"s loin des valeurs europA©ennes, vigilantes en qui concerne la maA®trise des donnA©es
personnelles.

LaE™expA©rience des pays ayant enregistrA© le plus fort taux da€™installations da€™application de
suivi des contacts montre qUAE™A elle seule, la technologie ne sert A rien. Le risque est celui d&€™un
solutionnisme technologique (voirA La remA nA°33, p.60) souvent dA©connectA© de la rA©alitA© et de
ce que souhaitent les utilisateurs. Rakning C-19, 1&€™application islandaise, enregistre les donnA©es GPS
des utilisateurs et, avec leur autorisation, permet da€™examiner leurs dA©placements lorsque 12€™un
daé€™eux se rAOVA“le malade. Gestur PAjlmason, inspecteur de police qui supervise les efforts de
recherche des cas contacts en Islande expliquait en mai 2020 :A A«A La technologie est plus ou moinsa€! Je
ne dirais pas qu’ elle est inutileA [&€)]. Mais ¢’ est I'intA©gration des deuxA [|&€™application de suivi des
contacts combinA©e A des techniques de traA8age manuel comme les appels tA©IA©phoniques|A
qui donne des rA@sultats. Je dirais que Rakning C-19 s est avA©rA© utile dans quelques cas, mais cela
n’a pas changA© la donne pour nous.A A»

De nombreux mA®©dias, en France comme A 1&€™A®tranger, ont citA© une A©tude publiA©e dans la
revueA ScienceA du 8A mai 2020 expliquant quUAE™une application de suivi des contacts serait inefficace
au-dessous d&€™un taux da€™adoption par la population d&€™au moins 60 %. En fait, |1Z€™A®Otude
rA©alisA©e par Christophe Fraser, A©pidA©miologiste des maladies infectieuses, et ses collA gues A
|l&E™universitA© d’ Oxford, indique plutA't, A partir d4€™une modA®©lisation mathA©matique, que Si un
pays ne prenait aucune autre mesure de lutte contre la pandA©mie que la mise en place da€™une
application de suivi des contacts, il faudrait que le taux da&€™utilisation de cet outil atteigne 56 % de la
population (soit environ 80 % des dA©tenteurs de smartphone) afin de parvenir A rA©duire la propagation
du virus en dessous du seuil de contrA’le de IA€™A©pidA©mie. Relayer ce chiffre sans davantage
dé€™explications n&€™a fourni en fait aucune information de bon sens. Nul pays au monde ne sa€™est
soustrait aux autres mesures de lutte contre la pandA©mie. En rA©@alitA©, 128€™A©tude prA©cise queA
A«A I’ application devrait Adtre un outil parmi les nombreuses mesures prA©ventives gA©nACrales de la
populationAtelles que la distanciation physique, I'hygiA'ne des mains, le port du masque et une
dA©sinfection rA©guliAreA A».

Tout en regrettant ces fausses dA©clarations dans les mA©dias, |3&E™A©pidA©miologiste A I’ A%ocole
polytechnique fA©dA®©rale de Lausanne, Marcel SalathA©, estime quant A [ui, quA&E™une application de
suivi des contacts pourrait mA2me prA©venir des infections A un niveau bien infAGrieur A 60 % :A
A«A DA’s que vous avezA [un taux da€™adoption A JA deux chiffres, je pense que I effet est dA©jA assez
importantA A». En attendant, si 2,4 millions de FranA8ais ont tAOIA©chargA®© |&€™application et sSIiA 700
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000A [54€™ont dA©jA supprimA©eA le taux da€™adoption en France est trA”s |A©gA rement
supACrieur A 2 %.A~Seul |&€™avenir dira s une comr[]unication plus efficace du gouvernement et le
rebond de I&€™A©pidA©mie inciteront plus de personnes A utiliser StopCovid.

Face A cet A©chec, le prA©sident de la RA©publique a lui-mA3me annoncA© lors d&€™une allocution
tACIAOVISA©e le 14A octobre 2020, comme la ChanceliAre Angela Merkel |&€™avait fait pour
[&€™application allemande CoronaWarn-App en juin 2020, le lancement d&€™une nouvelle version de
|l&E™application franA8aise le 22 octobre 2020. BaptisA©A A«A TousAntiCovidA A» A ce nouvel outil
sera compl AGtA© daE™informations en temps rA©el sur lamaladie et de notifications locales, notamment
pour diffuser lesrestrictions en vigueur A 126™A©chelle de 2™ utilisateur.
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