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Covid-19.A Lacrise sanitaire favorise |4€™usage duA bossware

Description

LAE™ONG amA@ricaine Public Citizen et 1A€™EFF (Electronic Frontier Fondation) mettent en
garde contre le dA©veloppement, au sein des entreprises, de logiciels de contrA’le, voire de
surveillance, des salariA®©s.

A«A La vitesse A laquelle ces nouvelles technologies ont AOtA© dA©pl oyA©es est prA©occupanteA A»,
S&€™inquiAte Public Citizen, association de dA©fense des consommateurs amA©ricains, qui explique cet
engouement par la NA©cessitA© de faire revenir les salariA©s sur leur lieu de travail. Dans un rapport
intitul A©A A«A Workplace Privacy After Covid-19A A» A publiA© en aoA»t 2020, IZ£™ONG recense au
moinsA cinquante nouvelles applications et technologies de contrA’le des salariA©s, commercialisA©es
depuis le dA©but de la pandA©mie. A CA&E™est sans compter celles qui existaient dJA©JA , et qui sont
vendues aujourdd€™hui commeA A«A outils de veilleA A»A de la propagation du coronavirus au sein de
|&E™entreprise. Le nombre de salariA©s concernA©s est loin dA&€™Adre nAO©gligeable. LA&E™enquAde
porte sur 32 entreprises identifiA©es comme utilisatrices de ces technologies de traA §age de santA©, ce qui
reprA©senterait, selon une extrapolation,A 340 000A travailleurs. Cependant ce nombre pourrait atteindre 4
millions de salariA©s carA 14 000A autres entreprises sont JAOJA A©quipA©es daE™une technologie
que leur fournisseur propose de compl A©ter gratuitement avec un systA me de veille contre la Covid-19.

Le risque pour les salariA©s tient au fait que les employeurs nd€™examinent pas assez scrupuleusement les
conditions da€™utilisation de ces applications, afin de protA©ger A la fois la confidentialitA© des
donnA®©es personnelles et 14€™intimitA© de leurs salariA©s dans |&€™exercice de leur activitA©
professionnelle. A Public Citizen dA©nonce lesA ateintes A la vie privA©e des travailleurs, liA©es A
|4€™usage da€™outils numA©riques de traA8age et deA surveillance, alors queA 12€™efficacitA© de ces
technologies pour endiguer la propagation du virus n&€™a jamais AOtA© prouvA©e.A En outre, explique
|&€™association, de nombreux salariA©s sont contraints d&€™accepter ces applications, technologies ou
vA3ements connectA©s, au risque de perdre leur emploi.

En [&€™absence da4€™un cadre rA©glementaire appropriA©, les entreprises qui commercialisent ces outils
de contrA’le et de surveillance font aussi peu de cas du respect de la vie privA©e des travailleurs que des
risques potentiels en matiA re de cybersA©curitA®©. Quant aux employeurs qui les utilisent, ils font preuve
da€™une grande nA©gligence envers les droits de leurs salariA©s, en pratiquant le traA Sage, |a collecte et
le partage de leurs donnA©es personnelles sans leur consentement, notamment les donnA©es sensibles sur
lasantA©.

La plupart des applications de surveillance sur le lieu de travail sont configurA©es par dA©faut pour |aA
A«A surveillance de masseA A»

Page 1



larem

La revue europA©enne des mA©dias et du numA©rique

A explique Public Citizen en citant trois exemples : ProtectWell de Microsoft et de la compagnie
dé€™assurance UnitedHealth, Healthcheck de Stratum et COVID-19 Worker Safety and Business
Continuity Tracker de Pegasystems qui fonctionnent sur le mA2me principe (ou plutA't absence de
principes). Une fois qua€™il aura tAOIA©chargA© une de ces applications sur son tA©IA©phone
portable, 12€™employA© sera rA©guliA rement sollicitA© pour dA©clarer des informations de santA©
liA©es A la Covid-19 (symptA mes et tempA©rature). CentralisA©es sur un tableau de bord en ligne, ces
donnA®©es sont accessibles A [8€™employeur. Celui-ci pourra ainsi identifier parmi ses employA©s ceux
qui auraient AOtA© exposA©s A daE™autres dA©clarA©s positifs au virus.

La lecture de la politique de confidentialitA© montre clairement comment ces applications de contrA’le sur
le lieu de travail pour cause de pandA©mie constituent en fait une grave menace pour le respect de la vie
privA©e des travailleurs. ProtectWell, application vendue par Microsoft et la compagnie da€™assurance
UnitedHealth (242 milliards de dollars de chiffre da€™affaires en 2019) envoie le rA©sultat du test de
Covid-19 directement A |I’employeur, sans passer par le travailleur. Dans sa politique de confidentialitA®©,
ProtectWell annonce :A A«A Nous pouvons obtenir des informations supplA©mentaires A votre sujet
auprA’s de tiers tels que des spA©cialistes du marketing, des partenaires, des chercheurs et autres. Nous
pouvons combiner les informations que nous recueillons auprA’s de vous avec les informations vous
concernant que nous obtenons de ces tiers et les informations dA©rivA©es de tout autre abonnement,
produit ou service que nous fournissons.A A»

Autre avertissement :A A«A Toute information qui nous est divulguA©e en relation avec le site et
I’ application ProtectWell n’est pas une information de santA© protA©gA©e, telle que dA©finie par le
Health Insurance Portability and Accountability Act de 19964€!A A». LAE™HIPAA, loi sur la portabilitA©
et la responsabilitA© en matiAre d assurance maladie encadre uniquement la confidentialitA© des
informations MA©dicales crA©A©es ou conservA©es par les rAOgimes de santA©, les centres
d’ information sur les soins de santA®©, les prestataires de soins de santA©.A Les donnA©es collectA©es
par un employeur ne sont donc pas soumises aux rA"gles de protection de la vie privA©e prA©vues par la
loi fA©dAGraleA A€ I&€™inverse, le rA glement europA©en sur la protection des donnA©es (RGPD)
%TMappllque A 18€™ensemble des donnA©es personnelles de santA© d un employA© y compris celles
relatives A sonA A«A AOtat de santA©A A» A prA©sent ou futur.

La sociA©tA© Stratum, qui a conA8u |4€™application Healthcheck indique, quant A elle, que ses propres
employA©s ou agents peuvent consulter les informations personnelles des utilisateurs :A A<A S vous
accA©dez A un appareil mobile, nous collectons automatiquement des donnA©es personnelles, y compris
des donnA®es relatives A |’appareil, au contenu et A |’ utilisationA [&€!].A Nous collectons A©gal ement
I’adresse IP du lieu d’accA’s pour dA©terminer votre position actuelled€!A A». Selon les informations
recueillies par Public Citizen, plusieurs banques, des compagnies da€™assurance et de grandes enseignes
ont sSignA© ou sont en pourparlers pour utiliser HealthCheck.

IntA©grA©e A une plateforme A laguelle soixante entreprises ont accA™s, |&€™application Pegasystems
prA©voit malgrA© cela que les informations personnelles des utilisateursA A«A peuvent Adre
transfA©rACes, traitACes et stockA©es en dehors du pays oAt elles ont AOtA© recueilliesA A»
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Outre ces applications par lesquelles les employA©s sont amenA©s A dAOclarer eux-mA2mes les
informations concernant leur santA©, Public Citizen prA©sente dans son rapportA deux autres catA©gories
de technologies de surveillance sur le lieu de travail en pA©riode de Covid-19 : les technologies A porter
sur soi (wearables) et les A©quipements (hardware).A Les informations collectA©es par ces diverses
technologies de contrA’le ne sont pas non plus soumises aux exigences de la loi sur la portabilitA© et la
responsabilitA© en matiA re d’ assurance maladie (HIPAA).

Des technologies portables, comme un vAaement ou un bracelet connectA©, sont utilisA©es pour assurer
le contrA’le du respect de pratiques sanitaires par les employA©s. GrA¢ce A une puce RFID embarquA®©e,
un travailleur qui N3E™aura pas passA© assez de temps prA”s d&€™un lavabo, sera repAOrA©A a priori
A comme ne s3E™AOtant pas bien lavA© les mains. Des bracelets ou des badges A©mettent un bip sonore
s ladistance de SA©curitA© sanitaire n&€™est pas respectA©e. Des camA©ras ou des capteurs vVA©rifient
la bonne distance entre les personnes et si les mesures d&€™hygiA ne sont pratiquA©es. La chaA®ne de
restauration rapide CaliBurger a recours A la technologie Pop 1D qui permet notamment de remplacer les
simples cartes-clA©s des employA©s par des portes A dA©verrouillage automatique par reconnaissance
facide. Dans les usines Ford, les employA©s portent une montre A©quipA©e de la technologie Radiant
RFID, qui vibre et change de couleur lorsqu’un salariA© se trouve A moins de deux mA tres d&€™une
autre personne. La technologie VergeSense, qui compte parmi ses clients les groupes Cisco, Shell, BP et
Roche, propose un capteur sans fil pour mesurer la distance entre les employA®©s et la frA©quence des
interactions, analyse les donnA©es et produit un rapport quotidien sur la distanciation sociale.

En conclusion de cet A©tat des lieux, IB™ONG Public Citizen A©tablit la liste des points essentiels A
considA©rer avant de recourir A un outil de surveillance sur le lieu de travail. En premier lieu, les
entrepreneurs devraient sAE™interroger surA la pertinence d&€™un tel systA"me : obtiendraient-ils les
mA3mes rA©sultats sans collecter des donnA©es personnelles ?A Le cas A©chA©ant, la collecte de
donnA©es devra Adre limitA©e au strict nA©cessaire, tout comme la durA©e de conservation ;
|&E™accA"s et I’ utilisation des donnA©es seront limitA©s aux personnes autorisA©es avec des restrictions
imposA©es au partage avec des tiers ; le cryptage, la pseudonymisation et |&€™anonymat devront Adre
privilA©giA©s ; tout comme une communication ouverte et transparente avec les sdariA©s, un
consentement A©clairA© A©tant requis sur la base du volontariat. Des garanties devront Adre apportA©es
aux travailleurs comme le droit d&€™accA©der aux informations les concernant, de les corriger, de les
supprimer, de retirer leur consentement A tout moment, de recevoir une explication lorsque leurs
donnA®©es sont utilisA©es et de pouvoir A@©ventuellement la contester. Concernant le cas particulier des
donnA©es biomA®triques, leur collecte et leur traitement ne doivent Adre envisagA©s qUaE™A la
condition qUAE™Il n’existe aucun autre moyen moins intrusif. Public Citizen insiste A©galement sur la
nAOcessitA© daE™A®©Ilaborer par A©crit une politique interne A 1&€™entreprise sur [3€™ensemble de
ces questions et des procA©dures de confidentialitA© [iA©es A la Covid-19, et de la partager avec les
travailleurs.
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De son cA"tA©, |14E™Electronic Frontier Foundation (EFF), ONG de dA©fense des libertA©s sur internet
da€™envergure internationale, a baptisA©A A«A bosswareA A»A (matA©riel du patron) les logiciels de

suivi des travailleursA que de nombreuses entreprises ont commerAcialisA© au moment oAt la Covid-19 a
contraint des millions de personnes au tA©IA®travail A domicile.

AprA"s examen de la documentation marketing, des vidA©os de dA©monstration, ains que des
commentaires postA©s par les clients, I&€™EFF a A©tabli un classement des variantes duA bossware,
sachant que le point commun de tous ces logiciels, une fois installA©s sur un ordinateur ou sur un
smartphone, est d&€™avoir un accA"s privilA©giA© au contenu de cet appareil.

La fonction la plus commune duA bosswareA est |aA A«A surveillance des activitA©sA A»A qui fournit

|l&E€™inventaire des applications ou des sites web consultA©s par |1&€™employA© durant ses heures de
travail, y compris la liste des destinataires de ses courriers A®©lectroniques.A De nombreuses entreprises
utilisent A©galement des logiciels deA A«A suivi de la productivitA©A A»A de leurs salariA©s,A outils
qui enregistrent le rythme de saisie au clavier ou A la souris. Tous les logiciels duA bossware

A AGtudiA©s par 1A€™EFF ont une fonction de capture d&€™A®Ocran, certains fournissant mA2me des
flux vidA©o en direct du terminal de 12€™employA©. RecomposA©es sous la forme da€™un tableau
chronologique, ces captures da€™A®©cran permettent de revenir sur lajournA©e d un travailleur et de voir
ce qu'il faisait A un moment donnA©. SAE™agjoute A©ventuellement un enregistreur de frappe, lequel ne
fera pas la distinction entre les informations relatives A 1&€™activitA© professionnelle et les donnA©es
affACrentes A des comptes personnels avec un mot de passe privA©. Les A©diteurs des logiciels Work
Examiner et StaffCop recommandent mA@me aux employeurs de lier licenciement ou prime aux mesures de
performance dA©rivA©es de leurs produits.

LeA bosswareA pour appareil mobile inclut presgue toujours le suivi de la locaisation grA¢ce au GPS. Les
logiciels StaffCop Enterprise et CleverControl accentuent encore davantage 126™A®©tendue de la surveilA-
lance en actionnant A distance, et gA©nA©ralement secrA“tement, la webcam et le microphone du
terminal utilisA© par [3€™employA©.

Enfin, comme 1&€™explique 126™EFF,A |eA bosswareA pourra Adre dA©ployA© selon deux modes :
I&€™un visible et donc A©ventuellement contrA’lable par le travailleur et |1&€™autre invisible, en arriA re-
plan.A GA©nA©raement, leA bosswareA est conA8u pour proposer cette alternative.

Lorsque le logiciel de surveillance remplit le rA’le de pointeuse, il arrive que les salariA©s puissent
|l&E™activer et le dAO©sactiver. En revanche, s&€™agissant des captures da€™A©cran, la possibilitA©
daé€™en supprimer certaines, avec le logiciel Time Doctor par exemple, a pour effet pervers de
dA©compter le temps de travail correspondant.

Le secteur des logiciels de surveillance des travailleurs existait bien avant le dA@cIerlcherpent de la
pandA©mie mondiale, maisil ne fait aucun doute, selon IA&E™EFF, que le recours accru au tA©IAOtravail a
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encouragA®© leur usage.A La Covid-19 est devenue un argument de vente.A Awareness Technologies, la
maison mAre du logiciel InterGuard, dA©clare avoir augmentA®© sa clientA’le de 300 % dans les
premiA‘res semaines suivant I' A©pidA©mie. Ce mA2me InterGuard vante les mA©rites de son logiciel
pouvant AdreA A«A installA© silencieusement et A distance, afin que vous puissiez mener des enquAdes
secrA'tes et recueillir des preuves irr A©futables sans alarmer le suspectA A».

Si 13E™activitA© de certaines entreprises peut justifier un niveau de sA©curitA© sur les ordinateurs et par
consA©quent un niveau de surveillance sur les appareils des employA©s en tA©IAGtravail, la collecte
d’informations est souvent excessive. Aux A%otats-Unis, la IA©gislation est peu contraignante dans ce
domaine, et comme 1&€™explique |A&E™EFF, quasiment rien n&€™empAache |es employeurs de contraindre
leur personnel A installer des logiciels sur leurs propres appareils, tant que la surveillance peut Adre
dA©sactivA©e en dehors des heures de travail.

A«A Aucune des utilisations, mA2me les moins dA©rangeantes, ne justifie la quantitA© d’informations que
les logiciels de gestion d'entreprise recueillent habituellement. Et rien ne justifie de cacher le fait que la
surveillance a lieuA A», conclut |&€E™EFF.
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