
Covid-19.Â La crise sanitaire favorise lâ€™usage duÂ bossware

Description

Lâ€™ONG amÃ©ricaine Public Citizen et lâ€™EFF (Electronic Frontier Fondation) mettent en 
garde contre le dÃ©veloppement, au sein des entreprises, de logiciels de contrÃ´le, voire de 
surveillance, des salariÃ©s.

Â«Â La vitesse Ã  laquelle ces nouvelles technologies ont Ã©tÃ© dÃ©ployÃ©es est prÃ©occupanteÂ Â»,
sâ€™inquiÃ¨te Public Citizen, association de dÃ©fense des consommateurs amÃ©ricains, qui explique cet
engouement par la nÃ©cessitÃ© de faire revenir les salariÃ©s sur leur lieu de travail. Dans un rapport
intitulÃ©Â Â«Â Workplace Privacy After Covid-19Â Â»,Â publiÃ© en aoÃ»t 2020, lâ€™ONG recense au
moinsÂ cinquante nouvelles applications et technologies de contrÃ´le des salariÃ©s, commercialisÃ©es
depuis le dÃ©but de la pandÃ©mie.Â Câ€™est sans compter celles qui existaient dÃ©jÃ , et qui sont
vendues aujourdâ€™hui commeÂ Â«Â outils de veilleÂ Â»Â de la propagation du coronavirus au sein de
lâ€™entreprise. Le nombre de salariÃ©s concernÃ©s est loin dâ€™Ãªtre nÃ©gligeable. Lâ€™enquÃªte
porte sur 32 entreprises identifiÃ©es comme utilisatrices de ces technologies de traÃ§age de santÃ©, ce qui
reprÃ©senterait, selon une extrapolation,Â 340 000Â travailleurs. Cependant ce nombre pourrait atteindre 4
millions de salariÃ©s carÂ 14 000Â autres entreprises sont dÃ©jÃ  Ã©quipÃ©es dâ€™une technologie
que leur fournisseur propose de complÃ©ter gratuitement avec un systÃ¨me de veille contre la Covid-19.

Le risque pour les salariÃ©s tient au fait que les employeurs nâ€™examinent pas assez scrupuleusement les
conditions dâ€™utilisation de ces applications, afin de protÃ©ger Ã  la fois la confidentialitÃ© des
donnÃ©es personnelles et lâ€™intimitÃ© de leurs salariÃ©s dans lâ€™exercice de leur activitÃ©
professionnelle.Â Public Citizen dÃ©nonce lesÂ atteintes Ã  la vie privÃ©e des travailleurs, liÃ©es Ã 
lâ€™usage dâ€™outils numÃ©riques de traÃ§age et deÂ surveillance, alors queÂ lâ€™efficacitÃ© de ces
technologies pour endiguer la propagation du virus nâ€™a jamais Ã©tÃ© prouvÃ©e.Â En outre, explique
lâ€™association, de nombreux salariÃ©s sont contraints dâ€™accepter ces applications, technologies ou
vÃªtements connectÃ©s, au risque de perdre leur emploi.

En lâ€™absence dâ€™un cadre rÃ©glementaire appropriÃ©, les entreprises qui commercialisent ces outils
de contrÃ´le et de surveillance font aussi peu de cas du respect de la vie privÃ©e des travailleurs que des
risques potentiels en matiÃ¨re de cybersÃ©curitÃ©. Quant aux employeurs qui les utilisent, ils font preuve
dâ€™une grande nÃ©gligence envers les droits de leurs salariÃ©s, en pratiquant le traÃ§age, la collecte et
le partage de leurs donnÃ©es personnelles sans leur consentement, notamment les donnÃ©es sensibles sur
la santÃ©.

La plupart des applications de surveillance sur le lieu de travail sont configurÃ©es par dÃ©faut pour laÂ 
Â«Â surveillance de masseÂ Â»
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,Â explique Public Citizen en citant trois exemples : ProtectWell de Microsoft et de la compagnie
dâ€™assurance UnitedHealth, Healthcheck de Stratum et COVID-19 Worker Safety and Business
Continuity Tracker de Pegasystems qui fonctionnent sur le mÃªme principe (ou plutÃ´t absence de
principes). Une fois quâ€™il aura tÃ©lÃ©chargÃ© une de ces applications sur son tÃ©lÃ©phone
portable, lâ€™employÃ© sera rÃ©guliÃ¨rement sollicitÃ© pour dÃ©clarer des informations de santÃ©
liÃ©es Ã  la Covid-19 (symptÃ´mes et tempÃ©rature). CentralisÃ©es sur un tableau de bord en ligne, ces
donnÃ©es sont accessibles Ã  lâ€™employeur. Celui-ci pourra ainsi identifier parmi ses employÃ©s ceux
qui auraient Ã©tÃ© exposÃ©s Ã  dâ€™autres dÃ©clarÃ©s positifs au virus.

La lecture de la politique de confidentialitÃ© montre clairement comment ces applications de contrÃ´le sur
le lieu de travail pour cause de pandÃ©mie constituent en fait une grave menace pour le respect de la vie
privÃ©e des travailleurs. ProtectWell, application vendue par Microsoft et la compagnie dâ€™assurance
UnitedHealth (242 milliards de dollars de chiffre dâ€™affaires en 2019) envoie le rÃ©sultat du test de
Covid-19 directement Ã  l’employeur, sans passer par le travailleur. Dans sa politique de confidentialitÃ©,
ProtectWell annonce :Â Â«Â Nous pouvons obtenir des informations supplÃ©mentaires Ã  votre sujet 
auprÃ¨s de tiers tels que des spÃ©cialistes du marketing, des partenaires, des chercheurs et autres. Nous 
pouvons combiner les informations que nous recueillons auprÃ¨s de vous avec les informations vous 
concernant que nous obtenons de ces tiers et les informations dÃ©rivÃ©es de tout autre abonnement, 
produit ou service que nous fournissons.Â Â»

Autre avertissement :Â Â«Â Toute information qui nous est divulguÃ©e en relation avec le site et 
l’application ProtectWell n’est pas une information de santÃ© protÃ©gÃ©e, telle que dÃ©finie par le 
Health Insurance Portability and Accountability Act de 1996â€¦Â Â». Lâ€™HIPAA, loi sur la portabilitÃ©
et la responsabilitÃ© en matiÃ¨re d’assurance maladie encadre uniquement la confidentialitÃ© des
informations mÃ©dicales crÃ©Ã©es ou conservÃ©es par les rÃ©gimes de santÃ©, les centres
d’information sur les soins de santÃ©, les prestataires de soins de santÃ©.Â Les donnÃ©es collectÃ©es
par un employeur ne sont donc pas soumises aux rÃ¨gles de protection de la vie privÃ©e prÃ©vues par la
loi fÃ©dÃ©rale.Â Ã€ lâ€™inverse, le rÃ¨glement europÃ©en sur la protection des donnÃ©es (RGPD)
sâ€™applique Ã  lâ€™ensemble des donnÃ©es personnelles de santÃ© d’un employÃ© y compris celles
relatives Ã  sonÂ Â«Â Ã©tat de santÃ©Â Â»,Â prÃ©sent ou futur.

La sociÃ©tÃ© Stratum, qui a conÃ§u lâ€™application Healthcheck indique, quant Ã  elle, que ses propres
employÃ©s ou agents peuvent consulter les informations personnelles des utilisateurs :Â Â«Â Si vous 
accÃ©dez Ã  un appareil mobile, nous collectons automatiquement des donnÃ©es personnelles, y compris 
des donnÃ©es relatives Ã  l’appareil, au contenu et Ã  l’utilisationÂ [â€¦].Â Nous collectons Ã©galement 
l’adresse IP du lieu d’accÃ¨s pour dÃ©terminer votre position actuelleâ€¦Â Â». Selon les informations
recueillies par Public Citizen, plusieurs banques, des compagnies dâ€™assurance et de grandes enseignes
ont signÃ© ou sont en pourparlers pour utiliser HealthCheck.

IntÃ©grÃ©e Ã  une plateforme Ã  laquelle soixante entreprises ont accÃ¨s, lâ€™application Pegasystems
prÃ©voit malgrÃ© cela que les informations personnelles des utilisateursÂ Â«Â peuvent Ãªtre 
transfÃ©rÃ©es, traitÃ©es et stockÃ©es en dehors du pays oÃ¹ elles ont Ã©tÃ© recueilliesÂ Â»
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Outre ces applications par lesquelles les employÃ©s sont amenÃ©s Ã  dÃ©clarer eux-mÃªmes les
informations concernant leur santÃ©, Public Citizen prÃ©sente dans son rapportÂ deux autres catÃ©gories
de technologies de surveillance sur le lieu de travail en pÃ©riode de Covid-19 : les technologies Ã  porter
sur soi (wearables) et les Ã©quipements (hardware).Â Les informations collectÃ©es par ces diverses
technologies de contrÃ´le ne sont pas non plus soumises aux exigences de la loi sur la portabilitÃ© et la
responsabilitÃ© en matiÃ¨re d’assurance maladie (HIPAA).

Des technologies portables, comme un vÃªtement ou un bracelet connectÃ©, sont utilisÃ©es pour assurer
le contrÃ´le du respect de pratiques sanitaires par les employÃ©s. GrÃ¢ce Ã  une puce RFID embarquÃ©e,
un travailleur qui nâ€™aura pas passÃ© assez de temps prÃ¨s dâ€™un lavabo, sera repÃ©rÃ©Â a priori
Â comme ne sâ€™Ã©tant pas bien lavÃ© les mains. Des bracelets ou des badges Ã©mettent un bip sonore
si la distance de sÃ©curitÃ© sanitaire nâ€™est pas respectÃ©e. Des camÃ©ras ou des capteurs vÃ©rifient
la bonne distance entre les personnes et si les mesures dâ€™hygiÃ¨ne sont pratiquÃ©es. La chaÃ®ne de
restauration rapide CaliBurger a recours Ã  la technologie Pop ID qui permet notamment de remplacer les
simples cartes-clÃ©s des employÃ©s par des portes Ã  dÃ©verrouillage automatique par reconnaissance
faciale. Dans les usines Ford, les employÃ©s portent une montre Ã©quipÃ©e de la technologie Radiant
RFID, qui vibre et change de couleur lorsqu’un salariÃ© se trouve Ã  moins de deux mÃ¨tres dâ€™une
autre personne. La technologie VergeSense, qui compte parmi ses clients les groupes Cisco, Shell, BP et
Roche, propose un capteur sans fil pour mesurer la distance entre les employÃ©s et la frÃ©quence des
interactions, analyse les donnÃ©es et produit un rapport quotidien sur la distanciation sociale.

En conclusion de cet Ã©tat des lieux, lâ€™ONG Public Citizen Ã©tablit la liste des points essentiels Ã 
considÃ©rer avant de recourir Ã  un outil de surveillance sur le lieu de travail. En premier lieu, les
entrepreneurs devraient sâ€™interroger surÂ la pertinence dâ€™un tel systÃ¨me : obtiendraient-ils les
mÃªmes rÃ©sultats sans collecter des donnÃ©es personnelles ?Â Le cas Ã©chÃ©ant, la collecte de
donnÃ©es devra Ãªtre limitÃ©e au strict nÃ©cessaire, tout comme la durÃ©e de conservation ;
lâ€™accÃ¨s et l’utilisation des donnÃ©es seront limitÃ©s aux personnes autorisÃ©es avec des restrictions
imposÃ©es au partage avec des tiers ; le cryptage, la pseudonymisation et lâ€™anonymat devront Ãªtre
privilÃ©giÃ©s ; tout comme une communication ouverte et transparente avec les salariÃ©s, un
consentement Ã©clairÃ© Ã©tant requis sur la base du volontariat. Des garanties devront Ãªtre apportÃ©es
aux travailleurs comme le droit dâ€™accÃ©der aux informations les concernant, de les corriger, de les
supprimer, de retirer leur consentement Ã  tout moment, de recevoir une explication lorsque leurs
donnÃ©es sont utilisÃ©es et de pouvoir Ã©ventuellement la contester. Concernant le cas particulier des
donnÃ©es biomÃ©triques, leur collecte et leur traitement ne doivent Ãªtre envisagÃ©s quâ€™Ã  la
condition quâ€™il n’existe aucun autre moyen moins intrusif. Public Citizen insiste Ã©galement sur la
nÃ©cessitÃ© dâ€™Ã©laborer par Ã©crit une politique interne Ã  lâ€™entreprise sur lâ€™ensemble de
ces questions et des procÃ©dures de confidentialitÃ© liÃ©es Ã  la Covid-19, et de la partager avec les
travailleurs.
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De son cÃ´tÃ©, lâ€™Electronic Frontier Foundation (EFF), ONG de dÃ©fense des libertÃ©s sur internet
dâ€™envergure internationale, a baptisÃ©Â Â«Â bosswareÂ Â»Â (matÃ©riel du patron) les logiciels de
suivi des travailleursÂ que de nombreuses entreprises ont commerÂcialisÃ© au moment oÃ¹ la Covid-19 a
contraint des millions de personnes au tÃ©lÃ©travail Ã  domicile.

AprÃ¨s examen de la documentation marketing, des vidÃ©os de dÃ©monstration, ainsi que des
commentaires postÃ©s par les clients, lâ€™EFF a Ã©tabli un classement des variantes duÂ bossware,
sachant que le point commun de tous ces logiciels, une fois installÃ©s sur un ordinateur ou sur un
smartphone, est dâ€™avoir un accÃ¨s privilÃ©giÃ© au contenu de cet appareil.

La fonction la plus commune duÂ bosswareÂ est laÂ Â«Â surveillance des activitÃ©sÂ Â»Â qui fournit
lâ€™inventaire des applications ou des sites web consultÃ©s par lâ€™employÃ© durant ses heures de
travail, y compris la liste des destinataires de ses courriers Ã©lectroniques.Â De nombreuses entreprises
utilisent Ã©galement des logiciels deÂ Â«Â suivi de la productivitÃ©Â Â»Â de leurs salariÃ©s,Â outils
qui enregistrent le rythme de saisie au clavier ou Ã  la souris. Tous les logiciels duÂ bossware
Â Ã©tudiÃ©s par lâ€™EFF ont une fonction de capture dâ€™Ã©cran, certains fournissant mÃªme des
flux vidÃ©o en direct du terminal de lâ€™employÃ©. RecomposÃ©es sous la forme dâ€™un tableau
chronologique, ces captures dâ€™Ã©cran permettent de revenir sur la journÃ©e d’un travailleur et de voir
ce qu’il faisait Ã  un moment donnÃ©. Sâ€™ajoute Ã©ventuellement un enregistreur de frappe, lequel ne
fera pas la distinction entre les informations relatives Ã  lâ€™activitÃ© professionnelle et les donnÃ©es
affÃ©rentes Ã  des comptes personnels avec un mot de passe privÃ©. Les Ã©diteurs des logiciels Work
Examiner et StaffCop recommandent mÃªme aux employeurs de lier licenciement ou prime aux mesures de
performance dÃ©rivÃ©es de leurs produits.

LeÂ bosswareÂ pour appareil mobile inclut presque toujours le suivi de la localisation grÃ¢ce au GPS. Les
logiciels StaffCop Enterprise et CleverControl accentuent encore davantage lâ€™Ã©tendue de la surveilÂ­
lance en actionnant Ã  distance, et gÃ©nÃ©ralement secrÃ¨tement, la webcam et le microphone du
terminal utilisÃ© par lâ€™employÃ©.

Enfin, comme lâ€™explique lâ€™EFF,Â leÂ bosswareÂ pourra Ãªtre dÃ©ployÃ© selon deux modes :
lâ€™un visible et donc Ã©ventuellement contrÃ´lable par le travailleur et lâ€™autre invisible, en arriÃ¨re-
plan.Â GÃ©nÃ©ralement, leÂ bosswareÂ est conÃ§u pour proposer cette alternative.

Lorsque le logiciel de surveillance remplit le rÃ´le de pointeuse, il arrive que les salariÃ©s puissent
lâ€™activer et le dÃ©sactiver. En revanche, sâ€™agissant des captures dâ€™Ã©cran, la possibilitÃ©
dâ€™en supprimer certaines, avec le logiciel Time Doctor par exemple, a pour effet pervers de
dÃ©compter le temps de travail correspondant.

Le secteur des logiciels de surveillance des travailleurs existait bien avant le dÃ©clenchement de la
pandÃ©mie mondiale, mais il ne fait aucun doute, selon lâ€™EFF, que le recours accru au tÃ©lÃ©travail a
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encouragÃ© leur usage.Â La Covid-19 est devenue un argument de vente.Â Awareness Technologies, la
maison mÃ¨re du logiciel InterGuard, dÃ©clare avoir augmentÃ© sa clientÃ¨le de 300 % dans les
premiÃ¨res semaines suivant l’Ã©pidÃ©mie. Ce mÃªme InterGuard vante les mÃ©rites de son logiciel
pouvant ÃªtreÂ Â«Â installÃ© silencieusement et Ã  distance, afin que vous puissiez mener des enquÃªtes 
secrÃ¨tes et recueillir des preuves irrÃ©futables sans alarmer le suspectÂ Â».

Si lâ€™activitÃ© de certaines entreprises peut justifier un niveau de sÃ©curitÃ© sur les ordinateurs et par
consÃ©quent un niveau de surveillance sur les appareils des employÃ©s en tÃ©lÃ©travail, la collecte
d’informations est souvent excessive. Aux Ã‰tats-Unis, la lÃ©gislation est peu contraignante dans ce
domaine, et comme lâ€™explique lâ€™EFF, quasiment rien nâ€™empÃªche les employeurs de contraindre
leur personnel Ã  installer des logiciels sur leurs propres appareils, tant que la surveillance peut Ãªtre
dÃ©sactivÃ©e en dehors des heures de travail.

Â«Â Aucune des utilisations, mÃªme les moins dÃ©rangeantes, ne justifie la quantitÃ© d’informations que 
les logiciels de gestion d’entreprise recueillent habituellement. Et rien ne justifie de cacher le fait que la 
surveillance a lieuÂ Â», conclut lâ€™EFF.
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