larem

La revue europA©enne des mA©dias et du numA©rique

Le grand A©cart entre Gaia-X et le Health Data Hub
Description

Alors que Gaia-X vise A donner A 1&€™Europe une souverainetA© numA®©rique, une annonce en totale
contradiction avec le choix du gouvernement franA8ais de confierA A 14€™amA®©ricain MicrosoftA
|&€E™hA©bergement du projetA Health Data Hub. LancA©e au printemps 2018 par Emmanuel Macron,A
cette plateforme doit centraliser 1&€™ensemble des donnA©es de santA© des FranASais collectA©es
par leshA pitaux, |&€™assur ance maladie, lesmA©decins et les phar macies.

La mise en place du Health Data Hub a AOtA© entA©rinA©e par la loi santA© du 24A juillet 2019. La
plateforme s&€™est dotA©e daE™une personnditA© morae depuis le 1¢ dA©cembre de la mA3me
annA©e sous la forme d4€™un groupement da€™intA©rA& public (GIP). OrA le choix du prestataire
amACricain sa€™est fait sans passer par un appel da€™offres, ce qui Nn&€™a pas manquA© de
provoquer 1&€™ire de nombreux professionnels de la santA©, da€™entreprises franASaises, de
dA©putA©s, du Conseil national des barreaux et d&€™associations de dA©fense du logiciel libre.

Les centres hospitaliers universitaires (CHU), qui dA©veloppent depuis de nombreuses annA©es leur
propre systA"me de donnA®©es, ne comprennent pas non plus ce choix du gouvernement. |ls alertent sur les
risques de devoir confier les donnA©es dont ils disposent A une entreprise amA©ricaine.A Afin de passer

outre la procA©dure administrative de 12€™appel da€™offres applicable aux marchA®©s publics, le
gouvernement sA€™est appuyA© sur 1AE™UGAP (Union des groupements da&€™achats publics), qui
autorise une administration A choisir un prestataire ayant dA©jA rA©pondu A un marchA© similaire et
dont le contrat a AOtA®© validA©, en |1&€™occurrence |14€™offre de Microsoft Azure sur la SA@curitA©.
StA©phanie Combes, chargA©e du projet du Health Data Hub, a justifiA®© ce choix en expliquant que seul
Microsoft, agrAOA© A« hA©bergeur de donnA©es de santA© A» depuis la fin de |&E™annA©e 2018,
Aotait A mA2me de rA©pondre au cahier des charges du projet. Un choix que dA©fend A©gaement Guy
Mamou-Mani, coprA©sident du Groupe Open, dA©signA© maA®tre d’ A“uvre du projet A©galement
A viaA 12€E™UGAP.

Le 10 juillet 2020, le gouvernement a, contre toute attente, accCAOIA©rA© la transmission des donnA©es
de santA© des FranA8ais vers le Health Data Hub en publiant un arrA%A©A A«A prescrivant les mesures
gA©nAOrales nA©cessaires pour faire face A I’ A©pidA©mie de Covid-19 dans les territoires sortis de
I’ AGtat d urgence sanitaire et dans ceux oAt il a AOtA© prorogA©A A». Depuis cette date, e Health Data
Hub et la caisse nationale d4€™assurance maladie sont autorisA©s A recevoir,A A«A aux seules fins de
faciliter I utilisation des donnA©es de santA© pour les besoins de la gestion de I’ urgence sanitaire et de
I’amA®lioration des connaissances sur le virus Covid-19A A» A un nombre sans prA©cA©dent de

donnA®©es A caractAre personnel. Celles provenant du systA me national des donnA©es de santA©
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(SNDS), qui lui-mA3me agrA“ge les principales bases de donnA©es de santA© publique auxquelles
saE™gjoutentA A«A des donnA©es de pharmacie ; des donnA©es de prise en charge en ville telles que des
diagnostics ou des donnA©es dAC©claratives de symptA mes issues d applications mobiles de santA© et
d'outils de tACIAOsuivi, tAOIACsurveillance ou tACIAOMAOdecine ; des rAOsultats d examens
biologiques rA®alisA©s par les laboratoires hospitaliers et les laboratoires de biologie mA©dicale de ville
. des donnA©es relatives aux urgences collectA©es par I’ Agence nationale de santA© publique dans le
cadre du rA©seau de surveillance coordonnA©e des urgences ; des donnA©es relatives aux appels
recueillis au niveau des services d’aide mA©dicale urgente etAdes services concourant A I’aide
mA©dicale urgente ; des donnA®©es relatives A I’activitA© etA A la consommation de soins dans les
AGtablissements ou services mA©dico-sociaux, notamment dans les A©tablissements d’ hA©bergement
pour personnes A¢gA©es dA©pendantes ; des enquAtes rA©alisA©es auprA's des personnes pour
Aovaluer leur vA©cu ; des donnA©es non directement identifiantes issues du systA'me d identification
unique des victimes mentionnA© A I'article L. 3131-9-1 du code de la santA© publique ; des donnA©es
cliniques telles que d' imagerie, de pharmacie, de biologie, de virologie, de comptes rendus mA©dicaux de
cohortes de patients pris en charge dans des centres de santA© en vue de leur A agr A©gationA A».

Directeur de 186™AP-HP, Martin Hirsch, dans des propos rapportA©s par Mediapart, SS€™inquiA“te
A©galement du choix de Microsoft :A A«A Le stockage de ces donnA©es personnelles dans des clouds

dA©tenus par des sociA©tA©s extra-europA©ennes seraitA un risque de nature A compromettre la

confiance des patients,A en particulier compte tenu de |1&€™intervention du Cloud Act dont certaines des

dispositions sont incompatibles avec le RGPD.A A»

Autrement dit, la totalitA© des donnA©es de santA© des FranA8ais va bien A%re hA©bergA©e en France,
mais par un opA©rateur amA®©ricain, lequel en vertu du Cloud Act pourra A%re contraint par la justice
amAGOricaine de transfA©rer toutes ces informations personnelles aux A%otats-Unis. Face A ce risque, des
associations et des syndicats ont saisi le juge du rAOfAGrA©-libertA© du Conseil d3E™A%otat afin deA
A«A suspendre |e traitement des donnA©es liA©es A 1€™AOpidA©mie de Covid-19 sur la Plateforme des
donnA®©es de santA©A [Health Data Hub] A en raison des risques que cette situation comporte au regard du
droit au respect de la vie privA©e, compte tenu de possibles transferts de donnA©es vers les A%otats-
UnisA A». Dans une ordonnance du 13 octobre 2020, le Conseil d&€™A%otat a cependant estimA© qu’en
raison de 1&€™utilitA© du Health Data Hub pour la gestion de la crise sanitaire, A A«<A si |e risque ne peut
Adre totalement exclu que les services de renseignement amA®©ricains demandent 14€™accA's A ces
donnA®es, il ne justifie pas, A trA’s court terme, la suspension de la Plateforme, mais impose de prendre
des prA©cautions particuliAres, sous le contrA’le de |aA CnilA A». Cette derniA’re veillera notamment,
selon ses proposA A<KAA analyser avec attention la position du juge des rA©fA©rA©s pour
[&E™instruction des demandes da€™autorisations de projets de recherche utilisant le Health Data Hub
ains que pour conseiller les autoritA©s publiques sur la mise en place de garanties pA©rennes
appropriA©esA A».

Sources :
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JA©rA me Hourdeaux, Mediapart.fr, 11 mars 2020.

o A« LaCnil sSB€™inquiA te d&€™un possible transfert de nos donnA©es de santA© aux A%otats-Unis
A», JA©rA”me Hourdeaux, Mediapart.fr, 8 mai 2020.

o A« Hedlth Data Hub et protection de donnA©es personnelles : des prA©cautions doivent Adre prises
dans |&€™attente d4€™une solution pA©renne A», Conseil dA€™A%otat, conseil-etat.fr, 13 octobre
2020.

e A« Le Conseil da€™A%otat demande au Health Data Hub des garanties supplA©mentaires pour
limiter le risque de transfert vers les A%otats-Unis A», Cnil, cnil fr, 14 octobre 2020.A
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