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Garanties et limites de la protection des donnA©es personnelles de connexion

Description

CJUE, 6 octobr e 2020, aff. C-511/18, C-512/18 et C-520/18.

La primautA© du droit europA©en sur les droits nationaux impose que ceux-ci soient conformes au
premier. || en est ains des dispositions relatives A la protection des donnA©es personnelles et de la vie
privA©e A [3€™A©gard de 1&8€™usage des techniques de communications A®©lectroniques et de la
possibilitA©, pour |es autoritA©s nationales, A da€™imposer, aux prestataires techniques, de prA©lever, de
conserver et, en certaines circonstances, de mettre A la disposition de la police et de la justice les
donnA®©es de connexion des utilisateurs de ces services.

La Cour de justice de I12€™Union europA©enne (CJUE) avait AOtA© saisie, notamment par la juridiction
administrative franA8aise, de questions prA©judicielles relatives A la conformitA© de diff A©rentes
dispositions du droit franA8ais (code de la sA©curitA© intAOrieure ; code des postes et des
communications A®©lectroniques ; loi du 21 juin 2004 pour la confiance dans 14€™A®©conomie
numA©riquel) aux exigences du droit europA©en (Charte des droits fondamentaux de 12€™Union
europA©enne ; cing directives?A dont la directive sur le commerce A©lectronique et la directive dite vie
privA©e et communications A©lectroniques, ainsi que le rA glement gA©nA©ral sur la protection des
donnA®©es ou RGPD).

Sur la base de ces diffAOrents textes, rappelant le principe du droit A la protection des donnA©es
personnelles et de la vie privA©e, 12€™arrAa du 6 octobre 2020 envisage cependant des situations et des
circonstances, notamment de garantie de la sA©curitA© nationale et de prA©vention et de poursuite
dé€™infractions, dans lesquelles les prestataires techniques des services de communications
Ao®lectroniques peuvent, A titre da€™exception, Adre contraints de conserver les donnA©es de connexion
des utilisateurs desdits services et de les mettre A la disposition des autoritA©s de police et de justice
nationales.

L&€™article 15 de la directive 2002/58/CE du 12 juiIIet 2002 constitue la princi pale disposition A laguelle
se rA©fA"re la Cour de justice dans le prA©sent arrA&. Il y est posA@ queA A«A les A%otats membres
peuvent adopter des mesures IA©g|sIat|ves visant A limiter la portA©e des droits et des obllgatlons
prA©vusA A»A par de prA©cA©dents articles relatifs A la confidentialitA© des communications, A

|&€™exploitation des donnA©es relatives au trafic, A [&€™identification de la ligne appelante et de laligne
connectA©e et aux donnA©es de localisation,A A«A lorsqua€™une telle limitation constitue une mesure
nAOcessaire, appropriA©e et proportionnA®e, au sein da€™une sociAOtA© dA©mocratique, pour
sauvegarder la SA©curitA© nationale &€* ca€™est-A -dire la sSA»retA© de [AE™ A%otat € |a dA©fense
et la sA©curitA© publique, ou assurer la prA©vention, la recherche, la dAGtection et la poursuite
da€™infractions pA©nales ou da€™utilisation non autorish©e du systA'me de communications
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Aol ectroniquesA A». En pareille circonstance, est notamment envisagA©e la possibilitA©, pour les A%otats
membres, dAE™A«A adopter des mesures |A©gidatives prA©voyant la conservation de donnA©es pendant
une durA©e limitA©eA A».

LaE™arrAd se prononce sur les mesures |A©gid atives nationales prA©voyant le recueil et |a conservation
prA©ventiveA des donnA©esA relatives au trafic, des donnA©es de localisation, des adresses IP et des
donnA®©es relatives A 14€E™identitA© civile, aux fins de lutte contre la criminalitA© et de la sauvegarde de
la SA©curitA© nationale et de la sSA©curitA© publique ; 1&8€™analyse automatisA©e des donnA©es
relatives au trafic et des donnA©es de localisation ; 1&€™information des personnes dont les donnA©es ont
AOtA®© recueillies et analysA©es.

A€ |aE™issue daE™une longue exA©gA“'se comparA©e des dispositions europA©ennes et nationales
visA©es, il arrive A laconclusion que |4€™article 15, A§ 1 de la directive 2002/58/CEA A«A sa€™oppose
A des mesures |AOgidatives prA©voyant, A titre prA©ventif, une conservation gA©nAG©ralisA©e et
indiffA©renciA©e des donnA©es relatives au trafic des donnA©es et des donnAO©es de localisationA A».

L&E™arrA® pose, en revanche, que ledit articleA A«A ne sh€™oppose pas A des mesures |A©gislatives
permettant, aux fins de sauvegarde de la sA©curitA© nationale, le recours A une injonction faite aux
fournisseurs de services de communicationsA AClectroniques de procA©der A une conservation
gAonAcralisA©e et indiffA@rente des donnA©es relatives au trafic et des donnA©es de localisation,A
dans des situations oAt un A%otat membre fait face A une menace grave pour la SA©curitA© nationale qui
sa€™avA re rACelle et actuelle ou prA©visibleA A»A ;A A«A prA©voyant, aux fins de la sauvegarde de la
sAOcuritA© nationale, de la lutte contre la criminalitA© grave et de la prA©vention des menaces graves
contre la sA©curitA© publiqueA une conservation ciblA©eA de donnA©es relatives au trafic et des
donnA©es de localisation qui soit dAGlimitA®e, sur la base da€E™AGIA©ments objectifs et non
discriminatoires,A en fonction de catA©gories de personnes concernA©es ou au moyen da€™un critAre
gA©ograph|queA pour une pA©r|ode temporellement limtA©e au strict nA©cessaire, mais renouvelable
A A», ouA A«Aune conservation gA©nA©raJ|sA©e et indiffACrente des adresses |PA A»A ouA
A«A des donnA©es relatives A [2€™identitA© civile des utilisateurs de moyens de communications
AolectroniquesA A»A A A«A permettant, aux fins de Iutte contre la criminalitA© grave et,A a fortiori

, de sauvegarde de la sSA©curitA© nationale, le recours A une injonction faite aux fournisseurs de services
de communications A®lectroniquesA [&€]]A de procA©der, pour une durA©e dACterminA©e, A la
conservation rapide des donnA©es relatives au trafic et des donnA©es de localisation dont disposent ces
fournisseurs de servicesA A».

Il est gjoutA© que le mAa@me article 15 de la directive 2002/58/CEA A«A ne sA€™oppose pas A une
rAG©glementation nationale imposant aux fournisseurs de services de communications A©lectroniques de
recourir, dd€™une part, A 14€™analyse automatisA©e ains qua€™au recueil en temps rAOd,
notamment, des donnA©es relatives au trafic et des donnA©es de localisation et, dd€™autre part, au
recueil en temps rA©el des donnA©es techniques relatives A |a localisation des A©quipements terminaux
utilisA©sA A» A en cas de situations constitutives da&€™uneA A«A menace grave pour la sA©curitA©
nationaleA A»
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A et A condition que cela ne concerne que desA A«A personnes A 12€™A©gard desquelles il existe une
raison valable de soupASonner quaE™elles sont impliquA©esA [4E€]A dans des activitA©s de
terrorismeA A».

Dans une sociAOtA© dA©mocratique, aucun droit ne peut Adre absolu. Au principe de protection des
donnA©es personnelles de connexion aux services de communications A©lectroniques, contre |&€™usage
que pourraient en faire les prestataires techniques et les autoritA©s publiques, e droit europA©en admet
bien nA©cessairement que les droits nationaux y apportent des dA©rogations aux fins de sauvegarde de la
sA©curitA© nationale, de lutte contre le terrorisme, ou pour assurer la prA©vention ou la poursuite
da€™infractions pA©nales. Il appartient aux autoritA©s des A%otats membres de [&™Union
europA©enne, ainsi A©clairA©es sur la signification et la portA©e du droit europA©en, de veiller A la
conformitA®© de leurs dispositions nationales A son A©gard.

1A Et divers dACcrets daE™application n9SA 2015-1185, 2015-1211, 2015-1639 et 2016-67.

2 Directive 95/46/CE du 24 octobre 1995, relative A |a protection des personnes physiques A [2€™A©gard
du traitement des donnA©es A caractAre personnel et A la libre circulation de ces donnA®©es ; directive
97/66/CE du 15 dA©cembre 1997, concernant le traitement des donnA©es A caractA re personnel et la
protection de la vie privA©e dans le secteur des tA©IA©communications ; directive 2000/31/CE du 8 juin
2000, relative A certains aspects juridiques des services de la sociAOtA© de |&E™information et
notamment du commerce A©lectronique dans le marchA© intA®©rieur, dite directive sur le commerce
Ao®lectronique ; directive 2002/21/CE du 7A mars 2002, relative A un cadre rA©glementaire commun pour
les rA©seaux et services de communications A©lectroniques ; directive 2002/58/CE du 12 juillet 2002,
concernant le traitement des donnA©es A caractA"re personnel et la protection de la vie privA©e dans le
secteur des communications A©lectroniques, dite directive vie privA©e et communications A©lectroniques.
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