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Sanction europA©enne pour les auteurs A©trangers de cyberattagques
Description

Conseil europA©en, dA©cision (PESC) 2020/1127, du 30 juillet 2020.

En application notamment des articles 21 et 29 du TraitA© sur 1A&€™Union europA©enne (Maastricht,
7A fA©vrier 1992) dA©terminant les dispositions gA©nA©rales relatives A 1&€™action extA©rieure de
|I&E™Union et les moyens mis en A“uvre A cet A©gard, a AOtA© adoptA©e la dA©cision (PESC)
2019/797 du Conseil, du 17 mai 2019, concernantA des mesures restrictives contre les cyberattaques qui
menacent 12€™Union ou ses A%otats membres,A susceptibles da€™Adtre dJA©cidA©es A |&E™encontre
daE™auteurs AGtrangers de tels actes. La premiA“re application de ce dispositif dA©coule d&€™une
dA©cision du Conseil europA©en, (PESC) 2020/1127, du 30 juillet 2020.

Au titre des sanctions appelA©es A Adre prononcA©es A 1&€™encontre da€™auteurs prA©sumA©s
da€™actes de cyberattaques, la dA©cision du 17 mai 2019 prA©voit notamment en son article 4 queA
A«A les A%otats membres prennent les mesures nA©cessaires pour empAgcher 14€™entrA©e ou le passage
en transit sur leur territoire :A a) des personnes physiques qui sont responsables de cyberattaques ou de
tentatives de cyberattaques ; b) des personnes physiques qui apportent un soutien financier, technigue ou
matA©riel aux cyberattaques ou aux tentatives de cyberattaques ; c) des personnes physiques qui sont
associA©es aux personnes visA©es aux points a) et b)A A»A ; et en son article 5 queA A«A sont gel A©s
tous les fonds et ressources A©conomiques appartenant : a) aux personnes physiques ou morales, entitA©s
ou organismes qui sont responsables de cyberattaques ou de tentatives de cyberattaquesA A»A ou A celles
et ceuxA A«<Ab) qui apportent un soutien financier, technique ou matA©riel, aux cyberattaques ou aux
tentatives de cyberattaques, ou sont impliquA©s de toute autre maniAre dans celles-ciA A», ouA
A«A c) qui y sont associA©SA Ax. 1l est posA© que ces personnes et organismes seront inscrits sur une liste
annexA©e A |adite dA©cision de mai 2019.

Par la dA©cision du 30 juillet 2020, prise en application de ces dispositions,A sont visA©s deux individus
de nationalitA© chinoise et quatre Russes (membres du service de renseignement militaire russe),
nommA©ment identifiA©s, et des organisations chinoises, russes et nord-corA©ennes.

Reproche est notamment fait aux uns ou aux autres d&€™avoir voulu attaguer le systA me informatique de
|&E™Organisation pour 14€™interdiction des armes chimiques (OIAC) ou de diverses entreprises A travers
le monde auxquelles il est ainsi causA© un tort A©conomique da€™importance, par leur participation aux
cyberattaques WannaCry ou NotPetya (voirA La rem, nA°44, p.50).

Outre les mesures techniques, sans doute plus efficaces, mises en A*uvre pour traquer et empAecher de
telles cyberattaques, le Conseil europA©en, par une telle dA©cision, tente, par une action commune, de
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contribuer, par les sanctions ainsi prononcA©es, A 14€™objectif formulA© A 1&€™article 21 du TraitA©
sur 1&E™Union, de sauvegarde deA A«A ses valeurs, ses intA©rAs fondamentaux, sa sA©curitA©, son
indA©pendance et son intA©gritA©A A», et notamment dans |12€™esprit de la directive (UE) 2016/1148 du
6 juillet 2016, concernant les mesures destinA©es A assurer un niveau A©levA© commun de SA©curitA©
des rA©seaux et des systA"mes da€™information dans 12€™Union, dA©terminant des rA"gles que chacun
des A%otats membres devrait mettre en A“uvre par deslois dites de transposition.
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