
Invalidation de la dÃ©cision dâ€™adÃ©quation Privacy Shield

Description

Les conditions du transfert des donnÃ©es personnelles de lâ€™Union europÃ©enne vers les Ã‰tats-
Unis : CJUE, 16 juillet 2020, aff. C-311/18, Data Protection Commissioner c. Facebook Ireland Ltd et 
Maximillian Schrems.

Au-delÃ  de la volontÃ© dâ€™assurer, par le droit europÃ©en, un mÃªme niveau de protection des
donnÃ©es Ã  caractÃ¨re personnel dans lâ€™ensemble des pays de lâ€™Union europÃ©enne (UE), les
Ã‰tats membres se soucient aussi de garantir un niveau de protection sâ€™agissant des donnÃ©es
personnelles de leurs ressortissants susceptibles dâ€™Ãªtre transfÃ©rÃ©es, de lâ€™un dâ€™entre eux,
vers un Ã‰tat tiers.

Se prononÃ§ant sur lâ€™invaliditÃ© de la dÃ©cision dâ€™exÃ©cution (UE) 2016/1250 de la
Commission, du 12 juillet 2016, relative Ã Â lâ€™adÃ©quation de la protection assurÃ©e par
leÂ Â«Â bouclier de protectionÂ Â»Â des donnÃ©es Union europÃ©enne â€“ Ã‰tats-UnisÂ (Privacy
Shield),Â la Cour de justice de lâ€™Union europÃ©enne (CJUE), par lâ€™arrÃªt du 16 juillet 2020, aff. C-
311/18, prÃ©cise, de plus, que lâ€™autoritÃ© nationale de contrÃ´le, l’Ã©quivalent de notre Commission
nationale de lâ€™informatique et des libertÃ©s (Cnil), est tenue de suspendre ou dâ€™interdire un transfert
de donnÃ©es vers un pays tiers fondÃ© sur des clauses types de protection des donnÃ©es adoptÃ©es par
la Commission lorsquâ€™elle considÃ¨re, Ã  la lumiÃ¨re de lâ€™ensemble des circonstances propres Ã  ce
transfert, que ces clauses ne sont pas ou ne peuvent pas Ãªtre respectÃ©es dans ce pays tiers et que la
protection des donnÃ©es transfÃ©rÃ©es, requise par le droit de lâ€™Union, ne peut pas Ãªtre assurÃ©e
par dâ€™autres moyens.

Par le prÃ©sent arrÃªt, intervenant aprÃ¨s un arrÃªt du 6Â octobre 2015, aff. C-362/14, impliquant les
mÃªmes parties (voirÂ La remÂ nÂ°36, p.5), par lequel la CJUE a considÃ©rÃ© quâ€™une dÃ©cision de
la Commission europÃ©enne, telle que la dÃ©cision 2000/520/CE du 26Â juillet 2000, relative Ã  la
pertinence de la protection assurÃ©e par les principes de laÂ Â«Â sphÃ¨re de sÃ©curitÃ©Â Â»Â (Safe
Harbor) adoptÃ©s par le ministÃ¨re du commerce des Ã‰tats-Unis dâ€™AmÃ©rique, constatantÂ 
Â«Â quâ€™un pays tiers assure un niveau de protection adÃ©quat, ne fait pas obstacle Ã  ce quâ€™une 
autoritÃ© de contrÃ´le dâ€™un Ã‰tat membre examine la demande dâ€™une personne relative Ã  la 
protection de ses droits et libertÃ©s Ã  lâ€™Ã©gard du traitement de donnÃ©es Ã  caractÃ¨re personnel 
la concernant qui ont Ã©tÃ© transfÃ©rÃ©es depuis un Ã‰tat membre vers ce pays tiers, lorsque cette 
personne fait valoir que le droit et les pratiques en vigueur dans celui-ci nâ€™assurent pas un niveau de 
protection adÃ©quatÂ Â».
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Dispositions en vigueur

En la prÃ©sente affaire, Ã©taient notamment en cause les dispositions du rÃ¨glement (UE) nÂ° 2016/679
du 27Â avril 2016, relatif Ã  la protection des personnes physiques Ã  lâ€™Ã©gard du traitement des
donnÃ©es Ã  caractÃ¨re personnel, dit rÃ¨glement gÃ©nÃ©ral sur la protection des donnÃ©es (RGPD),
abrogeant et remplaÃ§ant la directive 95/46/CE du 24 octobre 1995, ayant le mÃªme objet.Â Les Ã‰tats
membres y prÃ©voient notamment que le transfert de donnÃ©es Ã  caractÃ¨re personnel vers un pays tiers
ne peut avoir lieu que si ce pays tiers assure un niveau de protection adÃ©quat,Â ce que la Commission
europÃ©enne peut constater par une dÃ©cision spÃ©cifique, ou si le responsable du traitement offre des
garanties suffisantes et si la personne concernÃ©e a donnÃ© son consentement explicite au transfert
envisagÃ©.

Le mÃªme texte prÃ©voit quâ€™une autoritÃ© publique indÃ©pendante nationale doit Ãªtre chargÃ©e
de veiller Ã  lâ€™application de ces dispositions et que toute personne concernÃ©e doit avoir le droit
dâ€™introduire une rÃ©clamation auprÃ¨s dâ€™elle et disposer dâ€™un recours juridictionnel contre la
dÃ©cision prise.

Au regard de ces dispositions, Ã©tait contestÃ©e la dÃ©cision dâ€™exÃ©cution (UE) 2016/1250 de la
Commission europÃ©enne du 12 juillet 2016, relative Ã  lâ€™adÃ©quation de la protection assurÃ©e par
leÂ Â«Â bouclier de protectionÂ Â»Â des donnÃ©es Union europÃ©enne â€“ Ã‰tats-Unis.

Jurisprudence de la Cour

Ã€ la suite dâ€™un premier arrÃªt Schrems du 6 octobre 2015, aff. C-362/14, invalidant la dÃ©cision
2000/520/CE de la Commission du 26 juillet 2000, relative Ã  la pertinence de la protection assurÃ©e par
les principes de laÂ Â«Â sphÃ¨re de sÃ©curitÃ©Â Â»Â adoptÃ©e par les autoritÃ©s amÃ©ricaines, par
laquelle la Commission europÃ©enne avait estimÃ© que les Ã‰tats-Unis assuraient un niveau de
protection adÃ©quat, a Ã©tÃ© adoptÃ©e une nouvelle dÃ©cision 2016/2297, comportant des clauses
contractuelles types protectrices des droits des personnes, et par laquelle ladite Commission considÃ¨re que
les Ã‰tats-Unis assurent, dans le cadre duditÂ Â«Â bouclier de protection des donnÃ©esÂ Â»,Â un
niveau de protection adÃ©quat des donnÃ©es Ã  caractÃ¨re personnel transfÃ©rÃ©es depuis lâ€™Union.

Par une nouvelle plainte, Maximillian Schrems, considÃ©rant que le droit amÃ©ricain ne garantit pas une
protection suffisante de ses donnÃ©es personnelles,Â saisit le commissaire irlandais Ã  la protection des
donnÃ©es dâ€™une demande dâ€™interdiction du transfert de ses donnÃ©es vers les Ã‰tats-Unis.
Lâ€™affaire ayant Ã©tÃ© portÃ©e devant la juridiction irlandaise, celle-ci saisit Ã  nouveau la Cour de
justice dâ€™une question prÃ©judicielle devant lâ€™amener Ã  se prononcer sur le niveau de protection
assurÃ© par la dÃ©cision de la Commission autorisant, sous rÃ©serve du respect des conditions
quâ€™elle dÃ©termine, le transfert de donnÃ©es personnelles vers les Ã‰tats-Unis.
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Dans le prÃ©sent arrÃªt, la CJUE retient queÂ lorsquâ€™un pays tiers nâ€™assure pas un niveau
adÃ©quat de protection des donnÃ©es, le transfert de donnÃ©es Ã  caractÃ¨re personnel vers ce pays tiers
devrait Ãªtre interdit Ã  moins que les exigences relatives aux transferts faisant lâ€™objet de garanties
appropriÃ©es soient respectÃ©es.Â Il est prÃ©cisÃ© queÂ Â«Â ces garanties appropriÃ©esÂ doivent 
Ãªtre de nature Ã  assurer que les personnes dont les donnÃ©es Ã  caractÃ¨re personnel sont 
transfÃ©rÃ©es vers un pays tiers sur le fondement de clauses types de protection des donnÃ©es 
bÃ©nÃ©ficient, comme dans le cadre dâ€™un transfert fondÃ© sur une dÃ©cision dâ€™adÃ©quation, 
dâ€™un niveau de protection substantiellement Ã©quivalent Ã  celui garanti au sein de lâ€™UnionÂ Â».

Sâ€™agissant du pouvoir dâ€™une autoritÃ© nationale de protection des donnÃ©es de suspendre ou
dâ€™interdire un transfert de donnÃ©es Ã  caractÃ¨re personnel vers un pays tiers, lâ€™arrÃªt pose
quâ€™il lui revient de prendre une telle dÃ©cision lorsquâ€™elle considÃ¨re queÂ Â«Â les clauses types 
de protection des donnÃ©es ne sont pas ou ne peuvent pas Ãªtre respectÃ©es dans ce pays tiers et que la 
protection desÂ donnÃ©es transfÃ©rÃ©es, requise par le droit de lâ€™Union, ne peut pas Ãªtre assurÃ©e 
par dâ€™autres moyensÂ Â».Â PrÃ©cision est cependant apportÃ©e queÂ Â«Â les pouvoirs de 
lâ€™autoritÃ© de contrÃ´le compÃ©tente sont soumis au plein respect de la dÃ©cision par laquelle la 
Commission constate quâ€™un pays tiers dÃ©terminÃ© assure un niveau de protection adÃ©quatÂ Â»
.Â Dans ce cas, en effet,Â Â«Â les transferts de donnÃ©es Ã  caractÃ¨re personnel vers le pays tiers 
concernÃ© peuvent avoir lieu sans quâ€™il soit nÃ©cessaire dâ€™obtenir une autorisation 
spÃ©cifiqueÂ Â».

NÃ©anmoins,Â Â«Â en prÃ©sence dâ€™une dÃ©cision dâ€™adÃ©quation de la Commission, 
lâ€™autoritÃ© nationale de contrÃ´le, saisie par une personne dâ€™une rÃ©clamation relative Ã  la 
protection de ses droits et de ses libertÃ©s Ã  lâ€™Ã©gard dâ€™un traitement de donnÃ©es Ã  caractÃ¨re 
personnel la concernant, doit pouvoir examiner, en toute indÃ©pendance, si le transfert de ces donnÃ©es 
respecte les exigences posÃ©es par le RGPD et, le cas Ã©chÃ©ant, introduire un recours devant les 
juridictions nationales afin que ces derniÃ¨res procÃ¨dent, si elles partagent les doutes de cette autoritÃ© 
quant Ã  la validitÃ© de la dÃ©cision dâ€™adÃ©quation, Ã  un renvoi prÃ©judiciel aux fins de 
lâ€™examen de cette validitÃ©Â Â». En consÃ©quence,Â Â«Â Ã  moins quâ€™il existe une dÃ©cision 
dâ€™adÃ©quation valablement adoptÃ©e par la Commission,Â lâ€™autoritÃ© de contrÃ´le 
compÃ©tente est tenue de suspendre ou dâ€™interdire un transfert de donnÃ©es vers un pays tiers fondÃ© 
sur des clauses types de protection des donnÃ©es adoptÃ©es par la Commission, lorsque cette autoritÃ© 
considÃ¨re que ces clauses ne sont pas ou ne peuvent pas Ãªtre respectÃ©es dans ce pays tiers et que la 
protection des donnÃ©es transfÃ©rÃ©es ne peut pas Ãªtre assurÃ©e par dâ€™autres moyensÂ Â».

DÃ¨s lors que la dÃ©cision de la CommissionÂ Â«Â a un caractÃ¨reÂ contraignant pour les autoritÃ©s de 
contrÃ´le en ce quâ€™elle constate que les Ã‰tats-Unis garantissent un niveau de protection adÃ©quat et, 
partant, a pour effet dâ€™autoriser des transferts de donnÃ©es Ã  caractÃ¨re personnel effectuÃ©s dans le 
cadre du Â«Â bouclier de protectionÂ Â» des donnÃ©es Union europÃ©enne â€“ Ã‰tats-UnisÂ Â», etÂ 
Â«Â aussi longtemps que cette dÃ©cision nâ€™as pas Ã©tÃ© dÃ©clarÃ©e invalide par la Cour, 
lâ€™autoritÃ© de contrÃ´le compÃ©tente ne saurait suspendre ou interdire un transfert de donnÃ©es Ã  
caractÃ¨re personnel vers une organisation adhÃ©rant Ã  ce Â«Â bouclierÂ Â» au motif quâ€™elle 
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considÃ¨re, contrairement Ã  lâ€™apprÃ©ciation retenue par la Commission, que la lÃ©gislation des 
Ã‰tats-Unis nâ€™assure pas un niveau de protection adÃ©quatÂ Â».

En cette affaire, la juridiction nationale nourrissaitÂ Â«Â des doutes sur le point de savoir si le droit des 
Ã‰tats-Unis assure effectivement le niveau de protection adÃ©quat requisÂ Â». Elle considÃ©rait en
particulier queÂ Â«Â le droit de ce pays tiers ne prÃ©voit pas les limitations et les garanties nÃ©cessaires 
Ã  lâ€™Ã©gard des ingÃ©rences autorisÃ©es par sa rÃ©glementation nationale et nâ€™assure pas non 
plus une protection juridictionnelle effective contre de telles ingÃ©rencesÂ Â».

Pour la CJUE,Â Â«Â les limitations de la protection des donnÃ©es Ã  caractÃ¨re personnel qui dÃ©coulent 
de la rÃ©glementation interne des Ã‰tats-Unis ne sont pas encadrÃ©es dâ€™une maniÃ¨re Ã  
rÃ©pondre Ã  des exigences substantiellement Ã©quivalentes Ã  celles requises en droit de lâ€™UnionÂ Â»
.

Lâ€™arrÃªt conclut que, en constatantÂ Â«Â que les Ã‰tats-Unis assurent un niveau adÃ©quat de 
protection des donnÃ©es Ã  caractÃ¨re personnel transfÃ©rÃ©es depuis lâ€™Union vers des 
organisations Ã©tablies dans ce pays tiers dans le cadre du Â«Â bouclier de protectionÂ Â» des donnÃ©es 
Union europÃ©enne â€“ Ã‰tats-Unis, la CommissionÂ Â», par sa dÃ©cision du 12Â juillet 2016,Â 
Â«Â a mÃ©connu les exigences rÃ©sultant de lâ€™article 45Â Â»Â du RGPD. En consÃ©quence, cette
dÃ©cision est dÃ©clarÃ©e invalide.Â De ce fait, lâ€™autoritÃ© nationale de contrÃ´leÂ Â«Â est tenue 
de suspendre ou dâ€™interdire un transfert de donnÃ©es vers un pays tiersÂ fondÃ© sur des clauses types 
de protection des donnÃ©es adoptÃ©es par la Commission lorsque cette autoritÃ© de contrÃ´le 
considÃ¨re que ces clauses ne sont pas ou ne peuvent pas Ãªtre respectÃ©es dans ce pays tiers et que la 
protection des donnÃ©es transfÃ©rÃ©es ne peut pas Ãªtre assurÃ©e par dâ€™autres moyensÂ Â».

Au-delÃ  des cas dâ€™espÃ¨ce, la jurisprudence de la Cour de justice pourrait servir dâ€™arguments Ã  de
semblables dÃ©marches de citoyens europÃ©ens cherchant, sur la base des dispositions du droit
europÃ©en en vigueur, Ã  empÃªcher le transfert de leurs donnÃ©es personnelles vers des pays tiers dont
ils estiment quâ€™ils nâ€™assurent pas un niveau suffisant et satisfaisant de protection de leurs droits.

Contraints de respecter, Ã  lâ€™Ã©gard des citoyens europÃ©ens, les dispositions du droit europÃ©en, les
opÃ©rateurs amÃ©ricains pourraient-ils techniquement distinguer, selon lâ€™identitÃ© et la nationalitÃ©
des personnes concernÃ©es, leurs activitÃ©s de traitement des donnÃ©es et continuer Ã  Ãªtre prÃ©sents
en Europe ?

Source :

Â« Facebook menace de fermer Instagram en Europe Â», Richaud, N., lesechos.fr, 21 septembre
2020.
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