
Accord europÃ©en sur la proposition de rÃ¨glement relatif Ã  la lutte contre la
diffusion de contenus Ã  caractÃ¨re terroriste en ligne

Description

Â«Â Par ce rÃ¨glement, nous faisons en sorte que ce qui est illicite dans l’environnement hors ligne le 
soit Ã©galement en ligne.Â Â»Â Ainsi sâ€™exprimait Ylva Johansson, commissaire aux affaires 
intÃ©rieures au sein de la Commission europÃ©enne, Ã  la suite de lâ€™adoption dâ€™un accord 
politique avec le Parlement et le Conseil quant Ã  la proposition de rÃ¨glement relatif Ã  la 
prÃ©vention de la diffusion de contenus Ã  caractÃ¨re terroriste en ligne1.

Lâ€™argument est bien connu et a Ã©tÃ© employÃ© depuis de nombreuses annÃ©es pourÂ dÃ©noncer
le diffÃ©rentiel de rÃ©gulation qui caractÃ©rise les services de communicationÂ au public en ligne par
rapport Ã  dâ€™autres services de communication.Â Câ€™est pourquoi la lutte contre les contenus illicites,
en particulier les contenus haineux et terroristes et les fausses informations, est plus que jamais
dâ€™actualitÃ© tant au niveau europÃ©en quâ€™au niveau national. Les plateformes de partage de
contenus et autres rÃ©seaux sociaux sont dans la ligne de mire, pour plusieurs sÃ©ries de raisons.

Outre leur grande accessibilitÃ©, ces services garantissent une capacitÃ© de diffusion et de partage des
informations sans prÃ©cÃ©dent.Â Lâ€™absence dâ€™Ã©ditorialisation, qui constituait initialement leur
principal intÃ©rÃªt,Â garantit Ã  tout un chacun la capacitÃ© de poster nâ€™importe quel contenu illicite
avec la mÃªme visibilitÃ© que des informations licites et vÃ©rifiÃ©es. Surtout,Â les lacunes constatÃ©es
en termes de modÃ©rationÂ aÂ posterioriÂ inquiÃ¨tentÂ sur leur capacitÃ© Ã  faire disparaÃ®tre rapiÂ
dement les contenus les plus dangereux.Â Un manque de transparence a pu Ãªtre dÃ©noncÃ©Â Ã  ce
niveau,Â notamment Ã  lâ€™Ã©gard de Twitter2. Toutes ces caractÃ©ristiques expliquent que des
mouvements ou des individus ayant des motivations terroristes puissent trÃ¨s facilement toucher un public
considÃ©rable.

Les consÃ©quences de tels agissements peuvent malheureusement se produire dans lâ€™environnement
hors ligne, comme lâ€™a dÃ©montrÃ© lâ€™assassinat du professeur dâ€™histoire Samuel Paty, le 16
octobre 2020. La lutte contre la menace terroriste en ligne fait ainsi lâ€™objet dâ€™importants chantiers,
tant europÃ©ens que nationaux, tendant Ã  renforcer lâ€™arsenal existant3.

La revue europÃ©enne des mÃ©dias et du numÃ©rique

Page 1



Lâ€™accord intervenu le 10 dÃ©cembre 2020 sur la proposition de rÃ¨glement relatif Ã  la prÃ©ventionde
la diffusion de contenus Ã  caractÃ¨re terroriste en ligne, initialement dÃ©posÃ© en septembre 2018 (
voirÂ La remÂ nÂ°50-51, p.8), engage la voie vers un vote final. Les principales mesures adoptÃ©es en
dÃ©cembre 2020 confortent la crÃ©ation de nouveaux mÃ©canismes contraignants Ã  la charge des
plateformes4.

Le cadre juridique de lâ€™injonction de retrait dans lâ€™heure

Lâ€™abaissement du dÃ©lai de retrait dâ€™un contenu Ã  caractÃ¨re terroriste, qui constitue la mesure
phare du rÃ¨glement (art. 4), a Ã©tÃ© confirmÃ©. Les fournisseurs de services dâ€™hÃ©bergement
auront lâ€™obligation dâ€™effectuer ce retrait dans lâ€™heure suivant lâ€™injonction ordonnÃ©e par
lâ€™autoritÃ© compÃ©tente, qui peut Ãªtre de nature judiciaire ou administrative.

Des prÃ©cisions ont Ã©tÃ© apportÃ©es dans le texte quant au dÃ©roulement de cette procÃ©dure.Â Le
service visÃ© devra ainsi recevoir une information adÃ©quate au plus tard douze heures avant le
prononcÃ© de la mesure. Par ailleurs, les mesures de retrait pourront Ãªtre ordonnÃ©es pour
lâ€™ensemble de lâ€™Union europÃ©enne.Â Les autoritÃ©s nationales compÃ©tentes pourront Ã  ce
titre les adresser Ã  nâ€™importe quel fournisseur dâ€™hÃ©bergement Ã©tabli dans un Ã‰tat membre
de lâ€™Union. Une procÃ©dure spÃ©cifique a Ã©tÃ© ajoutÃ©e lorsquâ€™une ordonnance de retrait
prÃ©sente un tel caractÃ¨re transfrontalier (art. 4a).Â Lâ€™autoritÃ© nationale ayant prononcÃ© la
mesure devra en informer sans dÃ©lai lâ€™autoritÃ© nationale de lâ€™Ã‰tat au sein duquel le service
dâ€™hÃ©bergement est Ã©tabli. Celle-ci disposera de 72 heures pour lâ€™examiner, puis laÂ confirmer
ou lâ€™infirmer,Â notamment si elle estime quâ€™elle porte une atteinte disproportionnÃ©e aux droits et
libertÃ©s consacrÃ©s par la Charte des droits fondamentaux de lâ€™Union europÃ©enne. En ce cas, cette
seconde dÃ©cision primera sur la premiÃ¨re, et le service devra Ãªtre en mesure de rÃ©tablir lâ€™accÃ¨s
et/ou la diffusion des contenus retirÃ©s. Les dispositions figurant dans la nouvelle version du rÃ¨glement
insistent bien sur la nÃ©cessitÃ©, pour lâ€™hÃ©bergeur, de prendre toute mesure appropriÃ©e
permettant de conserver puis de rÃ©tablir ces contenus, sans prÃ©judice dâ€™Ã©ventuelles poursuites
judiciaires.

Cette procÃ©dure rappelle, dans ses grandes lignes, celle qui existe dans la directiveÂ Â«Â Services de
mÃ©dias audiovisuelsÂ Â», relative aux restrictions que peut imposer un Ã‰tat membre Ã  la diffusion
dâ€™un service relevant de la compÃ©tence dâ€™un autre Ã‰tat membre5.Â Sâ€™agissant de contenus
diffusÃ©s en ligne, on peut nÃ©anmoins sâ€™attendre Ã  des difficultÃ©s dâ€™interprÃ©tation, liÃ©es
notamment aux erreurs de traduction et/ou dâ€™apprÃ©ciation.Â Certains propos publiÃ©s dans la langue
dâ€™un Ã‰tat membre peuvent ainsi faire lâ€™objet dâ€™une dÃ©contextualisation ou dâ€™une
mauvaise traduction dans un autre et Ãªtre faussement perÃ§us comme ayant une portÃ©e terroriste. La
dÃ©monstration de ce problÃ¨me a dÃ©jÃ  Ã©tÃ© faite en matiÃ¨re de fausses informations, notamment
dans le secteur audiovisuel, oÃ¹ de telles erreurs sont considÃ©rÃ©es, selon le droit franÃ§ais, comme des
manquements Ã  lâ€™impÃ©ratif dâ€™honnÃªtetÃ© de lâ€™inforÂmation6Â (voirÂ La remÂ nÂ°53, 
p.10-11
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). Le risque est dâ€™autant plus Ã©levÃ© sâ€™agissant dâ€™un sujet aussi sensible que le terrorisme, les
Ã‰tats membres pouvant en avoir des conceptions diffÃ©rentes en fonction de leurs problÃ¨mes de
sÃ©curitÃ© intÃ©rieure.

Enfin, il est prÃ©cisÃ© dans la derniÃ¨re version du rÃ¨glement queÂ le service dâ€™hÃ©bergement
visÃ© par une mesure de blocage devra Ãªtre en mesure de contester celle-ci dans les 48 heures auprÃ¨s de
lâ€™autoritÃ© lâ€™ayant ordonnÃ©e.Â Au-delÃ , la mesure pourra Ã©galement faire lâ€™objet
dâ€™un recours devant une autoritÃ© judiciaire intentÃ© par lâ€™hÃ©bergeur (art. 9a). Il en est de
mÃªme pour les Ã©diteurs des contenus bloquÃ©s, qui devront pouvoir exercer des procÃ©dures internes
mises en place par lâ€™hÃ©bergeur, sans prÃ©judice dâ€™un Ã©ventuel recours devant un tribunal
(art.Â 10). Lâ€™ordonnance de blocage pourra donc Ãªtre contestÃ©e de multiples maniÃ¨res, eu Ã©gard
Ã  la sÃ©vÃ©ritÃ© de son impact potentiel sur la libertÃ© dâ€™expression.

Une dÃ©finition prÃ©cisÃ©e des contenus Ã  caractÃ¨re terroriste visÃ©s par le rÃ¨glement

Pour parer aux difficultÃ©s prÃ©citÃ©es, la dÃ©finition des contenus terroristes qui relÃ¨vent du champ
dâ€™application du rÃ¨glement a Ã©tÃ© quelque peu prÃ©cisÃ©e.

Si la mesure de blocage dans lâ€™heure constitue une restriction nÃ©cessaire au titre de la prÃ©vention
des risques que font peser les contenus Ã  caractÃ¨re terroriste, encore faut-il quâ€™elle soit dÃ»ment
proportionnÃ©e Ã  cet objectif, ce qui ne peut que passer par une dÃ©limiÂtation prÃ©cise desdits
contenus. Aussi,Â le nouveau texte vise plus exactement les sollicitations directes Ã  commettre lâ€™un
des actes visÃ©s par la directiveÂ nÂ°2017/541/UEÂ relative Ã  la lutte contre le terrorisme7,
lâ€™apologie ou la glorification de tels actes ainsi que la dÃ©livrance dâ€™instructions permettant de les
commettre.Â La prÃ©cision est essentielle alors que les termes employÃ©s dans la version initiale
Ã©taient beaucoup plus gÃ©nÃ©raux. Seuls les contenus pouvant objectivement Ãªtre considÃ©rÃ©s
comme des menaces directes Ã  la sÃ©curitÃ© des personnes devraient Ãªtre concernÃ©s, quels que
soient le public visÃ©, la langue employÃ©e et lâ€™Ã‰tat dâ€™Ã©tablisÂsement du service
dâ€™hÃ©bergement.

Cela contribuera Ã  une apprÃ©ciation plus stricte des contenus faisant lâ€™apologie du terrorisme, les
contenus simplement idÃ©ologiques, contestataires, tendancieux ou orientÃ©s ne pouvant rentrer dans
cette catÃ©gorie.Â Il en va, encore une fois, de lâ€™Ã©tendue mÃªme de la libertÃ© dâ€™expression
dans les services de communication au public en ligne. La distinction a Ã©tÃ© utilement rappelÃ©e en
France Ã  lâ€™occasion dâ€™une mesure de blocage administratif dâ€™un site web relevant dâ€™un
mouvement anarchiste, ordonnÃ©e par lâ€™office central de lutte contre la criminalitÃ© liÃ©e aux
technologies de lâ€™information et de la communication sur le fondement de lâ€™article 6-1 de la loi du
21 juin 2004. ContestÃ©e par la personnalitÃ© qualifiÃ©e de la Cnil, la mesure avait finalement Ã©tÃ©
annulÃ©e par le tribunal administratif dans un jugement du 4 fÃ©vrier 2019. MalgrÃ© le caractÃ¨re
hautement contestataire dudit site, le tribunal a estimÃ© que celui-ci ne pouvait Ãªtre regardÃ© comme
diffusant des provocations directes Ã  commettre des actes de terrorismeÂ Â«Â en lâ€™absence de tout 
autre Ã©lÃ©ment matÃ©riel attesÂtant lâ€™existence dâ€™un plan concertÃ© dont la mise en Å“uvre 
serait en cours en vue de perpÃ©trerÂ Â»
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Â de tels actes8.

Par ailleurs,Â la version rÃ©visÃ©e du rÃ¨glement exclut expliÂcitement de son champ dâ€™application
les contenus Ã  caractÃ¨re journalistique, Ã©ducatif, artistique ou de rechercheÂ portant sur le terrorisme
ou la prÃ©vention des actes terroristes, et exprimant des points de vue ou controverses relatifs Ã  ces sujets
(Art. 1, Â§ 2a). Une fois encore, lâ€™exclusion est salutaire. La nÃ©cessitÃ© de tenir compte de
lâ€™intention a Ã©tÃ© fort justement rappelÃ©e Ã  plusieurs reprises en France ces derniÃ¨res annÃ©es.
On se souvient Ã  ce titre des critiques adressÃ©es au dÃ©lit de consultation habituelle de sites Ã 
caractÃ¨re terroriste, que le Conseil constitutionnel a jugÃ© contraire Ã  la Constitution, lâ€™infraction ne
comprenant pas, parmi ses Ã©lÃ©ments constitutifs,Â Â«Â l’intention terroriste de l’auteur de la 
consultation9Â Â». Il en Ã©tÃ© de mÃªme pour le dÃ©lit de recel dâ€™apologie du terrorisme, qui
permettait de rÃ©primer la seule dÃ©tention de fichiers ou documentsÂ Â«Â sans que soit retenue 
l’intention terroriste ou apologÃ©tique du receleur comme Ã©lÃ©ment constitutif de l’infraction10Â Â».

Les mesures complÃ©mentaires

Au-delÃ  de ces deux apports essentiels, lâ€™accord adoptÃ© le 10 dÃ©cembre 2020 vient complÃ©ter
dâ€™autres dispositions qui figuraient dans la version initiale du rÃ¨glement.

Les hÃ©bergeurs devront notamment prendre des mesures proactives permettant de limiter lâ€™utilisation
de leurs espaces Ã  des fins terroristes,Â lorsquâ€™il est Ã©tabli quâ€™ils y sont particuliÃ¨rement
exposÃ©s. Tel serait le cas lorsquâ€™un service a reÃ§u au moins deux ordonnances de retrait sur une
pÃ©riode de douze mois. La mise en place de mÃ©canismes permettant de prÃ©venir et de brider ce type
dâ€™usages devra alors Ãªtre effectuÃ©e par le service. Cela passe par le recours Ã  des mÃ©canismes de
signalement accessibles et lisibles, dâ€™identification autoÂmatique et de retrait des contenus qui auraient
dÃ©jÃ  fait lâ€™objet dâ€™une demande de blocage. Lâ€™idÃ©e serait bien sÃ»r dâ€™en empÃªcher la
remise en ligne par tout moyen. Sur ce point, le rÃ¨glement insiste sur la nÃ©cessitÃ© de garantir le
caractÃ¨re appropriÃ© et nÃ©cessaire de ces mesures, qui ne peuvent quâ€™exceptionÂnellement porter
atteinte Ã  la libertÃ© dâ€™expression des utilisateurs.Â Pour cette raison, la derniÃ¨re version du
rÃ¨glement enjoint aux hÃ©bergeurs d’effectuer une vÃ©rificationÂ Â«Â humaineÂ Â»Â des contenus
problÃ©matiques,Â ce afin de prÃ©venir les risques liÃ©s Ã  lâ€™utilisation dâ€™algorithmes et autres
mÃ©canismes automatisÃ©s.

Une obligation de coopÃ©ration est Ã©galement mise Ã  la charge des hÃ©bergeurs, qui devront rendre
des comptes quant aux mesures quâ€™ils ont mis en place Ã  ces fins, ainsi quâ€™au nombre et Ã  la
nature des contenus quâ€™ils auraient retirÃ©s, auprÃ¨s des autoritÃ©s compÃ©tentes. Celles-ci pourront
leur ordonner dâ€™ajuster, voire de faire cesser, lâ€™utilisation de mesures qui leur paraÃ®traient
excessives. Ã€ cela sâ€™ajoute une obligation de transparence qui obligera les hÃ©bergeurs Ã  remettre un
rapport annuel faisant le bilan global des actions entreprises pour mettre en Å“uvre ces obligations.

Le rÃ¨glement entend Ã©galement renforcer la coopÃ©ration des autoritÃ©s nationales entre elles ainsi
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quâ€™avec Europol.

Perspectives europÃ©ennes

Le vote final de la proposition de rÃ¨glement constituera une avancÃ©e certaine de la stratÃ©gie de
lâ€™Union europÃ©enne sur la sÃ©curitÃ©.

La Commission nâ€™a pas manquÃ© dâ€™en faire un point essentiel de son programme en la matiÃ¨re,
tout en rappelant son intÃ©gration dans une Ã©volution plus globale du statut des services numÃ©riques11

. Outre les dispositions du futur Digital Services Act (voirÂ supra), qui tend Ã  renforcer la responsabilitÃ©
des plateformes vis-Ã -vis des contenus illicites12, ainsi que les recommandations dÃ©coulant du code de
conduite visant Ã  combattre les discours de haine illÃ©gaux en ligne (voirÂ La remÂ nÂ°44, p.12),
dâ€™autres chantiers ont Ã©tÃ© Ã©voquÃ©s par la Commission. Tel est le cas par exemple de la lutte
contre la diffusion en ligne de contenus pÃ©dopornographiques, qui participe de la stratÃ©gie de
lâ€™Union en matiÃ¨re de lutte contre les abus sexuels commis contre des enfants13. Les dispositions de la
directive nÂ°Â 2011/92/UE du 13 dÃ©cembre 2011, qui rÃ©priment dÃ©jÃ  un certain nombre
dâ€™actes commis en ligne (diffusion, consultation, dÃ©tention de contenus pÃ©dopornographiques,
sollicitation de personnes mineuresÂ viaÂ des services de communication en ligne)14, y trouveront un
complÃ©ment efficace permettant de prÃ©venir la commission de ces mÃªmesÂ infractions.

Perspectives franÃ§aises

En France, lâ€™actualitÃ© des derniers mois a remis le sujet sur le devant de la scÃ¨ne lÃ©gislative, le
terrorisme et la haine en ligne participant dâ€™un mÃªme flÃ©au global.

Outre lâ€™assassinat du professeur Samuel Paty, on pense au torrent dâ€™insultes antisÃ©mites dont a
fait lâ€™objet la premiÃ¨re dauphine du concours Miss France 2021, en raison de ses origines
israÃ©liennes, et qui dÃ©note une certaine banalisation de lâ€™antisÃ©mitisme en ligne15. Aussi, le
projet de loi confortant le respect des principes de la RÃ©publique, qui est actuellement en cours de
discussion, entend apporter une rÃ©ponse adÃ©quate Ã  cette problÃ©matique16. Ã€ cette fin, le chapitre
IV du projet de loi reprend plusieurs dispositions similaires Ã  celles qui figuraient dans la loi visant Ã 
lutter contre la haine sur internet17, avant censure du Conseil constitutionnel18Â (voirÂ La remÂ nÂ°54-55, 
p.17). Elles concernent les nouveaux mÃ©canismes de responsaÂbilitÃ© des plateformes et tendent Ã 
transposer de maniÃ¨re anticipÃ©e plusieurs des dispositions du Digital Services Act prÃ©citÃ©.

Une nouvelleÂ infraction deÂ Â«Â rÃ©vÃ©lationÂ Â»Â des donnÃ©es personnelles serait Ã©galement
crÃ©Ã©e, lorsquâ€™une telle divulgation induit un risque direct dâ€™atteinte Ã  la personneÂ ou aux
biens.Â On notera que la rÃ©fÃ©rence Ã  une atteinte Ã Â Â«Â lâ€™intÃ©gritÃ© psychiqueÂ Â»Â de la
personne visÃ©e, qui figurait dans la version initiale du texte, a Ã©tÃ© retirÃ©e lors de la premiÃ¨re
lecture Ã  lâ€™AssemblÃ©e nationale. La dÃ©fenseure des droits avait fort justement pointÃ© le
caractÃ¨re mal dÃ©fini et flou de cette notion, dont lâ€™utilisation prÃ©senterait un risque dâ€™atteinte
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disproÂportionnÃ©e Ã  la libertÃ© dâ€™expression19. Le problÃ¨me nâ€™est pas sans rappeler celui qui
concerne lâ€™article 24 de la proposition de loi relative Ã  la sÃ©curitÃ© globale, sâ€™agissant de la
divulgation de lâ€™image ou dâ€™un autre Ã©lÃ©ment dâ€™identification dâ€™unÂ Â«Â agent de la 
police nationale, dâ€™un militaire de la gendarmerie nationale ou dâ€™un agent de police municipale 
lorsque ces personnels agissent dans le cadre dâ€™une opÃ©ration de policeÂ Â», et qui comporte cette
mÃªme rÃ©fÃ©rence Ã  lâ€™intÃ©gritÃ© psychique des agents.

MalgrÃ© la profusion de textes et le caractÃ¨re trÃ¨s circonÂstanciÃ© de certaines mesures, un cadre
global de rÃ©gulation et de responsabilitÃ© des services en ligne, et plus particuliÃ¨rement des
plateformes, tend Ã  se dessiner quant Ã  la lutte contre les contenus illicites. Nous ne pouvons
quâ€™espÃ©rer que ces rÃ©formes europÃ©ennes et nationales Ã©voluent de maniÃ¨re cohÃ©rente et
convergente.
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