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Accord europA©en sur la proposmon derA"glement relatif A lalutte contrela
diffusion de contenus A caractA"re terroriste en ligne

Description

A«A Par ce rA glement, nous faisons en sorte que ce qui est illicite dans I’ environnement hors ligne le
soit A©galement en ligne. A A»A Ains sa€™exprimait Ylva Johansson, commissaire aux affaires
intA©rieures au sein de la Commission europA©enne, A la suite de 1&€™adoption d&€™un accord
politique avec le Parlement et le Conseill quant A la proposition de rA"glement relatif A la
prA©vention dela diffusion de contenus A caractA reterroriste en lignet

L&E™argument est bien connu et a AOtA© employA®© depuis de nombreuses annA©es pourA dA©noncer
le diffAOrentiel de rA©gulation qui caractA©rise les services de communicationA au public en ligne par
rapport A da€™autres services de communication.A CA€™est pourquoi la lutte contre les contenus illicites,
en particulier les contenus haineux et terroristes et les fausses informations, est plus que jamais
da€™actualitA© tant au niveau europA©en quaE™au niveau national. Les plateformes de partage de
contenus et autres rA©seaux sociaux sont dans laligne de mire, pour plusieurs sA©ries de raisons.

Outre leur grande accessibilitA©, ces services garantissent une capacitA© de diffusion et de partage des
informations sans prA©cA©dent.A LaE™absence da€™A©ditoriaisation, qui constituait initialement leur
principal intA©rA& A garantit A tout un chacun la capacitA© de poster nd€™importe quel contenu illicite
avec lamA@me visibilitA© que des informations licites et vA©rifiA©es. Surtout,A les lacunes constatA©es
en termes de modA©rationA aA posterioriA inquiA“tentA sur leur capacitA© A faire disparaA®tre rapiA-
dement les contenus les plus dangereux.A Un manque de transparence a pu A%re dA©noncA©A A ce
niveau,A notamment A 1&€™A©gard de Twitter2. Toutes ces caractA@ristiques expliquent que des
mouvements ou des individus ayant des motivations terroristes puissent trA"s facilement toucher un public
considA©rable.

Les consA©quences de tels agissements peuvent malheureusement se produire dans 14€™environnement
hors ligne, comme 14€™a dA©montrA© |4€™assassinat du professeur d3€™histoire Samuel Paty, le 16
octobre 2020. La lutte contre la menace terroriste en ligne fait ainsi [&€™objet d&€™importants chantiers,
tant europA©ens que nationaux, tendant A renforcer |&€™arsenal existant3.
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L&E™accord intervenu le 10 dA©cembre 2020 sur la proposition de rA glement relatif A la prA©ventionde
la diffusion de contenus A caractA’re terroriste en ligne, initialement dJA©posA© en septembre 2018 (
voirA La remA nA°50-51, p.8), engage la voie vers un vote final. Les principales mesures adoptA©es en
dA©cembre 2020 confortent la crA©ation de nouveaux mA©canismes contraignants A la charge des
plateformes?.

Lecadrejuridique del&™injonction deretrait dansl&€™heure

L&E™abaissement du dA®©lai de retrait d4€™un contenu A caractAre terroriste, qui constitue la mesure
phare du rA glement (art. 4), a AOtA© confirmA®©. Les fournisseurs de services da€™hA©bergement
auront |14€™obligation da€™effectuer ce retrait dans 18€™heure suivant 1&€™injonction ordonnA©e par
|&E™autoritA© compA®tente, qui peut Adre de nature judiciaire ou administrative.

Des prA©cisions ont AOtA© apportA©es dans le texte quant au dA©roulement de cette procA©dure.A Le
service visA© devra ains recevoir une information adA©quate au plus tard douze heures avant le
prononcA© de la mesure. Par ailleurs, les mesures de retrait pourront Adre ordonnA®©es pour
|l&E™ensemble de 186™Union europA©enne.A Les autoritA©s nationales compA®©tentes pourront A ce
titre les adresser A n&€™importe quel fournisseur dA4€™hA©bergement AGtabli dans un A%otat membre
de 1&8E™Union. Une procA©dure spA©cifique a AOtA© goutA©e lorsquaE™une ordonnance de retrait
prA©sente un tel caractAre transfrontalier (art. 4a).A L&E™autoritA© nationale ayant prononcA© la
mesure devra en informer sans dA®©lai 1&€™autoritA© nationale de I38€™A%otat au sein duquel le service
daE™hA©bergement est A©tabli. Celle-ci disposera de 72 heures pour 14€™examiner, puis |aA confirmer
ou 1&€™infirmer,A notamment si elle estime quaE™elle porte une atteinte disproportionnA©e aux droits et
libertA©s consacrA©s par la Charte des droits fondamentaux de [3€™Union europA©enne. En ce cas, cette
seconde dA©cision primera sur la premiA‘re, et le service devra A%re en mesure de rA©tablir IA&€™accA’s
et/ou la diffusion des contenus retirA©s. Les dispositions figurant dans la nouvelle version du rA"glement
insistent bien sur la nA©cessitA©, pour 18€™hA©bergeur, de prendre toute mesure appropriA©e
permettant de conserver puis de rA©tablir ces contenus, sans prA©judice dAE™AGventuelles poursuites
judiciaires.

Cette procA©dure rappelle, dans ses grandes lignes, celle qui existe dans la directiveA A«A Services de
mA®©dias audiovisuelsA Ax», relative aux restrictions que peut imposer un A%otat membre A la diffusion
da€™un service relevant de la compA®©tence d&€™un autre A%otat membre®.A S&€™agissant de contenus
diffusA©s en ligne, on peut NA©anmoins sa€™attendre A des difficultA©s da€™interprA©tation, liA©es
notamment aux erreurs de traduction et/ou d&€™apprA©ciation.A Certains propos publiA©s dans la langue
da€™un A%otat membre peuvent ainsi faire |&€™objet d&€™une dA©contextualisation ou d&€™une
mauvaise traduction dans un autre et Adre faussement perASus comme ayant une portA©e terroriste. La
dA©monstration de ce problA"me a dA©jA AOtA® faite en matiA re de fausses informations, notamment
dans le secteur audiovisuel, 0A? de telles erreurs sont considA©rA©es, selon le droit franA8ais, comme des
manquements A |&€™impA®©ratif da€™honnAaetA© de |2€™inforAmationSA (voirA La remA nA°53,
p.10-11
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). Le risque est d&€™autant plus A©levA© sAE™agissant d&€™un sujet aussi sensible que le terrorisme, les
A%otats membres pouvant en avoir des conceptions diffA©rentes en fonction de leurs problA"mes de
SA©curitA®© intAOrieure.

Enfin, il est prA©cisA© dans la derniAre version du rA glement queA le service da€™hA®©bergement
visA© par une mesure de blocage devra Adtre en mesure de contester celle-ci dans les 48 heures auprA’s de
|l&E™autoritA© 14€™ayant ordonnA©e.A Au-delA , la mesure pourra A©galement faire 14€™objet
d&€™un recours devant une autoritA© judiciaire intentA© par 12€™hA©bergeur (art. 9a). 1l en est de
mAame pour les A©diteurs des contenus bloquA©s, qui devront pouvoir exercer des procA©dures internes
mises en place par 138E™hA®©bergeur, sans prA©judice da€™un A©ventuel recours devant un tribunal
(art.A 10). L&E™ordonnance de blocage pourra donc Adre contestA©e de multiples maniA res, eu A©gard
A lasAOVACritA© de son impact potentiel sur lalibertA© daE™expression.

Une dA©finition prA©cisA©e des contenus A caractA reterroriste visA©s par ler A glement

Pour parer aux difficultA©s prA©citA©es, la dAGfinition des contenus terroristes qui relA"vent du champ
daé€E™application du rA"glement a AOtA© quelque peu prA©cisACe.

Si la mesure de blocage dans 14€™heure constitue une restriction nA©cessaire au titre de la prA©vention
des risques que font peser les contenus A caractA're terroriste, encore faut-il quaE™elle soit dA»ment
proportionnA©e A cet objectif, ce qui ne peut que passer par une dA©limiAtation prA©cise desdits
contenus. Aussi,A le nouveau texte vise plus exactement les sollicitations directes A commettre 14€™un
des actes visA©s par la directiveA nA°2017/541/UEA relative A la lutte contre le terrorisme’,
|&€™apologie ou la glorification de tels actes ainsi que la dA®©livrance d&€™instructions permettant de les
commettre A La prA©cision est essentielle aors que les termes employA©s dans la version initiade
Aotaient beaucoup plus gA©nAGraux. Seuls les contenus pouvant objectivement Adre considAOrA©s
comme des menaces directes A la SA©curitA© des personnes devraient Adre concernA©s, quels que
soient le public visA©, la langue employA©e et 18E™A%otat daE™AOtablisAsement du service
da€E™hA©bergement.

Cela contribuera A une apprA©ciation plus stricte des contenus faisant 14€™apologie du terrorisme, les
contenus simplement idA©ologiques, contestataires, tendancieux ou orientA©s ne pouvant rentrer dans
cette catA©gorieA Il en va, encore une fois, de |2€™AOtendue mA3me de la libertA© da€™expression
dans les services de communication au public en ligne. La distinction a AOtA© utilement rappel A©e en
France A 1&€™occasion da€™une mesure de blocage administratif d4€™un site web relevant d&€™un
mouvement anarchiste, ordonnA©e par 14€™office central de Iutte contre la criminalitA© liA©e aux
technologies de I&€™information et de la communication sur le fondement de I1&€™article 6-1 de la loi du
21 juin 2004. ContestA©e par la personnalitA© qualifiA©e de la Cnil, la mesure avait finalement AOtA©
annulA©e par le tribunal administratif dans un jugement du 4 fAO©vrier 2019. MalgrA© le caractA're
hautement contestataire dudit site, le tribunal a estimA© que celui-ci ne pouvait Adre regardA© comme
diffusant des provocations directes A commettre des actes de terrorismeA A«A en [a€™absence de tout

autre A©IA©ment matACriel attesAtant |&€™existence d&€™un plan concertA© dont la mise en A“ uvre
serait en cours en vue de per pA©trerA A»
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A detels actesS.

Par ailleurs,A la version rA©visA©e du rA glement exclut expliAcitement de son champ da€™application
les contenus A caractAre journalistique, A©ducatif, artistique ou de rechercheA portant sur le terrorisme
ou la prA©vention des actes terroristes, et exprimant des points de vue ou controverses relatifs A ces sujets
(Art. 1, A§ 2a). Une fois encore, |15€™exclusion est salutaire. La nA©cessitA© de tenir compte de
|&E™intention a AOtA®© fort justement rappel A©e A plusieurs reprises en France ces derniA"res annA©es,
On se sowvient A ce titre des critiques adressA©es au dA©Iit de consultation habituelle de sites A
caractAre terroriste, que le Conseil constitutionnel ajugA®© contraire A la Constitution, I&€™infraction ne
comprenant pas, parmi ses AOIA©ments constitutifs, A A«A I’intention terroriste de I’auteur de la
consultation%A A». Il en AOtA© de mAdme pour le dAGIit de recel da€™apologie du terrorisme, qui
permettait de rA©primer la seule dA©tention de fichiers ou documentsA A«A sans que soit retenue
I'intention terroriste ou apologA®tique du receleur comme A©IA©ment constitutif de I’ infraction1OA As.

L es mesur es complA©mentair es

Au-delA de ces deux apports essentiels, 1&€™accord adoptA© le 10 dA©cembre 2020 vient compl AOter
daé€™autres dispositions qui figuraient dans laversion initiale du rA glement.

L es hA©bergeurs devront notamment prendre des mesures proactives permettant de limiter 1&€™uitilisation
de leurs espaces A des fins terroristes A lorsquaE™il est AGtabli quaE™ils y sont particuliA rement
exposA©s. Tel serait le cas lorsquaE™un service a reA8u au moins deux ordonnances de retrait sur une
pA©riode de douze mois. La mise en place de mA®©canismes permettant de prA©venir et de brider ce type
da€™usages devra aors A¥re effectuA©e par le service. Cela passe par le recours A des mA©canismes de
signalement accessibles et lisibles, d&€™identification autoAmatique et de retrait des contenus qui auraient
dA©jA fait IA€E™objet d&€™une demande de blocage. LAE™idA©e serait bien sA»r da4€™en empAdcher la
remise en ligne par tout moyen. Sur ce point, le rA glement insiste sur la nA©cessitA© de garantir le
caractAre appropriA© et nA©cessaire de ces mesures, qui ne peuvent quaE™exceptionAnellement porter
ateinte A la libertA© da€™expression des utilisateurs.A Pour cette raison, la derniAre version du
rA"glement enjoint aux hA©bergeurs d effectuer une vA®©rificationA A«A humaineA A»A des contenus
problA©matiques,A ce afin de prA©venir les risques lIA©s A 1&€™utilisation da€™algorithmes et autres
mA©canismes automatisA©s.

Une obligation de coopA®©ration est A©galement mise A la charge des hA©bergeurs, qui devront rendre
des comptes quant aux mesures quaE™ils ont mis en place A ces fins, ainsi quA&&™au nombre et A la
nature des contenus quUaE™ils auraient retirA©s, auprA’'s des autoritA©s compA©tentes. Celles-ci pourront
leur ordonner da€™ajuster, voire de faire cesser, 1&€™utilisation de mesures qui leur paraA®traient
excessives, A€ cela SB€™gjoute une obligation de transparence qui obligerales hA©bergeurs A remettre un
rapport annuel faisant le bilan global des actions entreprises pour mettre en A*uvre ces obligations.

Le rA glement entend A©galement renforcer la coopA©ration des autoritA©s nationales entre elles ains
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quaE™avec Europol.
Per spectives eur opA©ennes

Le vote final de la proposition de rA"gIgment constituera une avancA©e certaine de la stratA©gie de
[&€™Union europA©enne sur lasA©curitA©.

La Commission n&€™a pas manquA© daE™en faire un point essentiel de son programme en la matiA're,
tout en rappelant son intA©gration dans une A©volution plus globale du statut des services numA©riquest!
. Outre les dispositions du futur Digital Services Act (voirA supra), qui tend A renforcer |a responsabilitA©
des plateformes vis-A -vis des contenus illicites!?, ainsi que les recommandations dA©coulant du code de
conduite visant A combattre les discours de haine illA©gaux en ligne (voirA La remA nA°44, p.12),
da€™autres chantiers ont AOtA© A©voquA©s par la Commission. Tel est le cas par exemple de la lutte
contre la diffusion en ligne de contenus pA©dopornographiques, qui participe de la stratA©gie de
|&€™Union en matiA"re de Iutte contre les abus sexuels commis contre des enfants!3. Les dispositions de la
directive nA°A 2011/92/UE du 13 dA©cembre 2011, qui rA©priment dA©jA un certain nombre
da€™actes commis en ligne (diffusion, consultation, dA©tention de contenus pA®©dopornographiques,
sollicitation de personnes mineuresA viaA des services de communication en ligne)14, y trouveront un
complA©ment efficace permettant de prA©venir lacommission de ces mA@mesA infractions.

Per spectives franA Saises

En France, 1&€™actualitA© des derniers mois a remis le sujet sur le devant de la scAne IA©@gislative, le
terrorisme et la haine en ligne participant d&€™un mA3me flA©au global.

Outre 1&€™assassinat du professeur Samuel Paty, on pense au torrent da€™insultes antisA©mites dont a
fait 14€™objet la premiA're dauphine du concours Miss France 2021, en raison de ses origines
israA©liennes, et qui dA©note une certaine banalisation de 14€™antisA©mitisme en lignel®. Aussi, le

projet de loi confortant le respect des principes de la RA©publique, qui est actuellement en cours de
discussion, entend apporter une rA©ponse adA©quate A cette problA©matiquel®. A€ cette fin, le chapitre
IV du projet de loi reprend plusieurs dispositions similaires A celles qui figuraient dans la loi visant A

lutter contre la haine sur internetl?, avant censure du Conseil constitutionnel 18A (voirA LaremA nA°54-55,

p.17). Elles concernent les nouveaux mA©canismes de responsaAbilitA© des plateformes et tendent A

transposer de maniA re anticipA©e plusieurs des dispositions du Digital Services Act prA©CItA©.

Une nouvelleA infraction deA A«A rA©vA®©lationA A»A des donnA©es personnelles serait A©galement
crA©A©e, lorsquaE™une telle divulgation induit un risque direct da€™atteinte A la personneA ou aux
biens.A On notera que larA©fA©rence A une atteinte A A A«A 12€™intA©gritA© psychiqueA A»A dela
personne visA©e, qui figurait dans la version initidle du texte, a ACtA© retirA©e lors de la premiA're
lecture A [3€™AssemblA©e nationadle. La dA©fenseure des droits avait fort justement pointA© le
caractAre mal dA©fini et flou de cette notion, dont 1&€™ utilisation prA©senterait un risque da€™atteinte
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disproAportionnA©e A la libertA© da€™expressionl®. Le problA”me n&€™est pas sans rappeler celui qui

concerne |&€™article 24 de la proposition de loi relative A la SA©curitA© globale, s38€™agissant de la
divulgation de I13€™image ou da€™un autre A©IA©ment da€™identification dA€™unA A«A agent de la

police nationale, d&€™un militaire de la gendarmerie nationale ou d&€™un agent de police municipale

lorsque ces personnels agissent dans le cadre da€™une opA©ration de policeA A», et qui comporte cette
mA3me rA©fA©rence A 14€™intA©QgritA© psychique des agents.

MalgrA© la profusion de textes et le caractA're trA’s circonAstanciA© de certaines mesures, un cadre
global de rA©gulation et de responsabilitA© des services en ligne, et plus particuliA rement des
plateformes, tend A se dessiner quant A la lutte contre les contenus illicites. Nous ne pouvons
qUAE™espAOrer que ces rA©formes europA©ennes et nationales A©voluent de maniA re cohA©rente et
convergente.
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