
Â« Crime as a serviceÂ Â»Â : les ranÃ§ongiciels sâ€™industrialisent

Description

Ils sâ€™appellent SamSam, Dharma, RobinHood, Prolock, Conti, Ryuk ou encore BitPaymer et sont 
quelques-uns des nombreux ranÃ§ongiciels qui sÃ©vissent Ã  travers le monde. Le procÃ©dÃ©, 
apparu pour la premiÃ¨re fois en 1989, est toujours le mÃªme. Il consiste Ã  bloquer un Ã©quipement 
ou un rÃ©seau informatique, en cryptant toutes les donnÃ©es quâ€™il contient, avec pour objectif 
dâ€™extorquer une ranÃ§on en Ã©change de la clÃ© de dÃ©chiffrement (voirÂ La remÂ nÂ°41, 
p.54).

Si certains de ces virus se rÃ©pandent automatiquement sur le rÃ©seau,Â la plupart des attaques passent
par lâ€™intermÃ©diaire dâ€™unÂ Â«Â cheval de TroieÂ Â», programme informatique malveillant
masquÃ© sous lâ€™apparence dâ€™un fichier Word, PDF ou encore ZIP, envoyÃ© en piÃ¨ce jointe
dâ€™un mail et quâ€™immanquablement le destinataire va ouvrir.Â Selon la 6eÂ Ã©dition du baromÃ¨tre
annuel du Cesin (Club des experts de la sÃ©curitÃ© de lâ€™informatique et du numÃ©rique), qui
regroupe les responsables de la sÃ©curitÃ© informatique de 700 entreprises franÃ§aises, une entreprise sur
cinq dÃ©clare en 2020 avoir subi au moinsÂ Â«Â une attaque parÂ Â«Â ransomwareÂ Â»Â au cours de 
lâ€™annÃ©e, provoquant un chiffrement et/ou un vol de donnÃ©es, assortie dâ€™une demande de 
ranÃ§on pour dÃ©livrer une clÃ© de dÃ©chiffrement et/ou un chantage Ã  la divulgation de 
donnÃ©esÂ Â».

Il existe actuellement plusieurs centaines de familles de ranÃ§ongiciels et, comme lâ€™explique
lâ€™Agence nationale de la sÃ©curitÃ© des systÃ¨mes dâ€™information (Anssi),Â Â«Â si certains 
nâ€™entraÃ®nent que le chiffrement des donnÃ©es dâ€™une seule machine, dâ€™autres sont en mesure 
de chiffrer lâ€™ensemble des ressources dâ€™un rÃ©seau, supprimer les copies cachÃ©es, voire 
atteindre les systÃ¨mes de sauvegardeÂ Â».Â Ces attaques par ranÃ§ongiciel sont de trois types :Â 
Â«Â spray and prayÂ Â»Â (ouÂ Â«Â fire and forgetÂ Â»)Â dÃ©signe des attaques massives, peu
sophistiquÃ©es et non ciblÃ©es, qui peuvent Ãªtre effectuÃ©es par un attaquant sans vÃ©ritables
compÃ©tences informatiques, comptant sur le hasard pour tomber sur une victime mal protÃ©gÃ©e
;Â lesÂ Â«Â attaques massives Ã  propagation automatiqueÂ Â»,Â la plus importante ayant eu lieu en mai
2017 avec le ranÃ§ongiciel Wannacry qui a infectÃ©Â 200 000Â systÃ¨mes informatiques dans 150 pays
en une seule journÃ©e (voirÂ La remÂ nÂ°44, p.50) ;Â et enfin les attaques ciblÃ©es, appelÃ©esÂ 
Â«Â Big Game HuntingÂ Â».Â Selon le Threat Report 2021, de la sociÃ©tÃ© de cybersÃ©curitÃ©
Sophos, si le nombre dâ€™attaques par ranÃ§ongiciel visant des entreprises semble avoir baissÃ© entre
2017 et 2020, câ€™est quâ€™en rÃ©alitÃ© les pirates informatiques ont dÃ©laissÃ© leÂ Â«Â spray and 
prayÂ Â», dâ€™ampleur massive et au caractÃ¨re alÃ©atoire, au profit duÂ Â«Â Big Game HuntingÂ Â»
Â (la chasse au gros) ciblÃ©, sophisÂtiquÃ© et bien plus rÃ©munÃ©rateur, les demandes de ranÃ§on
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dÃ©passant parfois le million de dollars, voire bien davantage. Ainsi Bouygues Construction sâ€™est vu
rÃ©clamer dix millions dâ€™euros Ã  la suite de lâ€™intrusion du ranÃ§ongiciel Maze en fÃ©vrier 2020.
En outre, ces attaques sâ€™accompagnent souvent dâ€™un vol de donnÃ©es sensibles, extraites des
systÃ¨mes dâ€™information de la victime, la menace de leur divulgation ajoutant un moyen de pression
pour le paiement rapide de la ranÃ§on.

Autre Ã©volution,Â les cybercriminels collaborent de plus en plus Ã©troitement et se comportent
davantageÂ Â«Â comme des cartels de la cybercriminalitÃ© que comme des groupes indÃ©pendantsÂ Â»
,Â dÃ©nonce la sociÃ©tÃ© Sophos. Selon JÃ©rÃ´me Notin, directeur du GIP Acyma, qui gÃ¨re en
France le site dâ€™assistance aux victimes (cybermalveillance.gouv.fr), il existeÂ Â«Â une vÃ©ritable 
chaÃ®ne dâ€™approvisionnement du cybercrime, ce que lâ€™on appelle leÂ Â«Â crime as a serviceÂ Â»
. Pour les ranÃ§ongiciels, il est possible dâ€™acheter une attaque prÃªte Ã  lancer, il y a mÃªme des 
tutoriels en ligne et du reporting sur la rentabilitÃ© de lâ€™attaqueÂ Â». Ces Ã©cosystÃ¨mes, trÃ¨s
compartimentÃ©s, sont particuliÃ¨rement difficiles Ã  dÃ©manteler. Selon Ã‰ric Freyssinet, chef du
pÃ´le national de lutte contre les cybermenaces,Â Â«Â les organisations cybercriminelles recrutent 
beaucoup de petites mains qui prennent une grande part des risques. Souvent, ces acteurs ne commettent 
quâ€™une petiteÂ infraction sur de petits montants, pas toujours rÃ©primÃ©e dans tous les pays. Cela 
rend difficile lâ€™identification du haut de la chaÃ®ne de valeur, de ceux qui prennent tous les 
bÃ©nÃ©fices et nÃ©cessite des coopÃ©rations complexes entre les services Ã  lâ€™Ã©chelle 
internationaleÂ Â».

Ce fut notamment le cas dâ€™une opÃ©ration conjointe des policiers franÃ§ais de la sous-direction de la
lutte contre la cybercriminalitÃ© et de leurs homologues ukrainiens, qui a conduit, en fÃ©vrier 2021,
Ã Â lâ€™arrestation en Ukraine de cybercriminels liÃ©s au groupe Egregor, accusÃ©s dâ€™Ãªtre Ã 
lâ€™origine de centaines dâ€™attaques par ranÃ§ongiciel.Â Les ranÃ§ons payÃ©es en bitcoins ont
permis aux enquÃªteurs de retrouver la trace de ces criminels. Apparu en septembre 2020, ce groupe
pourrait avoir repris les activitÃ©s de Maze, autre association de cybercriminels sÃ©vissant dans le monde
entier depuis la fin de lâ€™annÃ©e 2019 mais qui avait justement cessÃ© ses activitÃ©s. Les victimes du
groupe Egregor se comptent par centaines, parmi lesquelles, en France, lâ€™Ã©diteur de jeux vidÃ©o
Ubisoft, le transporteur Gefco, le quotidienÂ Ouest-FranceÂ ou encore lâ€™hÃ´pital de Dax dans les
Landes. Lâ€™hÃ´pital de Rouen avait Ã©galement Ã©tÃ© la cible dâ€™un ranÃ§ongiciel
particuliÃ¨rement agressif en 2019. Profitant de la suractivitÃ© due Ã  la pandÃ©mie de Covid-19 et
dÃ©nuÃ©s de tout scrupule, les pirates sâ€™attaquent dÃ©sormais aux Ã©tablissements de santÃ©. En
France, 27 ont Ã©tÃ© atteints par une attaque majeure en 2020. Et le rythme semble sâ€™accÃ©lÃ©rer.
Selon le secrÃ©taire d’Ã‰tat chargÃ© de la transition numÃ©rique, CÃ©dricÂ O, qui sâ€™exprimait
rÃ©cemment devant les sÃ©nateurs, on compte dÃ©sormais une attaque par semaine contre des hÃ´pitaux
en France ; 110 ont Ã©tÃ© accompagnÃ©s dans des audits de sÃ©curitÃ© en collaboration avec
lâ€™Anssi, qui apporte une aide, au jour le jour, Ã  onze dâ€™entre eux.

En janvier 2021,Â Emotet, lâ€™une des plus grossesÂ infrastructures logicielles de cybercriminalitÃ© a
Ã©galement Ã©tÃ© dÃ©mantelÃ©e aprÃ¨s six ans dâ€™enquÃªte, menÃ©e conjointement par les
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autoritÃ©s des Pays-Bas, de l’Allemagne, des Ã‰tats-Unis, du Royaume-Uni, de la France, de la Lituanie,
du Canada et de l’Ukraine. Cette opÃ©ration, lancÃ©e dans le cadre de la Plateforme multidisciplinaire
europÃ©enne contre les menaces criminelles (EMPACT), a Ã©tÃ© coordonnÃ©e par Europol,
lâ€™Agence europÃ©enne de police criminelle et Eurojust, lâ€™UnitÃ© de coopÃ©ration judiciaire de
l’Union europÃ©enne.

Si Emotet a Ã©tÃ© dÃ©couvert pour la premiÃ¨re fois en tant que cheval de Troie bancaire en 2014, leÂ 
malwareÂ a Ã©voluÃ© au fil des ans pour devenir lâ€™une des plateformes de prÃ©dilection des
cybercriminels. Infectant des systÃ¨mes dâ€™information Ã  partir dâ€™une piÃ¨ce jointe corrompue
envoyÃ©e par mail, Emotet se propageait, aprÃ¨s avoir rÃ©cupÃ©rÃ© les mots de passe et dÃ©rober la
liste des contacts,Â viaÂ le contenu et les piÃ¨ces jointes attachÃ©s aux mails.Â Ensuite, le botnet Emotet,
rÃ©seau dâ€™ordinateurs et de serveurs infectÃ©s, Ã©tait louÃ© contre quelques milliers de dollars Ã 
dâ€™autres groupes de cyberÂcriminels qui dÃ©ployaient Ã  leur tour leurs propres virus ou
ranÃ§ongiciels,Â comme TrickBot, Egregor et Qbot, puis reversaient une partie des gains obtenus.
Dâ€™innombrables cyberattaques prenant appui sur Emotet ont sÃ©vi encore rÃ©cemment en Nouvelle-
ZÃ©lande, aux Ã‰tats-Unis, au Canada, en Italie ou encore aux Pays-Bas. La France nâ€™est pas en reste
puisque, pour la seule annÃ©e 2020, le tribunal de Paris, le conseil dÃ©partemental d’Eure-et-Loir,
l’Agence nationale pour la formation professionnelle des adultes (Afpa), les services administratifs du
Grand Est et le groupement AP-HP ont Ã©tÃ© quelques-unes des victimes indirectes dâ€™Emotet. Son
dÃ©mantÃ¨lement par Europol est encore en cours : les autoritÃ©s nÃ©erlandaises et allemandes ont
physiquement saisi lesÂ Â«Â serveurs de commande et de contrÃ´leÂ Â»Â des cybercriminels,
dissÃ©minÃ©s un peu partout en Europe. DorÃ©navant, tous les Ã©quipements informatiques compromis
par Emotet sont reliÃ©s auxÂ infrastructuresÂ des forces de lâ€™ordre, et non plus Ã  celles des
cybercriminels, le temps pour Europol de collecter les preuves et de mesurer lâ€™ampleur des dÃ©gÃ¢ts,
en nombre de machines et de victimes. Il est prÃ©vu quâ€™Ã  12 heures, le 25 avril 2021, une mise Ã 
jour dÃ©sinstallera automatiquement le virus de toutes les machines infectÃ©es. Dâ€™aprÃ¨s lâ€™Anssi,
il est probable que le groupe de cybercriminels Ã  lâ€™origine dâ€™Emotet soit rattachÃ© au groupe
TA542, des cybercriminels dâ€™origine russophone.

Face Ã  la recrudescence des attaques par ranÃ§onÂgiciel, les autoritÃ©s tentent de sâ€™organiser. Rien
quâ€™en France les cyberattaques ont quadruplÃ© en 2020, selon les donnÃ©es de lâ€™Anssi. Le
dÃ©veloppement massif du tÃ©lÃ©travail a fragilisÃ© la sÃ©curitÃ© informatique des entreprises qui
nâ€™est pas Ã©tendue de maniÃ¨re suffisamment efficace au domicile des salariÃ©s, crÃ©ant autant de
potentiels points dâ€™entrÃ©e. Les services de cloud des entreprises offrent Ã©galement aux pirates de
nouvelles opportunitÃ©s pour sâ€™immiscer au sein des organisations. De plus, lâ€™arrivÃ©e des
rÃ©seaux 5G, avec la promesse dâ€™interconnecter les entreprises, les usines, les commerces, en plus des
salariÃ©s, va grandement complexifier les exigences de sÃ©curitÃ© informatique. Au-delÃ  des
entreprises, la numÃ©risation de la sociÃ©tÃ© tout entiÃ¨re permet dâ€™innombrables ouvertures aux
cyberattaquants.Â La domotique, les objets connectÃ©s, les voitures, les villes, les avions, les Ã©coles, les
hÃ´pitaux et les rÃ©seaux de distribution dâ€™Ã©nergie ou dâ€™eau sont dÃ©jÃ  ou seront

La revue europÃ©enne des mÃ©dias et du numÃ©rique

Page 3



probablement les prochaines cibles.

Pour tenter de mettre en place une riposte Ã  la hauteur des risques, la Commission europÃ©enne espÃ¨re
dÃ©bloquer un investissement de 4,5 milliards dâ€™euros, financÃ© par lâ€™Union, les pays membres et
lâ€™industrie, afin de mettre en place unÂ Â«Â bouclier europÃ©enÂ Â»Â contre les cyberattaques.
Bruxelles veut Ã©galement se doter dâ€™uneÂ Â«Â unitÃ© conjointe cyberÂ Â»Â qui rÃ©unirait les
autoritÃ©s judiciaires, les responsables diplomatiques et les responsables de la sÃ©curitÃ© des Ã‰tats
membres, pour mieux partager les informations en matiÃ¨re de cybercriminalitÃ©. En France, Emmanuel
Macron a annoncÃ©, en fÃ©vrier 2021, un plan dâ€™un milliard d’euros dâ€™ici Ã  2025 afin de
renforcer la cybersÃ©curitÃ© du pays. L’Anssi dispoÂsera dâ€™un budget de 136 millions d’euros,
consacrÃ© Ã  la sÃ©curitÃ© des services publics et tout partiÂculiÃ¨rement celle des hÃ´pitaux et des
collectivitÃ©s locales, rÃ©guliÃ¨rement ciblÃ©es par des ranÃ§ongiciels comme pourraient le confirmer
les mairies de Marseille, Angers, La Rochelle, Vincennes, Alfortville ou encore Tullins (IsÃ¨re).

Gageons Ã©galement que des sociÃ©tÃ©s de cybersÃ©curitÃ© vont dÃ©velopper des systÃ¨mes de plus
en plus performants. Câ€™est en tout cas la volontÃ© de la sociÃ©tÃ© Tehtris, dirigÃ©e par ElÃ©na
Poincet et Laurent Oudot, tous deux passÃ©s par la Direction gÃ©nÃ©rale de la sÃ©curitÃ© extÃ©rieure
(DGSE) et qui ont crÃ©Ã© une plateforme de sÃ©curitÃ© en mode SaaS (Software as a service)
innovante, Tehtris XDR Platform, dÃ©jÃ  utilisÃ©e par de grandes entreprises Ã  travers le monde. Une
infrastructure XDR, pour eXtended Detection & Response, correspond Ã  une nouvelle approche de la
cybersÃ©curitÃ© qui ne sâ€™attache plus uniquement Ã  vouloir sÃ©curiser chaque terminal susceptible
dâ€™Ãªtre piratÃ© mais se dÃ©ploie, en tant que plateforme modulaire de dÃ©tection et de rÃ©ponse
aux incidents de sÃ©curitÃ©, sur lâ€™ensemble du parc et du rÃ©seau informatiques dâ€™une
entreprise. La sociÃ©tÃ© Tehtris, fondÃ©e en 2010, compte 139 salariÃ©s. Elle rÃ©alisait plus de 5
millions dâ€™euros de chiffre dâ€™affaires en 2020, vient de lever 20 millions dâ€™euros et prÃ©voit
dâ€™embaucher 300 personnes dans les trois prochaines annÃ©es.

Comme le dit Keren Elazari, chercheuse en sÃ©curitÃ©,Â Â«Â si les donnÃ©es sont le nouveau pÃ©trole, 
il faut sâ€™attendre Ã  des marÃ©es noires, câ€™est-Ã -dire des fuites de donnÃ©es dangereusesÂ Â»
.Â En attendant, les communiquÃ©s de gouvernements, de tribunaux, dâ€™entreprises ou de
collectivitÃ©s faisant Ã©tat dâ€™une cyberattaque continuent de tomber comme autant de feuilles en
automne.
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