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En lâ€™absence de dispositions lÃ©gales autorisant et encadrant lâ€™emploi, par les forces de lâ€™ordre,
de drones Ã©quipÃ©s de camÃ©ras permettant la collecte et lâ€™exploitation de donnÃ©es Ã  caractÃ¨re
personnel, la Cnil dÃ©cide, Ã  lâ€™encontre du ministÃ¨re de lâ€™intÃ©rieur, de mesures emportant
rappel Ã  lâ€™ordre et injonction de se mettre en conformitÃ© avec les obligations en vigueur.

Le ministÃ¨re de lâ€™intÃ©rieur ayant dÃ©cidÃ© de lâ€™emploi, par les forces police et de
gendarmerie, de drones Ã©quipÃ©s de camÃ©ras, notamment pour veiller au respect des rÃ¨gles de
confinement, mais Ã©galement pour assurer la surveillance de manifestations ou encore dans le cadre
dâ€™opÃ©rations de police judiciaire, la Commission nationale de lâ€™informatique et des libertÃ©s
(Cnil), dans lâ€™exercice de la mission de contrÃ´le qui est la sienne, a engagÃ©, Ã  son encontre,Â une
procÃ©dure destinÃ©e Ã  sâ€™assurer du respect des dispositions du droit europÃ©en (rÃ¨glement
gÃ©nÃ©ral sur la protection des donnÃ©es du 27 avril 2016, dit RGPD) et de la loi franÃ§aise (du 6
janvier 1978, dite Informatique et LibertÃ©s)Â en matiÃ¨re de protection des donnÃ©es Ã  caractÃ¨re
personnel. De cette affaire, il convient de relever les manquements reprochÃ©s au ministÃ¨re de
lâ€™intÃ©rieur et les mesures qui lui ont Ã©tÃ© ordonnÃ©es pour y remÃ©dier.

Manquements reprochÃ©s

Constatant que les drones qui ont Ã©tÃ© utilisÃ©s par les forces de lâ€™ordre Ã©taient Ã©quipÃ©s de
camÃ©ras qui permettaient la captation dâ€™images permettant lâ€™identification des personnes
filmÃ©es,Â la Cnil a considÃ©rÃ© que les opÃ©rations ainsi effectuÃ©es Ã©taient constitutives de
traitements de donnÃ©es Ã  caractÃ¨re personnelÂ et que sâ€™appliquaient donc Ã  eux les dispositions
des articles 87 et suivants de la loi du 6 janvier 1978 (modifiÃ©e).

Aux termes de lâ€™article 87 de ladite loi, les dispositions visÃ©es sâ€™appliquentÂ Â«Â aux traitements 
de donnÃ©es Ã  caractÃ¨re personnel mis en Å“uvreÂ Â», par lâ€™autoritÃ© publique,Â 
Â«Â Ã  des fins de prÃ©vention et de dÃ©tection desÂ infractions pÃ©nales, dâ€™enquÃªtes et de 
poursuites en la matiÃ¨re ou dâ€™exÃ©cution de sanctions pÃ©nales, y compris la protection contre les 
menaces pour la sÃ©curitÃ© publique et la prÃ©vention de telles menacesÂ Â». Il y est posÃ© queÂ 
Â«Â ces traitements ne sont licites que si et dans la mesure oÃ¹ ils sont nÃ©cessaires Ã  lâ€™exÃ©cution 
dâ€™une mission effectuÃ©e, pour lâ€™une des finalitÃ©s Ã©noncÃ©esÂ [â€¦]Â par une autoritÃ© 
compÃ©tenteÂ 
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[â€¦]Â et oÃ¹ sont respectÃ©es les dispositions des articles 89 et 90Â Â».

Selon lâ€™article 89,Â Â«Â si le traitement est mis en Å“uvre pour le compte de lâ€™Ã‰tat pour au 
moins lâ€™une des finalitÃ©s Ã©noncÃ©esÂ Â»Â par lâ€™article 87, il doit ÃªtreÂ Â«Â prÃ©vu par une 
disposition lÃ©gislative ou rÃ©glementaireÂ Â».

Lâ€™article 90 ajoute que,Â Â«Â si le traitement est susceptible dâ€™engendrer un risque Ã©levÃ© pour 
les droits et les libertÃ©s des personnes, notamment parce quâ€™il porte sur des donnÃ©es mentionnÃ©es 
au I de lâ€™article 6 (rÃ©vÃ©lant notamment Â«Â la prÃ©tendue origine raciale ou lâ€™origine 
ethnique, les opinions politiquesÂ [â€¦]Â ou lâ€™appartenance syndicale dâ€™une personneÂ Â»), le 
responsable du traitement effectue une analyse dâ€™impact relative Ã  la protection des donnÃ©es Ã  
caractÃ¨reÂ personnelÂ Â».

En lâ€™espÃ¨ce, la Cnil a relevÃ© : quâ€™Â«Â aucun cadre lÃ©gislatif ou rÃ©glementaire ne vient 
autoriser et encadrer lesÂ traitementsÂ de donnÃ©es Ã  caractÃ¨re personnel nÃ©s de lâ€™utilisation, 
par le ministÃ¨re de lâ€™intÃ©rieur, de drones Ã©quipÃ©s dâ€™une camÃ©raÂ Â»Â ; que cela
comporteÂ Â«Â un risque Ã©levÃ© pour les droits et libertÃ©s des personnes concernÃ©esÂ Â», que cela
a Ã©tÃ© fait Ã  leur insu et quâ€™aucuneÂ Â«Â analyseÂ dâ€™impactÂ relative Ã  la protection des 
donnÃ©es Ã  caractÃ¨re personnelÂ Â»Â nâ€™a Ã©tÃ© rÃ©alisÃ©e.

Pour la Cnil,Â Â«Â il ressort de lâ€™ensemble de ces Ã©lÃ©ments que les conditions de licÃ©itÃ© des 
traitements mis en Å“uvre ne sont pas rempliesÂ Â». En consÃ©quence, elle a Ã©tÃ© amenÃ©e Ã 
dÃ©cider deÂ Â«Â mesures correctricesÂ Â».

Mesures ordonnÃ©es

Faisant usage des pouvoirs que lâ€™article 20 de la loi de janvier 1978 lui accorde Ã  lâ€™Ã©gard des
traitements de donnÃ©esÂ Â«Â mis en Å“uvre par lâ€™Ã‰tatÂ Â», la Cnil a adressÃ© au ministre de
lâ€™intÃ©rieur : unÂ Â«Â rappel Ã  lâ€™ordreÂ Â»Â et une injonction de mettre le traitement en
conformitÃ© avec les obligations lÃ©gales. Elle y ajoute une dÃ©cision de publication de la dÃ©cision.

Pour la Cnil, compte tenuÂ desÂ Â«Â risques importants pour les droits et les libertÃ©s de personnesÂ Â»
,Â les manquements constatÃ©sÂ Â«Â justifient que soit prononcÃ© un rappel Ã  lâ€™ordre Ã  
lâ€™encontre du ministÃ¨re de lâ€™intÃ©rieurÂ Â».

Estimant queÂ Â«Â le perfectionnement des technologies telles que la reconnaissance faciale pourrait 
entraÃ®ner, Ã  lâ€™avenir, des risques encore plus importants pour les droits et libertÃ©s individuelles si 
elles Ã©taient couplÃ©es Ã  lâ€™utilisation de dronesÂ Â», la Cnil considÃ¨re queÂ Â«Â leur 
dÃ©ploiement en dehors de tout cadre lÃ©gal doit Ãªtre sÃ©vÃ¨rement sanctionnÃ©Â Â».

Relevant que le ministÃ¨re a indiquÃ© quâ€™ilÂ Â«Â nâ€™entendait pas renoncer, y compris 
temporairement, Ã  lâ€™usage de drones Ã©quipÃ©s dâ€™une camÃ©raÂ Â»
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, la Cnil arrive Ã  la conclusion queÂ Â«Â le prononcÃ© dâ€™une injonction constitue la mesure 
appropriÃ©e pour lâ€™amener Ã  nâ€™utiliser des drones Ã  cet effet que lorsquâ€™un cadre lÃ©gal 
lâ€™y autorisant aura Ã©tÃ© adoptÃ©Â Â».

La Cnil estime enfin quâ€™il estÂ Â«Â nÃ©cessaire que sa dÃ©cision soit rendue publiqueÂ Â». De cette
dÃ©cision, il convient de comprendre que lâ€™emploi, par les forces de lâ€™ordre, de drones munis de
camÃ©ras nâ€™est pas, par principe, interdit, mais que, au nom du droit des individus Ã  la protection des
donnÃ©es Ã  caractÃ¨re personnel, il doit Ãªtre autorisÃ© et encadrÃ©, Ã  cette fin, par la loi.
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