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Utilisation de drones par |es forces de |4E™ordre et protection des donnA©es A
caractA"re personnel

Description

Cnil, 12 janvier 2021, SAN-2021-003.

En |&€™absence de dispositions |A©gales autorisant et encadrant |3€™emploi, par les forces de |&8€™ordre,
de drones A©quipA©s de camA©ras permettant la collecte et 1A€™exploitation de donnA©es A caractA're
personnel, la Cnil dA©cide, A 1&€™encontre du ministA re de I2€™intA©rieur, de mesures emportant
rappel A 1&€™ordre et injonction de se mettre en conformitA© avec les obligations en vigueur.

Le ministA're de 1&€™intAOrieur ayant dA©cidA© de |&€™emploi, par les forces police et de
gendarmerie, de drones A©quipA©s de camA©ras, notamment pour veiller au respect des rAgles de
confinement, mais A©galement pour assurer la surveillance de manifestations ou encore dans le cadre
daE™opA©rations de police judiciaire, la Commission nationale de |&€™informatique et des libertA©s
(Cnil), dans 1&€™exercice de la mission de contrA’le qui est la sienne, a engagA®©, A son encontre,A une
procA©dure destinA©e A sa€™assurer du respect des dispositions du droit europA©en (rA glement
gA©nA©ral sur la protection des donnA©es du 27 avril 2016, dit RGPD) et de la loi franA8aise (du 6
janvier 1978, dite Informatique et LibertA©s)A en matiA re de protection des donnA©es A caractA're
personnel. De cette affaire, il convient de relever les manquements reprochA©s au ministA're de
|l&E™intA©rieur et les mesures qui lui ont AOtA© ordonnA©es pour y remA©dier.

M anquements reprochA©s

Constatant que les drones qui ont AG©tA® utilisA©s par les forces de [38€™ordre A©taient A©quipA©s de
camA©ras qui permettaient la captation da€™images permettant |&€™identification des personnes
filmA©esA la Cnil a considA©rA© que les opAOrations ains effectuA©es ACtaient constitutives de
traitements de donnA©es A caractAre personnelA et que sB€™appliquaient donc A eux les dispositions
des articles 87 et suivants de laloi du 6 janvier 1978 (modifiA©e).

Aux termes de |&€™article 87 de ladite |oi, les dispositions visA©es s€™appliquentA A«A aux traitements
de donnA©es A caractAre personnel mis en A‘uvreAA», par 1&€™autoritA© publiqueA
A<A A des fins de prA©vention et de dAGCtection desA infractions pA©nales, da€™enquAdes et de
poursuites en la matiA're ou da€™exA©cution de sanctions pA©nales, y compris la protection contre les
menaces pour la sA©curitA© publique et la prA©vention de telles menacesA A». 1l y est posA© queA
A«A ces traitements ne sont licites que si et dans la mesure oAt ils sont nA©cessaires A 14€™exA©cution
da€™une mission effectuA©e, pour 1&€™une des finalitA©s A©noncA©esA [E€]]A par une autoritA©
compAG©tenteA
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[&€A et oAt sont respectA©es |es dispositions des articles 89 et 90A Ax.

Selon [&€™article 89,A A«A s le traitement est mis en A“ uvre pour le compte de 1aE™A%otat pour au
moins 1&€™une des finalitA©s A©noncAC©esA A»A par 1a€™article 87, il doit A%reA A«A prA©vu par une
disposition |A©gidative ou rA©glementaireA Ax».

L&E™article 90 gjoute que,A A«A si le traitement est susceptible d&€™engendrer un risque A©levA© pour
les droits et les libertA©s des personnes, notamment parce qua€™:il porte sur des donnA©es mentionnACes
au | de |&€™article 6 (rA©vA©lant notamment A«Ala prA©tendue origine raciale ou 14€™origine
ethnique, les opinions politiquesA [4€]]A ou |&€™appartenance syndicale da€™une personneA A»), le

responsable du traitement effectue une analyse da€™impact relative A la protection des donnA©es A
caractA'reA personnelA A».

En 1&8€™espA“ce, la Cnil a relevA© : quaE™A«A aucun cadre |1A©gidatif ou rA©glementaire ne vient

autoriser et encadrer lesA traitementsA de donnA©es A caractA're personnel nA©s de 1&€™utilisation,

par le ministAre de 1&€™intAGrieur, de drones AOquipA©s da€™une camA©raA A»A ; que cela
comporteA A«A un risque A©levA© pour les droits et libertA©s des personnes concernA©esA A», que cela
a AOtA© fait A leur insu et quaE™aucuneA A«A analyseA da€™impactA relative A la protection des

donnA©es A caractAre personnel A A»A nad€™a ACtA© rA©aisACe.

Pour la Cnil,A A<Ail ressort de [&€™ensemble de ces A©IA©ments que les conditions de licAGItA© des
traitements mis en A" uvre ne sont pas rempliesA A». En consA©quence, elle a AOtA© amenACe A
dA©cider deA A«A mesures correctricesA A».

M esur es or donnA©es

Faisant usage des pouvoirs que |&€™article 20 de la loi de janvier 1978 lui accorde A |18€™A©gard des
traitements de donnA©esA A«A mis en A" uvre par 1aE™A%otatA A», la Cnil a adressA© au ministre de
lAE™intA©rieur : unA A«Arappel A 1a€™ordreA A»A et une injonction de mettre le traitement en
conformitA®© avec les obligations IA©gales. Elle y gjoute une dA©cision de publication de la dA©cision.

Pour la Cnil, compte tenuA desA A«A risques importants pour les droits et les libertA©s de personnesA A»
A les manguements constatA©sA A«A justifient que soit prononcA© un rappel A |&€™ordre A
|&€™encontre du ministA're de [AE™intAOrieurA A».

Estimant queA A«A le perfectionnement des technologies telles que la reconnaissance faciale pourrait
entraA®ner, A 14€™avenir, des risques encore plus importants pour les droits et libertA©s individuelles si
elles AOtaient couplA©es A 1a€™utilisation de dronesA A», la Cnil considAre queA A«A leur
dA©ploiement en dehors de tout cadre |A©gal doit Adtre SAOVA rement sanctionnAGA Ax.

Relevant que le ministA're a indiquA© quaE™ilA A«A na€™entendait pas renoncer, y compris
temporairement, A 14€™usage de drones A©quipA©s da€™une camAOraA A»
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, la Cnil arrive A la conclusion queA A«A le prononcA© daE™une injonction constitue la mesure
appropriA©e pour 1&€™amener A na€™utiliser des drones A cet effet que lorsqua€E™un cadre |IA©gal
[&€™Yy autorisant aura AOtA© adoptA©A A».

La Cnil estime enfin quaE™il estA A«A nA©cessaire que sa dA©cision soit rendue publiqueA A». De cette
dA©cision, il convient de comprendre que [&€™emploi, par les forces de [&€™ordre, de drones munis de
camA©ras na€™est pas, par principe, interdit, mais que, au nom du droit des individus A la protection des
donnA©es A caractA re personnel, il doit A%re autorisA© et encadrA©, A cette fin, par laloi.
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