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LaA«A Proposition 24A A» en Californie, un faux renforcement du California
Consumer Privacy Act

Description

L e 3 novembre 2020 en Californie, parmi les treize r AOfA©rendums soumis au vote des A©lecteurs
sur des questions diverses, deux intA©ressaient 14€™A©conomie numA®rique : la A«A Proposition
22A A» relative au statut de certainstravailleursdelaA gigA economyA et la A«<A Proposition 24A A»
qui vient amender le California Consumer Privacy Act (CCPA).

L’ organisation de ces rA©fA©rendums californiens s3€™appuie sur |1&€™inscription au vote da€™une
mesure proposA©e A |a suite d&€™une pAG©tition A 1&€™initiative de citoyens ou da€™entreprises, ce
qui est le cas pour la Proposition 22. Sans chercher A s3€™aligner sur le texte europA©en, la Proposition
24 avait pour objectif de corriger certaines insuffisances figurant dans le CCPA. Elle a finalement AOtA©
adoptA©e A 56,23 % des suffrages. Certains analystes tendent nA©anmoins A dA©noncer les effets
pervers que pourraient engendrer ces modifications. En filigrane, ce vote ravive le dA©bat relatif A la
patrimoniaitA© et la commercialisation des donnA©es personnelles (voir La remA nA°46-47, p.90), qui
naE™est pas non plus AGteint du cA tA© de |&E™Union europA©enne.

Le CCPA, un cadre protecteur des donnA©es per sonnelles encor e perfectible

Pour mA©moire, le CCPA a AOtA© adoptA© en juin 2018 et est entrA© en vigueur le 1A janvier 2020.
Si 14€™on a pu opportunﬂ:@ment le qualifierNdeA A«LA‘ RGPD amA~©ricai nlA A», la comparaison avec le
texte de |&€™Union europA®©enne doit malgrA® tout Adre relativisA©e?.

Le CCPA reste en effet empreint d&€™une logique consumA®©riste ;A les donnA©es personnelles des
utilisateurs de services numA®©riques y sont apprA©hendA©es dans leur dimension principalement
A©conomique et dans le seul cadre des relations avec les entreprises qui les exploitent3.A Son champ
da€™application prA©sente malgrA©A tout 1&€™avantage d&€™une certaine transversaitA©,A alors que
le droit des A%otats-Unis A©tait jusque-lA caractA©risA© par une rA©gulation sectorielle, les principales
lois AGtant davantage pensA©es en fonction des types de donnA©es personnelles et des usages
aff A©rents. Sur le fond, le CCPA aoctroyA© de nouveaux droits essentiels aux consommateurs?.

L e plus important d&€™entre eux est le droit de sSB€™opposer A |a vente de donnA®©es avec des entreprises
tierces. A A€ la diffA©rence du RGPD, le CCPA ne comporte pas de liste des bases IA©gales de traitement
des donnA®©es personnelles ni ne prA©voit da€™obligation de recueillir le consentement des personnes
prA©aI ablement A la collecte et/ou la vente des donnA©es (exceptA© Iorsque ces actes portent sur les
donnA©es de mineurs de moins de 16 ans). Seul un droit d&€™opposition, A exercice pA©riodique (tous
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les douze mois), peut A%re exercA© par |les consommateurs qui souhaitent exprimer leur refus. Par ailleurs,
s le texte interdit aux responsables de traitement toute discrimination basA©e sur les choix des
consommateurs, il les autorise malgrA© tout A proposer des avantages financiers, tels que des paiements,
en compensation de la collecte de leurs donnA©es. Cette possibilitA© traduit explicitement la logique
A®©conomique et patrimoniale qui anime le CCPA. Des droits d4€™accA’s et daE™effacement ont
A©galement AOtA© confAOrA©s aux consommateurs. Ceux-ci bA©nAGficient A©gaement d4€™une
obligation d&€™information prA©alable A |a charge des responsables de traitements.

On rappellera que le CCPA ne concerne qua€E™un nombre limitA© d entreprises,A en fonction de trois
seuils deA minimisA dternatifs : gA©nA©rer plus de 50 millions de dollars de revenus bruts annuels ;
traiter les donnA©es d4€™au moins 50 000 consommateurs, MA©nages ou objets connectA©s ; tirer 50 %
de ses revenus annuels de la vente de donnA®©es personnelles.

AidA®© par le contexte AOtats-unien, et notamment les suites du scandale Cambridge Analytica (voirA La
rem nA°48, p.90), le CCPA inspire des initiatives dans da€™autres A%otats fA©OJAOrA©s et nourrit les
rA©flexions relatives A une IA©gisAlation fA©dAGrale®. Toutefois, s un progrA”s certain peut Adre
relevA©, force est de constater que ses standards restent pour |&€™instant infA©rieurs A ceux du RGPD.

L es principales mesur es portA©es par la Proposition 24

La Proposition 24, A©galement appel A©eA California Privacy Rights and Enforcement Act, entend A |a
fois renforcer certains droits confA©rA®©s aux consommateurs et crA©er une agence californienne de
protection des donnA©es.

Les dispositions qui concernent les droits des consommateurs sont assez diverses. Tout da€™abord,A le
droit d4€™opposition A la vente des donnA©es est A©tendu au simpleA A«A partageA A»A de celles-ci
avec des entreprises tierces. Si la dA©finition de la vente AGtait assez large dans la version initiale du
CCPA et incluait notamment tout acte bAOnA®©ficiant d&€™une contrepartie monA©taire telle que la
location, cet gjout A©tend la portA©e du droit da€E™opposition A des actes ne prA©sentant pas
nA©cessairement une telle compensation. Ainsi en est-il des croisements de donnA©es A des fins de
publicitA© ciblA©e et comportementale. De la mA2me maniA're, la portA©e du droit A 1&€™information
des consommateurs est A©tendue A ces types de traitement.

La Proposition 24 dAOfinit AOgadement de faASon autonome les  donnA©es
ditesA A«A sensiblesA A» A en des termes assez proches de ceux du RGPD, aors que cellesci
naE™ACtaient quaE™implicitement visA©es auparavant. Un droit A 1&€™information spA©cifique A
ces donnA©es est crA©A© dans la continuitA© de cette dA©finition, les consommateurs devant A&re au
courant des finalitA©s pour lesquelles ces informations sont collectA©es et stockA©es ainsi que de leur
durA©e de conservation. De mA2me, un droit da&€™opposition SA©parA© leur permettra da€™interdire
tout acte de vente et/ou de partage de ces donnA©es avec des entreprises tierces aux responsables de
traitement. Le droit d&€™accA"s se voit prolongA© par un droit de rectification des donnA©es qui

Page 2


https://la-rem.eu/2018/12/se-souvenir-de-cambridge-analytica/

larem

La revue europA©enne des mA©dias et du numA©rique

SAE€™avA ‘rent inexactes ou obsolA“tes. En cela, les dA©fenseurs du texte insistent sur sa capacitA© A
rA©tablir un certain contrA’le des donnA©es par |es consommateurs.

La Proposition 24 vient A©galement prA©ciser les obligations des responsables de traitement, ainsi que le
rA©gime des sanctions qui peuvent leur A¥re infligA©es en cas de manquement.A Le texte dispose
notamment que les entreprises ne pourront procA©der quaE™A  des collectes de donnA©es nA©cessaires
et proportionnA©es aux objectifs indiquA©s, ce qui rappelle le principe de minimisation des donnA©es.
Quant aux sanctions, le CCPA laissait initialement aux entreprises un dA®©lai de 30 jours pour corriger toute
faille de SA©curitA© ou remA©dier A un accA"s frauduleux, faute de quoi elles encouraient des sanctions
alant deA 2 500A A A 7 500A euros par manquement. Les nouvelles dispositions adoptA©es le 3
novembre 2020 suppriment dA©sormais ce dA©lai.

Enfin, et c&E™est IA un point remarquable de la proposition, une nouvelle autoritA© de rA©gulation est
crA©OA©e au sein de 18E™A%otat de Californie pour veiller au respect des dispositions du CCPA
modifiA©.A DA©nommA©e California Privacy Protection Agency et bAOnA®©ficiant d&€™un budget
annuel de 10 millions de dollars, cette autoritA© est dotA©e de pouvoirs da€™investigation, de
recommanAdation et de sanction A 126™A©gard des responsables de traitement. Son conseil de direction
sera composA© de cing membres nommA®©s par |e gouverneur et le procureur gAONA©ral de |5E™ A%otat,
ains que par les deux chambres du Parlement californien.

CritiquesamA®ricaines

MalgrA© les intentions affichA©es, le texte de la Proposition 24 a AOtA© fermement critiquA© par
plusieurs organisations amA®ricaines, telles que |&€™American Civil Liberties Union®A ou
|&€™Electronic Frontier Foundation”. Celles-ci reprochent au texte de ne pas aller assez loin dans la logique
de protection de la vie privA©e des consommateurs et de d4€™induire des risques de discrimination.

De faASon gA©nAGrae, les gouts apportA©s au CCPA par la proposition se rAOVA’lent
essentiellementA A«A cosmA©tiquesA A»A et ne changent pas radicalement son esprit, qui reste basA©
sur la patrimonialitA© et la commercialisation des donnA©es.A Une rA©elle avancA©e en la matiA re
aurait AOtA© da€™instaurer un vA©ritable principe de respect de la vie privA©e par dA©faut, fondA©
sur le consentement des consommateurs, plutA't que sur une facultA© daE™opposition qui paraA®t
illusoire. A€ ce titre, les critiques insistent sur |&€™effet pratique des nouvelles dispositions. S&E™il
paraA®t effectivement salutaire de dA®livrer une information prA©alable aux consommateurs, celle-ci
peut SBE™avAOrer peu lisible et dissuasive au vu des nombreuses exigences du texte.A Par ailleurs, le
CCPA na€™interdit pas les rA©glages par dA©faut basA©s sur 14€™opt-outA et les cases prA©-

cochA©esA Il y a donc fort A parier que les consomAmateurs soient peu enclins A exercer leurs droits
daE™opposition dans de telles conditions, comme cela a souvent AGOtA© constatA©. On relA"vera
malgrA© tout queA la Proposition 24 prohibe le recours auxA dark patternsA (interfaces trompeuses) et
prA©cise quaE™aucun consenAtement valable ne saurait Adre obtenu grAc¢ce A 18€™emploi dA€™un tel
procA©dA®©. Elle encadre A©galement les conditions de prA©sentation des conditions d&€™utilisation en
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exigeant une certaine lisibilitA© ainsi qUAE™ une ergonomie facilitant |&€™exercice des droits.

DaE™autres reproches portent sur |&€™insuffisance deA certaines dAO©finitions. Celle des
donnA©esA A«A sensiblesA A»A visA©es par le texte serait en effet incomplA'te en ce quaE™elle
nA©glige notamment les donnA®©es relatives auA statut da€™immigration.A 1l en est de mA2me pour les
dispositions relatives A |a proportionnalitA© des collectes de donnA©es, qui restent dA©terminA©es par
le(s) objectif(s) annoncA©(s) par les responsables de traitement, ou celles qui portent sur le droit
da&€™opposition au partage de donnA©es, et qui ne visent que la publicitA© comportementale alors
qQUAE™I| existe daE™autres pratiques de croisement des donnA©es. Enfin, les moyens alouA©s A
|l&E™autoritA© de rA©gulation paraissent largement insuffisants au regard du nombre de personnes
concernA©es et du nombre potentiels de manquements dont les responsables de traitement peuvent se
rendre coupables.

Surtout, la Proposition 24 a entA©rinA© dans le CCPA des exceptions qui risquent fort bien de renforcer la
marchandisation des donnA®©es. Outre le fait que les entreprises peuvent toujours proposer des avantages
financiers aux consommateurs, |e texte comporte une nouvelle exception A 1&€™interdiction des pratiques
discriminatoires, crA©A©e au profit des programmes de fidA©IitA©. Les responsables de traitement
pourront donc proposer leurs services A des tarifs diffAGrents selon les choix de leurs utilisateurs. Les
offres les moins chA"res ou gratuites seront naturellement compensA®©es par des collectes plus intrusives et
massives.A Loin duA privacy by default, cB™est donc la logique duA pay for privacyA qui est
consacrA©e implicitement par le nouveau texte.

Un important diffACrentiel dans le droit au respect de la vie privA©e, qui est pourtant garanti par la
Congtitution californienne, pourrait donc se dessiner en application du nouveau CCPA, les populations les
plus dA©favoArisA©es ayant A en pAdtir les premiAres.

Per spectives eur opA©ennes

Le dA©bat sur la patrimonialitA© et la marchandisation des donnA©es personnelles paraissait plus lointain
en Union europA©enne depuis 13€™entrA©e en vigueur du RGPD. |l a pourtant resurgi A 14€™occasion
de |&€™adoption de la directive du 20 ma 2019, relative aux contrats de fourniture de contenus
numA®©riques et de services numA©riquess.

Si celle-ci porte essentiellement sur des questions de responsabilitA© et de conformitA© des contenus et
services dAGIliviA©s A |a€™utilisateur, la dA©termination de son champ da€™application, A
|l&E™article 3, NnAE™a pas manquA© daE€™attirer [3€™attention. Les contrats auxquels €lle est censA©e
saE€™appliquer sont en effet dA©finis comme ceux pour lesquels le consommateurA A«A sa€™acquitte ou
sa€™engage A sAE€™acquitter da€™un prixA A»A ouA A«A fournit ou s€™engage A fournir des

donnA©es A caractA're personnelA A»A au professionnel en contrepartie des contenus ou services
demandA©s.A Autrement dit, les donnA©es personnelles peuvent bien Adre substituA©es au prix que
pourrait payer |&€™utilisateur, la valeur provenant naturellement des actes de traitement auxquels pourront
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se prAder ces informations.A Bien que cette option ait AOtA© condamnA©e par le ContrA’leur
europA©en de la protection des donnA©es®, elle revient A admettre que [4€™on
puisseA A«A payerA A»A avec ses donnA©es personnelles. On rappellera que les tribunaux franAS8ais
avaient dA©jA implicitement admis ce raisonnement pour requalifier les conditions gA©nA©rales
daE™utilisation de plusieurs rA©seaux sociauxA A«A gratuitsA A»A (voirA La remA nA°48, p.26, et
nA°50-51, p.16), de mA@me que |&€™AutoritA© de la concurrence italienne (voirA LaremA nA°49, p.19).

On a dA"s lors pu sa€™interroger sur la base du traitement de donnA©es autorisA© par la directive
prA©citA©e au sens de 1&€™article 6 du RGPD10. Celleci excluant explicitement les donnA©es
nA©cessaires A 18€™exA©cution du contrat et les conditions exigA©es pour recueillir un consentement
A©clarA© etA AA libreA A»A ndE™AOtant pas rA©unies, seul 1&E€™intA©rAa |A©gitime du
responsable de traitement paraA®t justifier une telle opA©ration sur le plan juridique. Le RGPD devra
certes primer en cas de contradiction entre les deux textes, et les traitements aff A©rents devront dans tous
les cas en respecter les dispositions.A Toutefois, |&€™alternative ouverte par la directive renvoie en
pratique A celle que permet le CCPA, tel que modifiA© par la Proposition 24. En effet, elle laisse la
possibilitA© aux entreprises de diffA@rencier leurs tarifs en fonction des choix des consommateurs quant
A leurs donnA©es personnelles A De la mA@me maniA're quaE™en Californie, 138€™adhA©sion A un
programme de fidA©IitA© gratuit pourra justifier commercialement 14€™option proposA©e par le
responsable de traitement. Et il y a fort A parier que les consommateurs soient davantage tentA®©s (ou
forcA©s selon leur situation financiAre) d&€™accepter une offre gratuite pour bA©nA©ficier de contenus
ou services numA®©riques.

MalgrA© les apparences, une certaine convergence de logiques se fait jour de part et da€™autre de
|l&E™Atlantique quant A la marchandisation des donnA©es. Alors que le droit californien tente
daE™inspirer les autres A%otats FA©JA©GrA©s en bridant la logique consumA®©riste qui avait droit de
CitA© jusquaE™alors, le droit de I1Z€™Union europA©enne semble contraint d&€™admettre des interstices
de marchandisation des donnA®©es.

Sources::

1. S. Le Strujon, A« Le California Consumer Privacy Act : A premier pas vers un RGPD amA®©ricain
?A A»,A Rev. UE,A 2020, p.41 ; voir A©galement : S.L. Pardau, A«A The California Consumer
Privacy Act : Towards a European-Style Privacy Regime in the United StatesA A» A J. Tech. L. &
Pol&€™y, Vol. 23, Issue 1 (2018), p.68-114.

2. A. Debet, A« Quelle IA©gislation pour la protection des donnA©es aux A%otats-Unis (1"€A partie)
?A A» A CCE, mai 2019, p.34-36.

3. C. Castets-Renard, A« Schrems 1A et invaidation duA Privacy Shield,A un goAxt de A«A dA©]A
VUA A»a€E'A A» A D., 2020, p.2432.

4. P. Kamina, A« Un an de droit anglo-amA®©ricain A», CCE, fAOvrier 2020, p.21.

5. A. Debet, A« Quelle IA©gislation pour la protection des donnA©es aux A%otats-Unis (2€ partie) ?
A», CCE, juin 2019, p. 31-35.

6. J. Snow et S. Conley, A« Californians Should Vote No on Prop 24 A», ACLU Northern California,

Page 5


https://la-rem.eu/2019/01/les-cgu-de-twitter-sont-soumises-au-code-de-la-consommation/
https://la-rem.eu/2019/10/les-conditions-generales-dutilisation-des-reseaux-sociaux-google-et-facebook-sont-des-contrats-de-consommation/
https://la-rem.eu/2019/04/les-cgu-de-facebook-sont-soumises-au-code-de-la-consommation-selon-lautorite-de-la-concurrence-italienne/

larem

La revue europA©enne des mA©dias et du numA©rique

October 16, 2020.

7. L. Tien, A. Schwartz et H. Tsukayama, A« Why EFF Doesnd™t Support California Proposition 24
A», Electronic Frontier Foundation, July 19, 2020.

8. Directive nA°2019/770 du Parlement et du Conseil du 20 mai 2019, relative A certains aspects
concernant les contrats de fourniture de contenus numA®©riques et de services numA©riques.

9. AvisnA°4/2017 sur la proposition de directive concernant certains aspects des contrats de fourniture
de contenu numA®©rique, 14 mars 2017, 32 p.

10. T. Leonard, A« Peut-on payer avec ses donnA©es personnelles ? A», Droit & Technologies, 19

septembre 2019.

Categorie
1. Ailleurs

date crAOA©e
17 juin 2021
Auteur
philippemouron

Page 6



