
La Â«Â Proposition 24Â Â» en Californie, un faux renforcement du California
Consumer Privacy Act

Description

Le 3 novembre 2020 en Californie, parmi les treize rÃ©fÃ©rendums soumis au vote des Ã©lecteurs 
sur des questions diverses, deux intÃ©ressaient lâ€™Ã©conomie numÃ©rique : la Â«Â Proposition 
22Â Â» relative au statut de certains travailleurs de laÂ gigÂ economyÂ et la Â«Â Proposition 24Â Â» 
qui vient amender le California Consumer Privacy Act (CCPA).

L’organisation de ces rÃ©fÃ©rendums californiens sâ€™appuie sur lâ€™inscription au vote dâ€™une
mesure proposÃ©e Ã  la suite dâ€™une pÃ©tition Ã  lâ€™initiative de citoyens ou dâ€™entreprises, ce
qui est le cas pour la Proposition 22. Sans chercher Ã  sâ€™aligner sur le texte europÃ©en, la Proposition
24 avait pour objectif de corriger certaines insuffisances figurant dans le CCPA. Elle a finalement Ã©tÃ©
adoptÃ©e Ã  56,23 % des suffrages. Certains analystes tendent nÃ©anmoins Ã  dÃ©noncer les effets
pervers que pourraient engendrer ces modifications. En filigrane, ce vote ravive le dÃ©bat relatif Ã  la
patrimonialitÃ© et la commercialisation des donnÃ©es personnelles (voir La remÂ nÂ°46-47, p.90), qui
nâ€™est pas non plus Ã©teint du cÃ´tÃ© de lâ€™Union europÃ©enne.

Le CCPA, un cadre protecteur des donnÃ©es personnelles encore perfectible

Pour mÃ©moire, le CCPA a Ã©tÃ© adoptÃ© en juin 2018 et est entrÃ© en vigueur le 1erÂ janvier 2020.
Si lâ€™on a pu opportunÃ©ment le qualifier deÂ Â«Â RGPD amÃ©ricain1Â Â», la comparaison avec le
texte de lâ€™Union europÃ©enne doit malgrÃ© tout Ãªtre relativisÃ©e2.

Le CCPA reste en effet empreint dâ€™une logique consumÃ©riste ;Â les donnÃ©es personnelles des
utilisateurs de services numÃ©riques y sont apprÃ©hendÃ©es dans leur dimension principalement
Ã©conomique et dans le seul cadre des relations avec les entreprises qui les exploitent3.Â Son champ
dâ€™application prÃ©sente malgrÃ©Â tout lâ€™avantage dâ€™une certaine transversalitÃ©,Â alors que
le droit des Ã‰tats-Unis Ã©tait jusque-lÃ  caractÃ©risÃ© par une rÃ©gulation sectorielle, les principales
lois Ã©tant davantage pensÃ©es en fonction des types de donnÃ©es personnelles et des usages
affÃ©rents. Sur le fond, le CCPA a octroyÃ© de nouveaux droits essentiels aux consommateurs4.

Le plus important dâ€™entre eux est le droit de sâ€™opposer Ã  la vente de donnÃ©es avec des entreprises
tierces.Â Ã€ la diffÃ©rence du RGPD, le CCPA ne comporte pas de liste des bases lÃ©gales de traitement
des donnÃ©es personnelles ni ne prÃ©voit dâ€™obligation de recueillir le consentement des personnes
prÃ©alablement Ã  la collecte et/ou la vente des donnÃ©es (exceptÃ© lorsque ces actes portent sur les
donnÃ©es de mineurs de moins de 16 ans). Seul un droit dâ€™opposition, Ã  exercice pÃ©riodique (tous
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les douze mois), peut Ãªtre exercÃ© par les consommateurs qui souhaitent exprimer leur refus. Par ailleurs,
si le texte interdit aux responsables de traitement toute discrimination basÃ©e sur les choix des
consommateurs, il les autorise malgrÃ© tout Ã  proposer des avantages financiers, tels que des paiements,
en compensation de la collecte de leurs donnÃ©es. Cette possibilitÃ© traduit explicitement la logique
Ã©conomique et patrimoniale qui anime le CCPA. Des droits dâ€™accÃ¨s et dâ€™effacement ont
Ã©galement Ã©tÃ© confÃ©rÃ©s aux consommateurs. Ceux-ci bÃ©nÃ©ficient Ã©galement dâ€™une
obligation dâ€™information prÃ©alable Ã  la charge des responsables de traitements.

On rappellera que le CCPA ne concerne quâ€™un nombre limitÃ© d’entreprises,Â en fonction de trois
seuils deÂ minimisÂ alternatifs : gÃ©nÃ©rer plus de 50 millions de dollars de revenus bruts annuels ;
traiter les donnÃ©es dâ€™au moins 50 000 consommateurs, mÃ©nages ou objets connectÃ©s ; tirer 50 %
de ses revenus annuels de la vente de donnÃ©es personnelles.

AidÃ© par le contexte Ã©tats-unien, et notamment les suites du scandale Cambridge Analytica (voirÂ La 
rem nÂ°48, p.90), le CCPA inspire des initiatives dans dâ€™autres Ã‰tats fÃ©dÃ©rÃ©s et nourrit les
rÃ©flexions relatives Ã  une lÃ©gisÂlation fÃ©dÃ©rale5. Toutefois, si un progrÃ¨s certain peut Ãªtre
relevÃ©, force est de constater que ses standards restent pour lâ€™instant infÃ©rieurs Ã  ceux du RGPD.

Les principales mesures portÃ©es par la Proposition 24

La Proposition 24, Ã©galement appelÃ©eÂ California Privacy Rights and Enforcement Act, entend Ã  la
fois renforcer certains droits confÃ©rÃ©s aux consommateurs et crÃ©er une agence californienne de
protection des donnÃ©es.

Les dispositions qui concernent les droits des consommateurs sont assez diverses. Tout dâ€™abord,Â le
droit dâ€™opposition Ã  la vente des donnÃ©es est Ã©tendu au simpleÂ Â«Â partageÂ Â»Â de celles-ci
avec des entreprises tierces. Si la dÃ©finition de la vente Ã©tait assez large dans la version initiale du
CCPA et incluait notamment tout acte bÃ©nÃ©ficiant dâ€™une contrepartie monÃ©taire telle que la
location, cet ajout Ã©tend la portÃ©e du droit dâ€™opposition Ã  des actes ne prÃ©sentant pas
nÃ©cessairement une telle compensation. Ainsi en est-il des croisements de donnÃ©es Ã  des fins de
publicitÃ© ciblÃ©e et comportementale. De la mÃªme maniÃ¨re, la portÃ©e du droit Ã  lâ€™information
des consommateurs est Ã©tendue Ã  ces types de traitement.

La Proposition 24 dÃ©finit Ã©galement de faÃ§on autonome les donnÃ©es
ditesÂ Â«Â sensiblesÂ Â»,Â en des termes assez proches de ceux du RGPD, alors que celles-ci
nâ€™Ã©taient quâ€™implicitement visÃ©es auparavant. Un droit Ã  lâ€™information spÃ©cifique Ã 
ces donnÃ©es est crÃ©Ã© dans la continuitÃ© de cette dÃ©finition, les consommateurs devant Ãªtre au
courant des finalitÃ©s pour lesquelles ces informations sont collectÃ©es et stockÃ©es ainsi que de leur
durÃ©e de conservation. De mÃªme, un droit dâ€™opposition sÃ©parÃ© leur permettra dâ€™interdire
tout acte de vente et/ou de partage de ces donnÃ©es avec des entreprises tierces aux responsables de
traitement. Le droit dâ€™accÃ¨s se voit prolongÃ© par un droit de rectification des donnÃ©es qui
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sâ€™avÃ¨rent inexactes ou obsolÃ¨tes. En cela, les dÃ©fenseurs du texte insistent sur sa capacitÃ© Ã 
rÃ©tablir un certain contrÃ´le des donnÃ©es par les consommateurs.

La Proposition 24 vient Ã©galement prÃ©ciser les obligations des responsables de traitement, ainsi que le
rÃ©gime des sanctions qui peuvent leur Ãªtre infligÃ©es en cas de manquement.Â Le texte dispose
notamment que les entreprises ne pourront procÃ©der quâ€™Ã  des collectes de donnÃ©es nÃ©cessaires
et proportionnÃ©es aux objectifs indiquÃ©s, ce qui rappelle le principe de minimisation des donnÃ©es.
Quant aux sanctions, le CCPA laissait initialement aux entreprises un dÃ©lai de 30 jours pour corriger toute
faille de sÃ©curitÃ© ou remÃ©dier Ã  un accÃ¨s frauduleux, faute de quoi elles encouraient des sanctions
allant deÂ 2 500Â Ã Â 7 500Â euros par manquement. Les nouvelles dispositions adoptÃ©es le 3
novembre 2020 suppriment dÃ©sormais ce dÃ©lai.

Enfin, et câ€™est lÃ  un point remarquable de la proposition, une nouvelle autoritÃ© de rÃ©gulation est
crÃ©Ã©e au sein de lâ€™Ã‰tat de Californie pour veiller au respect des dispositions du CCPA
modifiÃ©.Â DÃ©nommÃ©e California Privacy Protection Agency et bÃ©nÃ©ficiant dâ€™un budget
annuel de 10 millions de dollars, cette autoritÃ© est dotÃ©e de pouvoirs dâ€™investigation, de
recommanÂdation et de sanction Ã  lâ€™Ã©gard des responsables de traitement. Son conseil de direction
sera composÃ© de cinq membres nommÃ©s par le gouverneur et le procureur gÃ©nÃ©ral de lâ€™Ã‰tat,
ainsi que par les deux chambres du Parlement californien.

Critiques amÃ©ricaines

MalgrÃ© les intentions affichÃ©es, le texte de la Proposition 24 a Ã©tÃ© fermement critiquÃ© par
plusieurs organisations amÃ©ricaines, telles que lâ€™American Civil Liberties Union6Â ou
lâ€™Electronic Frontier Foundation7. Celles-ci reprochent au texte de ne pas aller assez loin dans la logique
de protection de la vie privÃ©e des consommateurs et de dâ€™induire des risques de discrimination.

De faÃ§on gÃ©nÃ©rale, les ajouts apportÃ©s au CCPA par la proposition se rÃ©vÃ¨lent
essentiellementÂ Â«Â cosmÃ©tiquesÂ Â»Â et ne changent pas radicalement son esprit, qui reste basÃ©
sur la patrimonialitÃ© et la commercialisation des donnÃ©es.Â Une rÃ©elle avancÃ©e en la matiÃ¨re
aurait Ã©tÃ© dâ€™instaurer un vÃ©ritable principe de respect de la vie privÃ©e par dÃ©faut, fondÃ©
sur le consentement des consommateurs, plutÃ´t que sur une facultÃ© dâ€™opposition qui paraÃ®t
illusoire. Ã€ ce titre, les critiques insistent sur lâ€™effet pratique des nouvelles dispositions. Sâ€™il
paraÃ®t effectivement salutaire de dÃ©livrer une information prÃ©alable aux consommateurs, celle-ci
peut sâ€™avÃ©rer peu lisible et dissuasive au vu des nombreuses exigences du texte.Â Par ailleurs, le
CCPA nâ€™interdit pas les rÃ©glages par dÃ©faut basÃ©s sur lâ€™opt-outÂ et les cases prÃ©-
cochÃ©es.Â Il y a donc fort Ã  parier que les consomÂmateurs soient peu enclins Ã  exercer leurs droits
dâ€™opposition dans de telles conditions, comme cela a souvent Ã©tÃ© constatÃ©. On relÃ¨vera
malgrÃ© tout queÂ la Proposition 24 prohibe le recours auxÂ dark patternsÂ (interfaces trompeuses) et
prÃ©cise quâ€™aucun consenÂtement valable ne saurait Ãªtre obtenu grÃ¢ce Ã  lâ€™emploi dâ€™un tel
procÃ©dÃ©. Elle encadre Ã©galement les conditions de prÃ©sentation des conditions dâ€™utilisation en

La revue europÃ©enne des mÃ©dias et du numÃ©rique

Page 3



exigeant une certaine lisibilitÃ© ainsi quâ€™une ergonomie facilitant lâ€™exercice des droits.

Dâ€™autres reproches portent sur lâ€™insuffisance deÂ certaines dÃ©finitions. Celle des
donnÃ©esÂ Â«Â sensiblesÂ Â»Â visÃ©es par le texte serait en effet incomplÃ¨te en ce quâ€™elle
nÃ©glige notamment les donnÃ©es relatives auÂ statut dâ€™immigration.Â Il en est de mÃªme pour les
dispositions relatives Ã  la proportionnalitÃ© des collectes de donnÃ©es, qui restent dÃ©terminÃ©es par
le(s) objectif(s) annoncÃ©(s) par les responsables de traitement, ou celles qui portent sur le droit
dâ€™opposition au partage de donnÃ©es, et qui ne visent que la publicitÃ© comportementale alors
quâ€™il existe dâ€™autres pratiques de croisement des donnÃ©es. Enfin, les moyens allouÃ©s Ã 
lâ€™autoritÃ© de rÃ©gulation paraissent largement insuffisants au regard du nombre de personnes
concernÃ©es et du nombre potentiels de manquements dont les responsables de traitement peuvent se
rendre coupables.

Surtout, la Proposition 24 a entÃ©rinÃ© dans le CCPA des exceptions qui risquent fort bien de renforcer la
marchandisation des donnÃ©es. Outre le fait que les entreprises peuvent toujours proposer des avantages
financiers aux consommateurs, le texte comporte une nouvelle exception Ã  lâ€™interdiction des pratiques
discriminatoires, crÃ©Ã©e au profit des programmes de fidÃ©litÃ©. Les responsables de traitement
pourront donc proposer leurs services Ã  des tarifs diffÃ©rents selon les choix de leurs utilisateurs. Les
offres les moins chÃ¨res ou gratuites seront naturellement compensÃ©es par des collectes plus intrusives et
massives.Â Loin duÂ privacy by default, câ€™est donc la logique duÂ pay for privacyÂ qui est
consacrÃ©e implicitement par le nouveau texte.

Un important diffÃ©rentiel dans le droit au respect de la vie privÃ©e, qui est pourtant garanti par la
Constitution californienne, pourrait donc se dessiner en application du nouveau CCPA, les populations les
plus dÃ©favoÂrisÃ©es ayant Ã  en pÃ¢tir les premiÃ¨res.

Perspectives europÃ©ennes

Le dÃ©bat sur la patrimonialitÃ© et la marchandisation des donnÃ©es personnelles paraissait plus lointain
en Union europÃ©enne depuis lâ€™entrÃ©e en vigueur du RGPD. Il a pourtant resurgi Ã  lâ€™occasion
de lâ€™adoption de la directive du 20 mai 2019, relative aux contrats de fourniture de contenus
numÃ©riques et de services numÃ©riques8.

Si celle-ci porte essentiellement sur des questions de responsabilitÃ© et de conformitÃ© des contenus et
services dÃ©livrÃ©s Ã  lâ€™utilisateur, la dÃ©termination de son champ dâ€™application, Ã 
lâ€™article 3, nâ€™a pas manquÃ© dâ€™attirer lâ€™attention. Les contrats auxquels elle est censÃ©e
sâ€™appliquer sont en effet dÃ©finis comme ceux pour lesquels le consommateurÂ Â«Â sâ€™acquitte ou 
sâ€™engage Ã  sâ€™acquitter dâ€™un prixÂ Â»Â ouÂ Â«Â fournit ou sâ€™engage Ã  fournir des 
donnÃ©es Ã  caractÃ¨re personnelÂ Â»Â au professionnel en contrepartie des contenus ou services
demandÃ©s.Â Autrement dit, les donnÃ©es personnelles peuvent bien Ãªtre substituÃ©es au prix que
pourrait payer lâ€™utilisateur, la valeur provenant naturellement des actes de traitement auxquels pourront
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se prÃªter ces informations.Â Bien que cette option ait Ã©tÃ© condamnÃ©e par le ContrÃ´leur
europÃ©en de la protection des donnÃ©es9, elle revient Ã  admettre que lâ€™on
puisseÂ Â«Â payerÂ Â»Â avec ses donnÃ©es personnelles. On rappellera que les tribunaux franÃ§ais
avaient dÃ©jÃ  implicitement admis ce raisonnement pour requalifier les conditions gÃ©nÃ©rales
dâ€™utilisation de plusieurs rÃ©seaux sociauxÂ Â«Â gratuitsÂ Â»Â (voirÂ La remÂ nÂ°48, p.26, et 
nÂ°50-51, p.16), de mÃªme que lâ€™AutoritÃ© de la concurrence italienne (voirÂ La remÂ nÂ°49, p.19).

On a dÃ¨s lors pu sâ€™interroger sur la base du traitement de donnÃ©es autorisÃ© par la directive
prÃ©citÃ©e au sens de lâ€™article 6 du RGPD10. Celle-ci excluant explicitement les donnÃ©es
nÃ©cessaires Ã  lâ€™exÃ©cution du contrat et les conditions exigÃ©es pour recueillir un consentement
Ã©clairÃ© etÂ Â«Â libreÂ Â»Â nâ€™Ã©tant pas rÃ©unies, seul lâ€™intÃ©rÃªt lÃ©gitime du
responsable de traitement paraÃ®t justifier une telle opÃ©ration sur le plan juridique. Le RGPD devra
certes primer en cas de contradiction entre les deux textes, et les traitements affÃ©rents devront dans tous
les cas en respecter les dispositions.Â Toutefois, lâ€™alternative ouverte par la directive renvoie en
pratique Ã  celle que permet le CCPA, tel que modifiÃ© par la Proposition 24. En effet, elle laisse la
possibilitÃ© aux entreprises de diffÃ©rencier leurs tarifs en fonction des choix des consommateurs quant
Ã  leurs donnÃ©es personnelles.Â De la mÃªme maniÃ¨re quâ€™en Californie, lâ€™adhÃ©sion Ã  un
programme de fidÃ©litÃ© gratuit pourra justifier commercialement lâ€™option proposÃ©e par le
responsable de traitement. Et il y a fort Ã  parier que les consommateurs soient davantage tentÃ©s (ou
forcÃ©s selon leur situation financiÃ¨re) dâ€™accepter une offre gratuite pour bÃ©nÃ©ficier de contenus
ou services numÃ©riques.

MalgrÃ© les apparences, une certaine convergence de logiques se fait jour de part et dâ€™autre de
lâ€™Atlantique quant Ã  la marchandisation des donnÃ©es. Alors que le droit californien tente
dâ€™inspirer les autres Ã‰tats fÃ©dÃ©rÃ©s en bridant la logique consumÃ©riste qui avait droit de
citÃ© jusquâ€™alors, le droit de lâ€™Union europÃ©enne semble contraint dâ€™admettre des interstices
de marchandisation des donnÃ©es.
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