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L es A%otats-Unis victimes d&€™une gigantesoue opA©ration de cyberespionnage
Description

Dans le cyberespace, le gouvernement des A%otats-Unis, premiA’re puissance mondiale et Microsoft,
l&€™une des entreprises amAO©ricaines les plus rentables de la planA“te ont fait figure de gA©ants
aux pieds da€™argile face A 1a€™ampleur de la plus grande opA®©ration de cyber espionnage dont
ilsont A©tA®© victimes pendant prA”s de neuf mois, sans jamais s3€™en aper cevoir .

L&E™opA©ration aurait dA©butA© en mars 2020. Elle a AOtA© dA©voilA©e par la sociAOtA© de
cybersA©curitA© FireEye le 13 dA©cembre 2020, ellemAdme victime de cyberattaques.A |l sA€™agit
da€E™uneA Advanced Persistent Threat, uneA A«A menace persistante avancA©eA A»A quaifiA©e de
majeure, selon la typologie propre au secteur de la SA©curitA®© informatique.A Ce type da€™opA©ration
prend la forme da€™un piratage informatique furtif et continu dont 12€™objectif est de rester inaperA8u le
plus longtemps possible. A Selon le Centre gouvernemental de veille, d’ aerte et de rA©ponse aux attagues
informatiques (CERT-FR), responsable de I'alerte franA8aiseA il s3E™agit plus prA©cisA©ment
da€™uneA A«A attaque par la chaA®ne d approvisionnementA A»A :A au lieu de S&E€™attaquer
directement A une grande entreprise ou aux services informatiques d&€™une administration publique, les
pirates visent un acteur secondaire, plus vulnA©rable,A qui fournit des services aux cibles visA©es. Le
choix des pirates sB€™est portA© sur la sociAOtA© amA©ricaine SolarWinds, ainsi que sur des
revendeurs de logiciels cloud de Microsoft.

SolarWinds offre des logiciels professionnels de gestion centralisA©e des rA©seaux, systA'mes etA
infrastructuresA informatiques A quelqueA 330 000A clients dans le monde, parmi lesquels de nombreuses
agences fA©dA©rales anA©ricaines, quasiment toutes les sociAOtA©s du Fortune 500 et les dix premiers
opA©rateurs de tA©IA©communications anA©ricains.

Les pirates ont rA@ussi A introduire unA malwareA (logiciel malveillant) nommA©A A«A SunburstA Ax,
quelques lignes de code informatique malveillant compromettant le systA 'me de mise A jour du logiciel
Orion, dA©veloppA© par SolarWinds et utilisA© parA 33 000A clients.A 18 000A da€E™entre eux ont
effectuA© lamise A jour de mars 2020 et, sans le savoir, ont infectA© le rA©seau que le logiciel ACtait
censA© surveiller. Une fois installA© sur un serveur,A [eA malwareA Sunburst restait inactif pendant 12
A 14 joursA afin de s&€™assurer quaE™il AOtait bien passA© inaperA8u. Puis il envoyait des
informations basiques A 1&€™attaquantA viaA le domaine avsvmcloud.com afin da€™identifier une
potenAtielle victime, puis dA©cider s celle-ci mA©ritait d3€™A%re espionnA©e plus en dACtails.

Le directeur intA©rimaire de I’Agence de cybersA©curitA© et de SAOcuritA© desA infrastructures,
Brandon Wales, a affirmA© quaE™A«A environ 30 % des victimes du secteur privA© et du gouvernement
liA©es A la campagneA
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[d&E™espionnage] A n’ avaient aucun lien direct avec SolarWindsA A». LorsquaE™ils ne sont pas passA©s
par le logiciel Orion, les pirates ont, selon les enquA2eurs,A A«A pA©NAOtrA© dans ces systA'mes en

exploitantA des bogues connus dans les logiciels, en devinant des mots de passe en ligne et en tirant parti

d’ une variAG©tA© de probl A'mes dans la faA§on dont |e logiciel de Microsoft est configur AOA A,

A€ nouveau, 1&E™intrusion n&€™a pas directement portA© sur |1&€™entreprise Microsoft mais sur des
revendeurs de logiciels, notamment du logiciel Office 365 de la firme de Redmond. Ces revendeurs de
logiciels Microsoft dans le cloud sont chargA©s de mettre en place et da€™assurer la maintenance des
logiciels au sein des entreprises clientes. Comme 14€™explique un expert en cybersA©curitA© dans des
propos rapportA©s par leA New York Times,A A«A les entreprises peuvent traquer les attaques de phishing
A (hameA8onnage)A et les logiciels malveillants autant qu’ elles le souhaitent, mais tant qu’elles feront

aveugl A©ment confiance aux fournisseurs et aux services de cloud computing comme Microsoft, Salesforce
Google's G-Suite, Zoom, Sack, SolarWinds et d’ autres € et qu’elles leur donneront un large accA’s au
courrier A®lectronique des employA©s et aux rA©seaux d entreprise &€, elles ne seront jamais en
SAOcuritA©A A».

En janvier 2021, le nom de domaine avsvmcloud.com utiliSA© par les pirates a AOtA© saisi par Microsoft,
accompagnA© da€™une coalition d entreprises technologiques, afin da€™intercepter les requA&es
provenant de tous les systA "mes sur lesquels la version compromise d&€™Orion avait AOtA© installACe.
Cette technique informatique, appelA©eA A«A sinkholingA A», donne A Microsoft la possibilitA©
da€™avertir toutes les victimes infectA©es par 14€™incident deA sA©curitA©.

Le gouvernement amA®©ricain semble avoir AG©tA© la principde cible de 1&€™opA©ration de
cyberespionnage. Parmi les administrations touchA®©es figurent notamment les dA©partements du
Commerce, du TrA©sor, de I'IntA©rieur, de I’ A%onergie, de la DAOfense, de la SantA© et des Services
sociaux, ainsi que la National Telecommunications and Information Administration (NTIA). I a A©gaA-
lement AOtA© A©tabli que les pirates informatiques ont accA©dA®© aux systA 'mes de I’ Administration
nationale de la SA©curitA© nuclA®©aire, sous la responsabilitA© de laguelle est placA© le stock d’armes
nuclA©aires des A%otats-Unis. Si I’ampleur de I'attaque reste encore inconnueA certaines agences
gouvernementales amA©ricaines parmi |es plus importantes sur le plan de la sSA©curitA© nationale du pays
ont AOtA© assurA©ment espionnA©es en continu pendant prA”s de neuf moisA Le niveau de
technicitA© comme de coordination de 14€™opAC©ration incite A croire que seule une A©quipe de hackers
soutenue par un A%otat est en mesure de mener A bien une telle opA®©ration.

L escommanditaires

DA"s dA©cembre 2020, Mike Pompeo, alors secrA®taire da€™A%otat du gouvernement amA®ricain, a
publiquement accusA© la Russie da€™avoir menA© cette opA©ration, malgrA© les dA©clarations
contradictoires de 1&€™ancien locataire de la Maison Blanche accusant de son cA"tA© la Chine sans plus
de preuves. LAE™opA©ration de cyberespionnage aura donc durA© neuf mois sans que, da3€™une part, les
autoritA©s amAOricaines s3€™en aperASoivent et, da3€™autre part, sans quaE™elles soient en mesure de
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rA©agir efficacement. Et pour cause,A le poste de coordinateur de la cybersA©curitA© A la Maison
Blanche a AOtA© supprimA© en 2018 par Donald Trump et le directeur de la Cybersecurity and
Infrastructure Security Agency (CISA), le plus haut responAsable de la cybersA©curitA© du pays,
confirmA®© par le SA©nat, a AOtA© limogA©A par [38€™ancien prA©sident le 18 novembre 2020. Signe
des fortes tensions entre les deux pays, le dA©parAtement daE™A%otat amACricain a fermA©, en
dA©cembre 2020, ses deux derniers consulats en Russie, A Vladivostok et Ekaterinbourg, et a conservA©
|&€™ambassade de M oscou comme unique relais diplomatique sur place.

Le 5 janvier 2021, le FBI, la direction du renseignement intA®©rieur, 18€™agence militaire NSA et
|&E™agence amA©ricaine chargA©e de la cybersA©curitA© et de la SAOcuritA© desA infrastructures
(CISA) ont A©galement conclu, dans un communiquA© commun, que la Russie AOtaitA A«A probaA-
blementA A»A A 14E™origine de cette opA©ration de cyberAespionnage. Abondant dans le mA2me sens,
|l&E™entreprise de cybersA©curitA®© Kaspersky a dA©clarA© dA©but 2021 que leA malware

A ressemblait fortement A celui baptisA© Kazuar qui aurait AOtA© crA©A© par Turla, un groupe de
pirates repAOrA© depuis 2008 et reliA© au FSB, service de sA©curitA© fA©dA©ra russe, selon les
informations des services de renseignement estoniens. Pour les spA©cidistes de la SA©curitA©
informatique,A cela fait peu de doute que le pays dirigA© par Vladimir Poutine soit A [&€™origine de la
plus grande opA©ration de cyberespionnage A laguelle les A%otats-Unis ont eu A faire faceA Il
sa€™agirait de pirates russes, connus sous le nhom d&€™APT29 ou encore Cozy Bear, appartenant au
service de renseignement A©tranger de laRussie, le SVR, dA©jA A 1&€™origine du piratage des serveurs
de courrier A©lectronique du dA©partement d’ A%otat et de la Maison Blanche pendant I’ administration
Obama.

Comme A son habitude, I’ambassade de Russie A Washington a qualifiA© ces allA©gations comme
AotantA A«A sans fondementA A», tout en dA©clarantA viaA son compte Facebook queA A«A les attaques
dans |’ espace d’information contredisentA A»A la politique A©trangA re et les intA©rAdts nationaux de la
Russie, pays quiA A«A ne mA'ne pas d’ opA©rations offensivesA A»A dans |e domaine cybernA®©tique.
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