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Loi pour une sSA©curitA© globale prA©servant les libertA©s : beaucoup de bruit
pour rien ?

Description

La loi pour une sA©curitA© globale prA©servant les libertA©s, promulguA©e le 25 mai 20211
Aest, A bien cj% A©gard§, bea~ucoup~moin~s ambitieuse que la proposition de loi initiale A« relative
A lasA©curitA© globale A», dAG©posA©e A |4€™AssemblA©e nationale le 20 octobr e 20202,

Cette proposition, qui visait notamment A renforcer la protection des forces de I1&€™ordre et A les doter de
nouveaux outils de surveillance des citoyens, avait suscitA© plusieurs avis critiques, A©manant de la
DA®©fenseure des droits3, de la Commission nationale consultative des droits de 1&€™homme (CNCDH)4
A ou de la Commission nationale de 1&€™informatique et des libertA©s (Cnil)°, soulignant les risques
daE™atteintes aux libertA©s publiques, A la libertA© da€™expression et au droit au respect de la vie
privA©e, en particulier. Son article 24, dont la version initiale interdisait la diffusion d&€™images de
policiers ou gendarmes en cours da€™intervention dans le but de porter atteinte A leur intAOgritA©
physique ou psychique, avait du reste donnA®© lieu A de multiples manifestations publiques et
mobilisations mA©diatiques pour ladA©fense de lalibertA© de la presse.

MalgrA© le changement du titre de la loi dA©finitivement adoptA©e le 15 avril 20215, le Conseil
constitutionnel, sais sur le fondement de 1&€™article 61 de la Constitution, A la fois par le Premier
ministre, par plus de soixante dAOpuUtA©s et par plus de soixante sSA©nateurs, en a censurA©, par une
dA©cision du 20 mai 20217, douze dispositions. Parmi elles, figurent les dispositions les plus contestA©es,
insAOrA©es aux articles 47 et 52 de la loi votA©e, respectivement issus des articles 22 et 24 de la
proposition initiale. Laloi publiA©e consacre, de ce fait, une protection amoindrie des agents des forces de
|&E™ordre et un usage rA©siduel des drones A©quipA©s de camA©ras par |es autoritA©s publiques.A

Protection amoindrie des agents des forcesde l&E€™ordre

Le renforcement de la protection des agents des forces de |1&€™ordre AOtait A 1&€™origine du trA’s
controversA© articleA 24 de la proposition de loi initiale, devenu I1&€™article 52 de la loi votA©e. La
censure de son premier paragraphe, qui instituait un dA©Iit de provocation malveillante A

|&E™ i dentification d4€™un agent des forces de I1&€™ordre, laisse subsister larA©pression, prA©vue par le
deuxiA me paragraphe, des traitements illicites de donnA©es personnelles concernant des fonctionnaires ou
des personnes investies d&€™une mission de service public.
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Censure du dA®lit de provocation malveillante A 1a€™identification d&€™un agent des forces de
[&€™ordre

L&E™article 52-1 de la loi votA©e instituait, dans la section du code pA©nal traitant deA |&€™A « atteinte
A la vie privA©e A» A un nouvel article 226-4-1 punissant de cing ans da€™emprisonnement etA 75
000A euros da€™amendeA A«A la provocation, dans le but manifeste qu&€™il soit portA© atteinte A son

intA©gritA© physique ou psychique, A |&€™identification d&€™un agent de la police nationale, d&€™un

militaire de la gendarmerie nationale ou d&€™un agent de la police municipale, lorsgue ces personnels
agissent dans le cadre d&4€™une opA©ration de police, ou d&€™un agent des douanes, lorsqua€™il est en

opACrationA A».

Compte tenu de |4€™imprA©cision des termes du texte, le ConseilA constitutionnel A estimant queA
A«A le IACgislateur nAE™aA pas suffiAsamment dAOfini les AOIAO©ments constitutifs de 1&4€™infraction
A» Aa considAOrA© que cette disposition quiA A«A mA©connaA®t le principe de |A©galitA©A des
dAOlits e des peinesAA»A AGtait  contrare A laA Constitution.A LaA notion
daE™A«A opAOrationA A»A ndE™AOLtait pas dACfinie et il AOtait impossible de savoir s la
constitution matA©rielle de I14€™infraction exigeait que celle-ci soit commise pendant 14€™opA©ration
ellemA2me, ou bien s elle pouvait viser des agents ayant participA© A une opA®©ration. Quant A
lA&E™AOIA©ment intentionnel, on ne savait pas SA A«A le but manifesteA A»A de porter atteinte A
lAE™intAOQritA© de |&E™agent devait Adre caractA©risA© indA©pendamment de la seuleA
A«A provocation A I’identificationA A».

RAO©pression destraitementsillicites de donnA©es per sonnelles concer nant des fonctionnaires

Non visA© par les saisines du Conseil constitutionnel, le second paragraphe de 14€™article 52 insAre,
dans la section du code pA©nal relative auxA A«A atteintes aux droits de la personne rA©sultant des

fichiers ou des traitements informatiquesA A», un article 226-16-2 incriminantA A«A le fait de procA©der

ou de faire procA©der A un traitement de donnA©es A caractA're personnel relatives A des
fonctionnaires ou A des personnes chargA©es da€™une mission de service public en raison de leur

qualitA©A A», en dehors des finaitA©s prA©vues par le RA glement gA©nA©ral sur la protection des
donnA©es (RGPD) du 27 avril 2016 et la loi diteA A«A informatique et libertA©sA A»A du 6 janvier
1978. Les sanctions encourues sont une peine de cing ans da€™emprisonnement et une amende deA 300
OOOA euros.

InspirA©e notamment par |’ assassinat de Samuel Paty, e 16 octobre 2020,A cette disposition a pour objet
daE™AOoviter la divulgation, sur les rA©seaux sociaux en particulier, de donnA©es personnelles, telles que
lAE™identitA© et 148€™adresse personnelle ou professionnelle, concernant un fonctionnaire pris en cette
qualitA©.A La crA©ation de ce nouveau dA©Ilit conduit A sAE™interroger sur |4€™opportunitA©
daE€™adopter 12€™article 18 ditA A«A Samuel PatyA A»A du projet de loi amendA© confortant e respect
des principes de la RA©publiqueB A qui rA©primeA A«A le fait de rAOvACler, de diffuser ou de

transmettre, par quelque moyen que ce soit, des informations relatives A la vie privA©e, familiale ou
professionnelle d&€™une personne permettant de [&€™identifier ou de la localiser aux fins de
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|&€™exposer, elle ou les membres de sa famille, A un risque direct da€™atteinte A |a personne ou aux
biens que |a&€E™auteur ne pouvait ignorerA Ax.

Plus restrictif dans ses A©IA©ments constitutifs que 1&€™artiAcleA 226-16-2 du code pA©nal, ce dAGIit
paraA®t redondant,A da€™autant que la commission des faitsA A«A au prA©judice da€™une personne
dAOpositaire de 18€™autoritA© publiqueA A»A ouA A«A chargA©e da€™une mission de service
publicA A»A est considA©rA©e comme |4€™une des circonstances aggravantes de 1&€™infraction, portant
les peines encourues A cing ans d&€™emprisonAnement et A A 75 000A euros da€™amende.

Usage rA©siduel desdrones par lesautoritA©s publiques

LaE™article 47-1 de laloi promulguA©e institue, dans le Code de la SA©curitA© intA©rieure (CSl), un
chapitre intiAtulA©A A«A CamA©ras install A©es sur des aAOronefs circulant sans personne A bordA A»
A (autrement appel A©sA A«A dronesA A»),A qui encadre les conditions da€™utilisation de ces
camA©ras par les autoritA©s publiques. La censure par le Conseil constitutionnel de trois dispoAsitions de
cet article limite les services autorisA©s A  utiliser de tels dispositifs de surveillance.

Encadrement des conditions da€™utilisation des drones A©quipA©s de camA©r as

En 1&€™absence de rA©glementation des conditions da€™utilisation des drones par les autoritA©s
publiques, le Conseil d&€™A%otat avait, par deux ordonnances du 18 mai 2020°%A et du 22 dA©cembre
202010, enjoint 1a€™A%otat et le prA©fet de police de cesser de les utiliser pour assurer le respect des
rA"gles de SA©curitA© sanitaire, d@€™une part, et la surveillance des manifestations, da€™autre part (
voirA La remA nA°54, p.8). De son cA'tA©, la Cnil avait prononcA© une injoncAtion contre le ministAre
de [a€™IntA©rieurl1A pour la captation illicite de donnA©es personnelles A partir de drones A©quipA©s
de camA©ras (voirA LaremA nA°56, p.20).

L&E™article L. 242-1 CSI autorise dA©sormais certains serviAces investis de missions de SA©curitA©
civile A A A«A procA©der au traitement da€™images au moyen de camA©ras installA©esA A»A sur des
drones. Le pA©rimA-tre et les conditions de rA©adlisation des traitements autorisA©s sont A©troitement
encadrA©s.A LaE™article L. 242-1 interdit la captation du son par les drones, |1&€™analyse, A [8€™aide
de dispositifs de reconnaissance faciale, des images enregistrA©es, ains que les interconnexions et
rapprochements entre les donnA©es collectA©es par les drones et da€E™autres donnA©es
personnelles A LaE™article L. 242-4, alinA©a 1", CSI exige que la mise en A“uvre des traitements

autorisA©s soitA A«A justifiA©e au regard des circonstances de chaque intervention, pour une durA©e

adaptA©e auxdites circonstances et qui ne peut Adre permanenteA A»A et que ces traitements soient
limitA©s auxA A«A seules donnA©es A caractA're personnel stricAtement nA©cessaires A I’ exercice des
missions concernA©esA Ax.

Pour limiter les atteintes au droit au respect de la vie privA©e, |&€™article L. 242-3 CSl subordonne
[&€™usage de dispositifs aA©roportA©s de captation da&€™images A |&€™information gA©nAOrale du
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public par le ministre de [3€™IntA©rieur et la mise en A“uvre de ces dispositifs A 14€™inforAmation des
personnes concernA©es sur 1&€™existence de tels dispositifs, A A«A sauf lorsque les circonstances
I'interdisent ou que cette information entrerait en contradiction avec les objectifs poursuivisA A»
A LaE™article L. 242-4, alinA©a 2, CS| impose A [8€™autoritA© responsable de tenirA A«A un registre
des traitementsA mis en A“ uvreA prA©cisant la finalitA© poursuivieA la durA©e des enregistrements
rA©alisA©s ainsi que les personnes ayant accA's aux imagesA A».A La durA©e de conservation des
enregistrements comportant des donnA©es personnelles est, en principe, limitA©e A trente jours,

A€ ces garanties gAONA©rales des droits des personnes concernA©es, 1a€™article L. 242-2 CS| gjoutait
des garanties spA©cifiques A 14€™usage de drones sur la voie publique par les services de SA©curitA©
intACrieure et de police municipale, telles que l&€™interdiction de visualiser des images de
|&E™intA©rieur des domiciles et de celles de leurs entrA©es. Cette disposition a AOtA© censurA©e par le
Conseil constitutionnel, avec celles qui autorisaient ces services A utiliser des drones munis de camA©ras.

Limitation des services autorisA©s A utiliser des drones A©quipA©s de camA©ras

Dans la version votA©e de la loi, |1&€™article 47-1 autorisait 1™ utilisation de drones par les services
Aotatiques chargA©s de la sSA©curitA© intA©rieure et de la dA©fense nationale dans le cadre de leurs
missions de police judiciaire ou de police administrative (article L. 242-5 CSl) ains que, A titre
expA©rimental et pour une durA©e de cing ans, par les services de police municipaleA A«A aux fins

da€™assurer [a€™exA©cution des arr AXAOs de police du maire et de constater les contraventions A ces
arrAXACsA A»A (article L. 242-7 CSI).

Tout en admettant la possibilitA®©, pour le IA©gislateur, dA€™autoriser |e traitement da€™images par des
dronesA A«A auxA fins de recherche, de constatation ou de poursuite desA infracAtions pA©nales ou aux
fins de maintien de I’ordre et de la SA©curitA© publicsA A», le Conseil congtitutionnel considA re queA
A«Ala mise en A* uvre de tels systA'mes de surveillance doit Adtre assortie de garanties particuliAres de
nature A sauvegarder le droit au respect de la vie privA©eA A».

En |&€™espA“ce, comme |&€™avait relevA© le Conseil d&E™A%otat dans son avis du 20 septembre 202012
, les finalitA©s justiAfiant 14€™ utilisation de drones par les services de sA©curitA© intA©rieure ou de
police municipale AGtaient trA”s larges. Cet usage A©tait subordonnA© A 18€™obtention d&€™une
autorisation judiciaire ou administrative, justifiA©e par les circonstances et pour une durA©e adaptA©e,
mais dont la limite maximale n3€™A®tait pas fixA©e par la loi. Le recours A 1&8€™usage de drones ne
prA©sentait pasA A«Aun caractA're subsidiaire en matiA're de police administrativeA A». Aucune
limitation du nombre de drones munis de camA®©ras suscepAtibles da&€™Adre utilisA©s simultanA©ment
par les services habilitA©s de I’ A%otat et de la police municipale nA€™A®©tait prA©vue par laloi.

Le Conseil constitutionnel en dA©duit que, au regard des motifs et des conditions da€™encadrement du
recours aux drones par les services de sA©curitA© intA©rieure ou de police municipale A A«A le

|A©gislateur n’a pas assurA© une conciliation A©quilibrA©e entre les objectifs de valeur constitutionnelle
de prA©vention des atteintes A 1I’ordre public et de recherche des auteurs d'infractions et le droit au
respect de la vie privA©eA A»
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Seuls

les sapeurs-pompiers des services de secours et da€™incendie et les agents investis d&€™une mission

de sA©curitA© civile sont donc habilitA©s, par [&€™article L. 242-6 CSI, A faire usage, A A«A en tous
lieuxA A», de drones A©quipA©s de camA®©ras, dans le seul but da€™assurerA A«A la prA©vention des
risques naturels ou technologiquesA A»A ouA A«Ale secours aux personnesAet la lutte contre
I’incendieA A».

AmputA©e de ses dispositions relatives A |&€™institution d&€™un dA®©Iit de provocation malveillante A

|&€™identification d&€™un agent des forces de |1&€™ordre, ains qu'A 18€™usage de drones par les
autoritA©s de police judiciaire ou administrative, la loi du 25 mai 2021A A«A pour une SA©curitA©
globale prA©servant les libertA©sA A»A nd€™a peut-Adre pas complA Atement atteint le premier des
objectifs A©noncA©s dans son titre. La libertA© de |a presse et le droit des citoyens au respect de leur vie
privA©e n&€™en semblent, pour le moment au moins, que mieux prA©servA©s.
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