
Loi pour une sÃ©curitÃ© globale prÃ©servant les libertÃ©s : beaucoup de bruit
pour rien ?

Description

La loi pour une sÃ©curitÃ© globale prÃ©servant les libertÃ©s, promulguÃ©e le 25 mai 20211

Â est, Ã  bien des Ã©gards, beaucoup moins ambitieuse que la proposition de loi initiale Â« relative 
Ã  la sÃ©curitÃ© globale Â», dÃ©posÃ©e Ã  lâ€™AssemblÃ©e nationale le 20 octobre 20202.

Cette proposition, qui visait notamment Ã  renforcer la protection des forces de lâ€™ordre et Ã  les doter de
nouveaux outils de surveillance des citoyens, avait suscitÃ© plusieurs avis critiques, Ã©manant de la
DÃ©fenseure des droits3, de la Commission nationale consultative des droits de lâ€™homme (CNCDH)4

Â ou de la Commission nationale de lâ€™informatique et des libertÃ©s (Cnil)5, soulignant les risques
dâ€™atteintes aux libertÃ©s publiques, Ã  la libertÃ© dâ€™expression et au droit au respect de la vie
privÃ©e, en particulier. Son article 24, dont la version initiale interdisait la diffusion dâ€™images de
policiers ou gendarmes en cours dâ€™intervention dans le but de porter atteinte Ã  leur intÃ©gritÃ©
physique ou psychique, avait du reste donnÃ© lieu Ã  de multiples manifestations publiques et
mobilisations mÃ©diatiques pour la dÃ©fense de la libertÃ© de la presse.

MalgrÃ© le changement du titre de la loi dÃ©finitivement adoptÃ©e le 15 avril 20216, le Conseil
constitutionnel, saisi sur le fondement de lâ€™article 61 de la Constitution, Ã  la fois par le Premier
ministre, par plus de soixante dÃ©putÃ©s et par plus de soixante sÃ©nateurs, en a censurÃ©, par une
dÃ©cision du 20 mai 20217, douze dispositions. Parmi elles, figurent les dispositions les plus contestÃ©es,
insÃ©rÃ©es aux articles 47 et 52 de la loi votÃ©e, respectivement issus des articles 22 et 24 de la
proposition initiale. La loi publiÃ©e consacre, de ce fait, une protection amoindrie des agents des forces de
lâ€™ordre et un usage rÃ©siduel des drones Ã©quipÃ©s de camÃ©ras par les autoritÃ©s publiques.Â 

Protection amoindrie des agents des forces de lâ€™ordre

Le renforcement de la protection des agents des forces de lâ€™ordre Ã©tait Ã  lâ€™origine du trÃ¨s
controversÃ© articleÂ 24 de la proposition de loi initiale, devenu lâ€™article 52 de la loi votÃ©e. La
censure de son premier paragraphe, qui instituait un dÃ©lit de provocation malveillante Ã 
lâ€™identification dâ€™un agent des forces de lâ€™ordre, laisse subsister la rÃ©pression, prÃ©vue par le
deuxiÃ¨me paragraphe, des traitements illicites de donnÃ©es personnelles concernant des fonctionnaires ou
des personnes investies dâ€™une mission de service public.
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Censure du dÃ©lit de provocation malveillante Ã  lâ€™identification dâ€™un agent des forces de 
lâ€™ordre

Lâ€™article 52-I de la loi votÃ©e instituait, dans la section du code pÃ©nal traitant deÂ lâ€™Â« atteinte
Ã  la vie privÃ©e Â»,Â un nouvel article 226-4-1 punissant de cinq ans dâ€™emprisonnement etÂ 75
000Â euros dâ€™amendeÂ Â«Â la provocation, dans le but manifeste quâ€™il soit portÃ© atteinte Ã  son 
intÃ©gritÃ© physique ou psychique, Ã  lâ€™identification dâ€™un agent de la police nationale, dâ€™un 
militaire de la gendarmerie nationale ou dâ€™un agent de la police municipale, lorsque ces personnels 
agissent dans le cadre dâ€™une opÃ©ration de police, ou dâ€™un agent des douanes, lorsquâ€™il est en 
opÃ©rationÂ Â».

Compte tenu de lâ€™imprÃ©cision des termes du texte, le ConseilÂ constitutionnel,Â estimant queÂ 
Â«Â le lÃ©gislateur nâ€™aÂ pas suffiÂsamment dÃ©fini les Ã©lÃ©ments constitutifs de lâ€™infraction 
Â»,Â a considÃ©rÃ© que cette disposition quiÂ Â«Â mÃ©connaÃ®t le principe de lÃ©galitÃ©Â des 
dÃ©lits et des peinesÂ Â»,Â Ã©tait contraire Ã  laÂ Constitution.Â LaÂ notion
dâ€™Â«Â opÃ©rationÂ Â»Â nâ€™Ã©tait pas dÃ©finie et il Ã©tait impossible de savoir si la
constitution matÃ©rielle de lâ€™infraction exigeait que celle-ci soit commise pendant lâ€™opÃ©ration
elle-mÃªme, ou bien si elle pouvait viser des agents ayant participÃ© Ã  une opÃ©ration. Quant Ã 
lâ€™Ã©lÃ©ment intentionnel, on ne savait pas siÂ Â«Â le but manifesteÂ Â»Â de porter atteinte Ã 
lâ€™intÃ©gritÃ© de lâ€™agent devait Ãªtre caractÃ©risÃ© indÃ©pendamment de la seuleÂ 
Â«Â provocation Ã  l’identificationÂ Â».

RÃ©pression des traitements illicites de donnÃ©es personnelles concernant des fonctionnaires

Non visÃ© par les saisines du Conseil constitutionnel, le second paragraphe de lâ€™article 52 insÃ¨re,
dans la section du code pÃ©nal relative auxÂ Â«Â atteintes aux droits de la personne rÃ©sultant des 
fichiers ou des traitements informatiquesÂ Â», un article 226-16-2 incriminantÂ Â«Â le fait de procÃ©der 
ou de faire procÃ©der Ã  un traitement de donnÃ©es Ã  caractÃ¨re personnel relatives Ã  des 
fonctionnaires ou Ã  des personnes chargÃ©es dâ€™une mission de service public en raison de leur 
qualitÃ©Â Â», en dehors des finalitÃ©s prÃ©vues par le RÃ¨glement gÃ©nÃ©ral sur la protection des
donnÃ©es (RGPD) du 27 avril 2016 et la loi diteÂ Â«Â informatique et libertÃ©sÂ Â»Â du 6 janvier
1978. Les sanctions encourues sont une peine de cinq ans dâ€™emprisonnement et une amende deÂ 300
000Â euros.

InspirÃ©e notamment par l’assassinat de Samuel Paty, le 16 octobre 2020,Â cette disposition a pour objet
dâ€™Ã©viter la divulgation, sur les rÃ©seaux sociaux en particulier, de donnÃ©es personnelles, telles que
lâ€™identitÃ© et lâ€™adresse personnelle ou professionnelle, concernant un fonctionnaire pris en cette
qualitÃ©.Â La crÃ©ation de ce nouveau dÃ©lit conduit Ã  sâ€™interroger sur lâ€™opportunitÃ©
dâ€™adopter lâ€™article 18 ditÂ Â«Â Samuel PatyÂ Â»Â du projet de loi amendÃ© confortant le respect
des principes de la RÃ©publique8,Â qui rÃ©primeÂ Â«Â le fait de rÃ©vÃ©ler, de diffuser ou de 
transmettre, par quelque moyen que ce soit, des informations relatives Ã  la vie privÃ©e, familiale ou 
professionnelle dâ€™une personne permettant de lâ€™identifier ou de la localiser aux fins de 
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lâ€™exposer, elle ou les membres de sa famille, Ã  un risque direct dâ€™atteinte Ã  la personne ou aux 
biens que lâ€™auteur ne pouvait ignorerÂ Â».

Plus restrictif dans ses Ã©lÃ©ments constitutifs que lâ€™artiÂcleÂ 226-16-2 du code pÃ©nal, ce dÃ©lit
paraÃ®t redondant,Â dâ€™autant que la commission des faitsÂ Â«Â au prÃ©judice dâ€™une personne 
dÃ©positaire de lâ€™autoritÃ© publiqueÂ Â»Â ouÂ Â«Â chargÃ©e dâ€™une mission de service 
publicÂ Â»Â est considÃ©rÃ©e comme lâ€™une des circonstances aggravantes de lâ€™infraction, portant
les peines encourues Ã  cinq ans dâ€™emprisonÂnement et Ã Â 75 000Â euros dâ€™amende.

Usage rÃ©siduel des drones par les autoritÃ©s publiques

Lâ€™article 47-I de la loi promulguÃ©e institue, dans le Code de la sÃ©curitÃ© intÃ©rieure (CSI), un
chapitre intiÂtulÃ©Â Â«Â CamÃ©ras installÃ©es sur des aÃ©ronefs circulant sans personne Ã  bordÂ Â»
Â (autrement appelÃ©sÂ Â«Â dronesÂ Â»),Â qui encadre les conditions dâ€™utilisation de ces
camÃ©ras par les autoritÃ©s publiques. La censure par le Conseil constitutionnel de trois dispoÂsitions de
cet article limite les services autorisÃ©s Ã  utiliser de tels dispositifs de surveillance.

Encadrement des conditions dâ€™utilisation des drones Ã©quipÃ©s de camÃ©ras

En lâ€™absence de rÃ©glementation des conditions dâ€™utilisation des drones par les autoritÃ©s
publiques, le Conseil dâ€™Ã‰tat avait, par deux ordonnances du 18 mai 20209Â et du 22 dÃ©cembre
202010, enjoint lâ€™Ã‰tat et le prÃ©fet de police de cesser de les utiliser pour assurer le respect des
rÃ¨gles de sÃ©curitÃ© sanitaire, dâ€™une part, et la surveillance des manifestations, dâ€™autre part (
voirÂ La remÂ nÂ°54, p.8). De son cÃ´tÃ©, la Cnil avait prononcÃ© une injoncÂtion contre le ministÃ¨re
de lâ€™IntÃ©rieur11Â pour la captation illicite de donnÃ©es personnelles Ã  partir de drones Ã©quipÃ©s
de camÃ©ras (voirÂ La remÂ nÂ°56, p.20).

Lâ€™article L. 242-1 CSI autorise dÃ©sormais certains serviÂces investis de missions de sÃ©curitÃ©
civile Ã Â Â«Â procÃ©der au traitement dâ€™images au moyen de camÃ©ras installÃ©esÂ Â»Â sur des
drones. Le pÃ©rimÃ¨tre et les conditions de rÃ©alisation des traitements autorisÃ©s sont Ã©troitement
encadrÃ©s.Â Lâ€™article L. 242-1 interdit la captation du son par les drones, lâ€™analyse, Ã  lâ€™aide
de dispositifs de reconnaissance faciale, des images enregistrÃ©es, ainsi que les interconnexions et
rapprochements entre les donnÃ©es collectÃ©es par les drones et dâ€™autres donnÃ©es
personnelles.Â Lâ€™article L. 242-4, alinÃ©a 1er, CSI exige que la mise en Å“uvre des traitements
autorisÃ©s soitÂ Â«Â justifiÃ©e au regard des circonstances de chaque intervention, pour une durÃ©e 
adaptÃ©e auxdites circonstances et qui ne peut Ãªtre permanenteÂ Â»Â et que ces traitements soient
limitÃ©s auxÂ Â«Â seules donnÃ©es Ã  caractÃ¨re personnel stricÂtement nÃ©cessaires Ã  l’exercice des 
missions concernÃ©esÂ Â».

Pour limiter les atteintes au droit au respect de la vie privÃ©e, lâ€™article L. 242-3 CSI subordonne
lâ€™usage de dispositifs aÃ©roportÃ©s de captation dâ€™images Ã  lâ€™information gÃ©nÃ©rale du
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public par le ministre de lâ€™IntÃ©rieur et la mise en Å“uvre de ces dispositifs Ã  lâ€™inforÂmation des
personnes concernÃ©es sur lâ€™existence de tels dispositifs,Â Â«Â sauf lorsque les circonstances 
l’interdisent ou que cette information entrerait en contradiction avec les objectifs poursuivisÂ Â»
.Â Lâ€™article L. 242-4, alinÃ©a 2, CSI impose Ã  lâ€™autoritÃ© responsable de tenirÂ Â«Â un registre 
des traitementsÂ mis en Å“uvreÂ prÃ©cisant la finalitÃ© poursuivie,Â la durÃ©e des enregistrements 
rÃ©alisÃ©s ainsi que les personnes ayant accÃ¨s aux imagesÂ Â».Â La durÃ©e de conservation des
enregistrements comportant des donnÃ©es personnelles est, en principe, limitÃ©e Ã  trente jours.

Ã€ ces garanties gÃ©nÃ©rales des droits des personnes concernÃ©es, lâ€™article L. 242-2 CSI ajoutait
des garanties spÃ©cifiques Ã  lâ€™usage de drones sur la voie publique par les services de sÃ©curitÃ©
intÃ©rieure et de police municipale, telles que lâ€™interdiction de visualiser des images de
lâ€™intÃ©rieur des domiciles et de celles de leurs entrÃ©es. Cette disposition a Ã©tÃ© censurÃ©e par le
Conseil constitutionnel, avec celles qui autorisaient ces services Ã  utiliser des drones munis de camÃ©ras.

Limitation des services autorisÃ©s Ã  utiliser des drones Ã©quipÃ©s de camÃ©ras

Dans la version votÃ©e de la loi, lâ€™article 47-I autorisait lâ€™utilisation de drones par les services
Ã©tatiques chargÃ©s de la sÃ©curitÃ© intÃ©rieure et de la dÃ©fense nationale dans le cadre de leurs
missions de police judiciaire ou de police administrative (article L. 242-5 CSI) ainsi que, Ã  titre
expÃ©rimental et pour une durÃ©e de cinq ans, par les services de police municipaleÂ Â«Â aux fins 
dâ€™assurer lâ€™exÃ©cution des arrÃªtÃ©s de police du maire et de constater les contraventions Ã  ces 
arrÃªtÃ©sÂ Â»Â (article L. 242-7 CSI).

Tout en admettant la possibilitÃ©, pour le lÃ©gislateur, dâ€™autoriser le traitement dâ€™images par des
dronesÂ Â«Â auxÂ fins de recherche, de constatation ou de poursuite desÂ infracÂtions pÃ©nales ou aux 
fins de maintien de l’ordre et de la sÃ©curitÃ© publicsÂ Â», le Conseil constitutionnel considÃ¨re queÂ 
Â«Â la mise en Å“uvre de tels systÃ¨mes de surveillance doit Ãªtre assortie de garanties particuliÃ¨res de 
nature Ã  sauvegarder le droit au respect de la vie privÃ©eÂ Â».

En lâ€™espÃ¨ce, comme lâ€™avait relevÃ© le Conseil dâ€™Ã‰tat dans son avis du 20 septembre 202012

, les finalitÃ©s justiÂfiant lâ€™utilisation de drones par les services de sÃ©curitÃ© intÃ©rieure ou de
police municipale Ã©taient trÃ¨s larges. Cet usage Ã©tait subordonnÃ© Ã  lâ€™obtention dâ€™une
autorisation judiciaire ou administrative, justifiÃ©e par les circonstances et pour une durÃ©e adaptÃ©e,
mais dont la limite maximale nâ€™Ã©tait pas fixÃ©e par la loi. Le recours Ã  lâ€™usage de drones ne
prÃ©sentait pasÂ Â«Â un caractÃ¨re subsidiaire en matiÃ¨re de police administrativeÂ Â». Aucune
limitation du nombre de drones munis de camÃ©ras suscepÂtibles dâ€™Ãªtre utilisÃ©s simultanÃ©ment
par les services habilitÃ©s de l’Ã‰tat et de la police municipale nâ€™Ã©tait prÃ©vue par la loi.

Le Conseil constitutionnel en dÃ©duit que, au regard des motifs et des conditions dâ€™encadrement du
recours aux drones par les services de sÃ©curitÃ© intÃ©rieure ou de police municipale,Â Â«Â le 
lÃ©gislateur n’a pas assurÃ© une conciliation Ã©quilibrÃ©e entre les objectifs de valeur constitutionnelle 
de prÃ©vention des atteintes Ã  l’ordre public et de recherche des auteurs d’infractions et le droit au 
respect de la vie privÃ©eÂ Â»
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.

Seuls les sapeurs-pompiers des services de secours et dâ€™incendie et les agents investis dâ€™une mission
de sÃ©curitÃ© civile sont donc habilitÃ©s, par lâ€™article L. 242-6 CSI, Ã  faire usage,Â Â«Â en tous 
lieuxÂ Â», de drones Ã©quipÃ©s de camÃ©ras, dans le seul but dâ€™assurerÂ Â«Â la prÃ©vention des 
risques naturels ou technologiquesÂ Â»Â ouÂ Â«Â le secours aux personnesÂ et la lutte contre 
l’incendieÂ Â».

AmputÃ©e de ses dispositions relatives Ã  lâ€™institution dâ€™un dÃ©lit de provocation malveillante Ã 
lâ€™identification dâ€™un agent des forces de lâ€™ordre, ainsi qu’Ã  lâ€™usage de drones par les
autoritÃ©s de police judiciaire ou administrative, la loi du 25 mai 2021Â Â«Â pour une sÃ©curitÃ©
globale prÃ©servant les libertÃ©sÂ Â»Â nâ€™a peut-Ãªtre pas complÃ¨Âtement atteint le premier des
objectifs Ã©noncÃ©s dans son titre. La libertÃ© de la presse et le droit des citoyens au respect de leur vie
privÃ©e nâ€™en semblent, pour le moment au moins, que mieux prÃ©servÃ©s.
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