
Recommandations dans le domaine de la sÃ©curitÃ© numÃ©rique

Description

Pour Ã©viter que nos dÃ©mocraties soient confrontÃ©es au chaos numÃ©rique Ã  lâ€™horizon de la 
prochaine dÃ©cennie

Face Ã  la trÃ¨s forte recrudescence dâ€™attaques informatiques depuis deux ans, la Commission
supÃ©rieure du numÃ©rique et des postes (CSNP), constituÃ©e de parlementaires des deux chambres, a
remis au gouvernement, dans un avis du 29 avril 2021, vingt-sept recomÂmandations pour Ã©viter que nos
dÃ©mocraties soient Â«Â confrontÃ©es au chaos numÃ©rique Ã  lâ€™horizon de la 
prochaineÂ dÃ©cennieÂ Â». Tout en saluant le planÂ Â«Â cyberÂ Â», stratÃ©gie nationale pour la
cybersÃ©curitÃ© prÃ©sentÃ©e par Emmanuel Macron le 18 fÃ©vrier 2021, et notamment
lâ€™investissement de 1 milliard dâ€™eurosÂ Â«Â qui devraient permettre de rÃ©duire les 
vulnÃ©rabilitÃ©s des systÃ¨mes informatiques de nombreusesÂ infrastructures publiques et privÃ©esÂ Â»
,Â la CSNP exhorte lâ€™exÃ©cutif Ã  dÃ©ployer et renforcer sans commune mesure les capacitÃ©s de
lutte contre la cybercriminalitÃ©.

Lâ€™avis dÃ©taille les points dâ€™amÃ©lioration du plan cyber mais aussiÂ Â«Â la stratÃ©gie de 
cyberdÃ©fense de lâ€™Ã‰tat franÃ§ais ; la sÃ©curitÃ© des produits et services numÃ©riques, et le 
dÃ©veloppement du cloud de confiance ; la conduite des politiques publiques en faveur de la sÃ©curitÃ© 
dans lâ€™espace numÃ©riqueÂ Â».

La Commission recommande notamment la crÃ©ation dâ€™unÂ Â«Â parquet national cyberÂ Â», afin de
remÃ©dier Ã  la situaÂtion actuelle avec, pour tout le pays, seulement trois magistrats pour traiter les
dossiers de cybercriminalitÃ© et elle plaide Ã©galement pour la crÃ©ation, lorsque la France prÃ©sidera
lâ€™Union europÃ©enne de janvier 2022 Ã  juin 2022, dâ€™un parquet europÃ©en spÃ©cialisÃ© dans
la cybercriminalitÃ©. La Commission suggÃ¨re en outre lâ€™adoption de mesures visant Ã  lever le secret
des enquÃªtes judiciaires en renforÃ§ant le champ dâ€™action de l’Agence nationale de la sÃ©curitÃ©
des systÃ¨mes d’inforÂmation (ANSSI),Â Â«Â Ã  lâ€™instar des mesures qui ont Ã©tÃ© prises pour 
renforcer lâ€™action de nos services de renseignementÂ en matiÃ¨re de lutte contre le terrorismeÂ Â» ;
elle encourage Ã©galement Ã  mobiliser des moyens pour que lâ€™ANSSI parvienne Ã  fidÃ©liser ses
agents dont le profil est fortement recherchÃ© sur le marchÃ© du recrutement.

Pour dÃ©velopper une cybersÃ©curitÃ© Ã  lâ€™Ã©chelle territoriale, la CSNP prÃ©conise de renforcer
le rÃ´le des CSIRT (Computer Security Incident Response Team â€“ Ã©quipe de rÃ©ponse aux incidents
informatiques) prÃ©vues par le plan cyber pour Ãªtre dÃ©ployÃ©es dans chaque rÃ©gion. Elles
pourraient ainsi devenir, coordonnÃ©es par lâ€™ANSSI, desÂ Â«Â campus rÃ©gionaux de la sÃ©curitÃ© 
numÃ©rique capables de fÃ©dÃ©rer localement les acteurs de la sÃ©curitÃ© numÃ©Ârique et de les 
faire travailler en rÃ©seauÂ Â»
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Les parlementaires suggÃ¨rent en outre au gouvernement deÂ rÃ©guler le paiement des attaques par
ranÃ§ongicielsÂ (voirÂ La remÂ nÂ°56, p.24) afin dâ€™Ã©viter que 20 % des entreÂprises victimes,
incitÃ©es par des sociÃ©tÃ©s dâ€™assuÂrances, optent pour le paiement de la ranÃ§on,Â Â«Â car elle 
entretient et renforce lâ€™activitÃ© des cybercriminels, dont il est absolument indispensable de tarir les 
ressourcesÂ Â». Cette annÃ©e 2021,Â l’ANSSI recenseÂ Â«Â une attaque par semaine sur des 
Ã©tablissements de la chaÃ®ne hospitaliÃ¨reÂ Â»Â et en 2020,Â Â«Â 20 % des victimes de 
ranÃ§ongiciels Ã©taient des collectivitÃ©s locales et 11 % des Ã©tablissements de santÃ© publics ou 
privÃ©sÂ Â».

Quatre recommandations portent sur la sensibilisation et la formation Ã  la sÃ©curitÃ© numÃ©rique, ainsi
quâ€™Ã  la fÃ©minisation de ces mÃ©tiers, et notamment ceux liÃ©s Ã  la cybersÃ©curitÃ©,Â 
Â«Â dans lesquels les femmes reprÃ©sentent Ã  peine 11 % des effectifs, selon la plupart des Ã©tudesÂ Â».

Les parlementaires encouragent fortement Ã  accÃ©lÃ©rer le dÃ©ploiement de lâ€™identitÃ©
numÃ©rique rÃ©galienne, alors queÂ Â«Â plus deÂ 200 000Â FranÃ§ais par an sont victimes 
dâ€™usurpation de leur identitÃ© dans lâ€™espace numÃ©riqueÂ Â».Â Câ€™est lâ€™objet du
programme France IdentitÃ© NumÃ©Ârique, crÃ©Ã© en 2018, qui prolonge la mise en place de
FranceConnect, depuis 2016, un dispositif dâ€™identification utilisÃ© par quelque 24 millions de
FranÃ§ais en 2021, qui facilite lâ€™accÃ¨s aux services publics numÃ©riques et garantit la sÃ©curisation
des informations transmises. Câ€™est Ã©galement le but de la nouvelle gÃ©nÃ©ration de carte nationale
dâ€™identitÃ© Ã©lectronique (CNIe), au format carte bancaire et dotÃ©e dâ€™une puce sans contact,
dont le lancement a Ã©tÃ© confirmÃ© le 16Â mars 2021.Â La Commission recommande
dâ€™accÃ©lÃ©rerÂ le dÃ©ploiement de ce systÃ¨me dâ€™identitÃ© rÃ©galienne, afin notamment
queÂ Â«Â la France ne prenne pas de retard supplÃ©mentaire par rapport Ã  ses voisins europÃ©ensÂ Â».

Tout en saluant lesÂ Â«Â compÃ©tences remarquablesÂ Â»Â de lâ€™ANSSI, la Commission recommande
cependant de considÃ©rablement dÃ©velopper et coordonner les capacitÃ©s de lâ€™Ã‰tat avec le
ministÃ¨re de lâ€™IntÃ©rieur et le ministÃ¨re des ArmÃ©es, afin dâ€™Ãªtre en mesure deÂ 
Â«Â dÃ©tecterÂ et dâ€™identifier les attaquants partout sur la planÃ¨te, et engager les instruments de la 
force lÃ©gitime pour neutraÂliser les cybercriminels avant quâ€™ils ne commettent leurs mÃ©faitsÂ Â»
.Â En effet, lâ€™avis rÃ©vÃ¨le que lâ€™ANSSI intervient trÃ¨s souvent enÂ Â«Â pompierÂ Â»,
lorsquâ€™une attaque informatique a dÃ©jÃ  eu lieu, et quâ€™une stratÃ©gie de cyberdÃ©fense
franÃ§aise ambitieuse doit sâ€™adapter Ã  ce qui sâ€™apparente dorÃ©navantÂ Â«Â Ã  une guerre 
permanente, menÃ©e par des cyberÂcriminels qui agissent bien souvent en proximitÃ© avec des agences 
Ã©tatiques ou des officines paraÃ©tatiquesÂ Â». Parce que la situation sÃ©curitaire dans lâ€™espace
numÃ©rique, aujourdâ€™hui particuliÃ¨rement prÃ©occupante, devrait continuer Ã  se dÃ©grader dans
les annÃ©es Ã  venir,Â Â«Â la dÃ©fense dans la profondeur de la collectivitÃ© nationale est dÃ©sormais 
une prioritÃ© au service de la rÃ©silience de la sociÃ©tÃ© et de son Ã©conomieÂ Â».
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numÃ©rique et des postes (CSNP), avis nÂ° 2021-03, 29 avril 2021.
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