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Recommandations dans le domaine de la SA©curitA© numACrique
Description

Pour AOviter que nos dA©mocraties soient confrontA©es au chaos numA©rique A 1&E™horizon de la
prochaine dA©cennie

Face A la trA"s forte recrudescence da€™attaques informatiques depuis deux ans, la Commission
supA©rieure du numA®©rique et des postes (CSNP), constituA©e de parlementaires des deux chambres, a
remis au gouvernement, dans un avis du 29 avril 2021, vingt-sept recomAmandations pour A©viter que nos
dA©mocraties soient A«AconfrontA©es au chaos numACrique A [4€™horizon de la
prochaineA dA©cennieA A». Tout en saluant le planA A«A cyberA A», stratA©gie nationale pour la
cybersAOcuritA®© prA©sentA©e par Emmanuel Macron le 18 fA©vrier 2021, et notamment
l&€™investissement de 1 milliard da€™eurosA A«A qui devraient permettre de rA©duire les
wvulnA©rabilitA®s des systA ' mes informatiques de nombreusesA infrastructures publiques et privA©esA A»
A la CSNP exhorte |1A€™exA©cutif A dA©ployer et renforcer sans commune mesure les capacitA©s de
lutte contre la cybercriminal itA®©.

LaE™avis dAGtaille les points dd€™amA®lioration du plan cyber mais aussA A«A la stratA©gie de
cyberdA©fense de 14€™A%otat franA8ais ; la sSAOcuritA© des produits et services numA©riques, et le
dA©vel oppement du cloud de confiance ; la conduite des politiques publiques en faveur de la sSA©curitA©
dans 1a€™espace NUMAOriqueA A».

La Commission recommande notamment la crA©ation d3€™unA A«A parquet national cyberA Ax, afin de
remA©dier A la situaAtion actuelle avec, pour tout le pays, seulement trois magistrats pour traiter les
dossiers de cybercriminalitA© et elle plaide A©galement pour la crA©ation, lorsque la France prA©sidera
|l&E™Union europA©enne de janvier 2022 A juin 2022, d4€™un parquet europA©en spA©cialisA© dans
la cybercriminalitA©. La Commission suggAre en outre |4€™adoption de mesures visant A lever le secret
des enquAdtes judiciaires en renforASant le champ da€™action de I’ Agence nationale de la SA©curitA©
des systA'mes d’inforAmation (ANSSI),A A<A A [&E™instar des mesures qui ont AOtA© prises pour
renforcer 1&€™action de nos services de renseignementA en matiAre de Iutte contre le terrorismeA A» ;
elle encourage A©galement A mobiliser des moyens pour que IZ8™ANSSI parvienne A fidA®©liser ses
agents dont le profil est fortement recherchA© sur le marchA© du recrutement.

Pour dA©velopper une cybersA©curitA© A [2€™AOchelle territoriale, la CSNP prA©conise de renforcer
le rA’le des CSIRT (Computer Security Incident Response Team &€* A©quipe de rA©ponse aux incidents
informatiques) prA©vues par le plan cyber pour Adre dA©ponA©&e dans chaque rA©g|on Elles
pourral ent ainsi devenir, coordonnA®©es par [3E™ANSSI, desA A«A campus rA©g| onaux de la sSA©curitA©

numA©rique capables de fA©dAOrer localement les acteurs de la SA©curitA© numA©Arique et de les
fairetravailler en rA©seauA A»
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Les parlementaires suggA rent en outre au gouvernement deA rA©guler le paiement des attaques par
ranASongicielsA (voirA La remA nA°56, p.24) afin dAE™AOviter que 20 % des entreAprises victimes,
incitA©es par des sociAOtA©s daE™assuArances, optent pour le paiement de la ranA8on,A A«A car ele
entretient et renforce 1a€™activitA© des cybercriminels, dont il est absolument indispensable de tarir les
ressourcesA A». Cette annA©e 2021,A I'ANSSI recenseA A«Aune attaque par semaine sur des
Aotablissements de la chaA®ne hospitaliA'reA A»A et en 2020,A A<A20 % des victimes de
ranAgongiciels AGtaient des collectivitA©s locales et 11 % des A©tablissements de santA© publics ou
privAO©sA A».

Quatre recommandations portent sur la sensibilisation et laformation A la sA©curitA© numA®©rique, ains
qQU&E™A la fA©Ominisation de ces mAGtiers, et notamment ceux [IA©s A la cybersA©curitA©,A
A«A dans lesquels les femmes reprA©sentent A peine 11 % des effectifs, selon la plupart des A©tudesA A».

Les parlementaires encouragent fortement A accA©IAOrer le dA©ploiement de [3€™identitA©
numA©rique rA©gaienne, aors queA A«Aplus deA 200 O000A FranA8ais par an sont victimes

da€™usurpation de leur identitA© dans I&E™espace numA©riqueA A».A CaE™est |&E™objet du

programme France |dentitA© NumA©Arique, crA©OA© en 2018, qui prolonge la mise en place de
FranceConnect, depuis 2016, un dispositif da€™identification utilisA© par quelque 24 millions de
FranAS8ais en 2021, qui facilite 1Z™accA"s aux services publics numA®©riques et garantit la SA©curisation
des informations transmises. Ca&€™est A©galement le but de |a nouvelle gA©nA©ration de carte nationale
daE™identitA© A®lectronique (CNle), au format carte bancaire et dotA©e d&€™une puce sans contact,
dont le lancement a AOtA© confirmA© le 16A mars 2021.A La Commission recommande
da€™accAOIACrerA le dA©ploiement de ce systA 'me daE™identitA© rA©galienne, afin notamment
queA A«A la France ne prenne pas de retard suppl AOmentaire par rapport A ses voisins europA©ensA Ax.

Tout en saluant lesA A«A compA©tences remarquablesA A»A de 1A€™ANSSI, la Commission recommande
cependant de considA©rablement dA©velopper et coordonner les capacitA©s de |1&E™A%otat avec le
ministAre de 1&E™IntAOrieur et le ministA're des ArmA©es, afin da€™A%re en mesure deA
A«A dAOtecterA et da€™identifier les attaquants partout sur la planAte, et engager les instruments de la
force |A©gitime pour neutraAliser les cybercriminels avant qUaE™ils ne commettent leurs mA©faitsA A»
AEn effet, 1&€™avis rAOvA’le que IGE™ANSSI intervient trA"s souvent enA A«A pompierA A»,
lorsqué€™une attaque informatique a dA@]A eu lieu, et qua&E™une stratA@gle de cyberdA@fense
franA8aise ambitieuse doit sa€T'V'adapter A ce qui sB€™apparente dorA©navantA A<A A une guerre
permanente, menA©e par des cyberAcriminels qui agissent bien souvent en proximitA© avec des agences
Aotatiques ou des officines paraA®©tatiquesA A». Parce que la situation sA©curitaire dans |&€™espace
numA®©rique, aujourdd€™hui particuliA rement prA©occupante, devrait continuer A se dA©grader dans
lesannA©es A venir, A A«A la dA©fense dans la profondeur de la collectivitA© nationale est dA©sormais
une prioritA© au service de la rA©silience de la sociAOtA® et de son A©conomieA Ax.

Recommandations dans le domaine de la sSA©@curitA© numA©rigque, Commission supA©rieure du
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