
RÃ©glementations franÃ§aise et europÃ©enne de la collecte, conservation et
exploitation des donnÃ©es de connexion

Description

Conseil dâ€™Ã‰tat, 21 avril 2021, nÂ° 393099.

La rÃ©pression desÂ infractions, les garanties de lâ€™ordre et de la sÃ©curitÃ© publique et la lutte contre
le terrorisme peuvent-elles justifier que les autoritÃ©s nationales imposent aux opÃ©rateurs des services de
communications Ã©lectroniques de collecter, de conserver et de mettre Ã  la disposition des services de
sÃ©curitÃ©, en diverses circonstances, les donnÃ©es de connexion des internautes utilisateurs ? Ne risque-
t-il pas dâ€™Ãªtre ainsi portÃ© atteinte au droit au respect de la vie privÃ©e et Ã  la protection des
donnÃ©es personnelles des intÃ©ressÃ©s ?

Ã€ la suite de la contestation par diffÃ©rentes associations comme French Data Network, La Quadrature du
Net, la FÃ©dÃ©ration des fournisseurs dâ€™accÃ¨s Ã  internet associatifs et Igwan.net, de diverses
dispositions rÃ©glementaires franÃ§aises, et aprÃ¨s que, saisie dâ€™une question prÃ©judicielle, la Cour
de justice de lâ€™Union europÃ©enne (CJUE) sâ€™est, par un arrÃªt du 6 octobre 2020 (C-511/18, C-
512/18 et C-520/18), prononcÃ©e sur les conditions de la conformitÃ© notamment du droit franÃ§ais au
regard des exigences du droit europÃ©en en la matiÃ¨re (La remÂ nÂ°54bis-55, p.15), le Conseil
dâ€™Ã‰tat, par un arrÃªt du 21 avril 2021, a statuÃ© sur cette question. Validant, sous conditions,
certaines mesures, il en a annulÃ© dâ€™autres.

La comprÃ©hension de la faÃ§on dont est assurÃ©e, Ã  cet Ã©gard, la conciliation entre les droits des
individus, les obligations des opÃ©rateurs et les pouvoirs des autoritÃ©s publiques, implique quâ€™il soit
briÃ¨vement fait mention des dispositions nationales et europÃ©ennes en cause et de lâ€™apprÃ©ciation
qui en ont Ã©tÃ© faites par les juridictions saisies.

Dispositions en cause

La revue europÃ©enne des mÃ©dias et du numÃ©rique

Page 1

https://la-rem.eu/2021/01/garanties-et-limites-de-la-protection-des-donnees-personnelles-de-connexion/


Câ€™est au regard de leur conformitÃ© Ã  diffÃ©rentes dispositions europÃ©ennes quâ€™ont Ã©tÃ©
examinÃ©es les dispositions franÃ§aises. Sâ€™agissant du droit franÃ§ais, Ã©taient notamment en cause
les dispositions du code des postes et des communications Ã©lectroniques et dâ€™un dÃ©cret du 25
fÃ©vrier 2011 relatif Ã  la conservation et Ã  la communication des donnÃ©es permettant dâ€™identifier
toute personne ayant contribuÃ© Ã  la crÃ©ation dâ€™un contenu mis en ligne, ainsi que des dÃ©crets du
28Â septembre 2015, du 11 dÃ©cembre 2015 et du 29Â janvier 2016, pris en application du Code de la
sÃ©curitÃ© intÃ©rieure, relatifs aux pouvoirs des services de renseignement en matiÃ¨re dâ€™accÃ¨saux
donnÃ©es de connexion des utilisateurs des services de communications Ã©lectroniques.

Ã‰tait en cause la conformitÃ© de ces dispositions au regard du droit europÃ©en et notamment des
directives 2000/31/CE, du 8 juin 2000, 2002/21/CE, du 7 mars 2002, et 2002/58/CE, du 12 juillet 2000,
permettant queÂ soit imposÃ©e aux opÃ©rateurs de services de communications Ã©lectroniques une
obligation de collecte et de conservation des donnÃ©es de connexion des utilisateurs, incluant leur
localisation,Â et au regard de la Charte des droits fondamentaux de lâ€™Union europÃ©enne et du
rÃ¨glement (UE) nÂ° 2016-679, relatif Ã  la protection des personnes physiques Ã  lâ€™Ã©gard du
traitement de donnÃ©es Ã  caractÃ¨re personnel, dit RGPD.

ApprÃ©ciation des dispositions

Dans leur saisine du Conseil dâ€™Ã‰tat, les requÃ©rants contestaientÂ Â«Â les dispositions 
rÃ©glementaires imposant aux opÃ©rateurs de communications Ã©lectroniques, aux fournisseurs 
dâ€™accÃ¨s Ã  internet et aux hÃ©bergeurs de contenus, de conserver,Â de faÃ§on gÃ©nÃ©ralisÃ©e et 
indiffÃ©renciÃ©e, pour une durÃ©e dâ€™un an,Â les donnÃ©es de trafic et de localisation de 
lâ€™ensemble de leurs utilisateursÂ Â», ainsi que cellesÂ Â«Â permettant aux services de renseignement 
de recueillir et dâ€™opÃ©rer des traitements sur ces donnÃ©esÂ Â».

Avant de se prononcer, et pour sâ€™assurer de la conformitÃ© du droit franÃ§ais au regard du droit
europÃ©en, le Conseil dâ€™Ã‰tat a saisi la Cour de justice de lâ€™Union europÃ©enne (CJUE)
dâ€™une question prÃ©judicielle.

Par arrÃªt du 6 octobre 2020, la CJUE a considÃ©rÃ© que les dispositions de la directive 2002/58/CE du
12Â juillet 2002, telle que modifiÃ©e par la directive 2009/136/CE du 25 novembre 2009, doivent Ãªtre
interprÃ©tÃ©es en ceÂ quâ€™elles sâ€™opposent Ã  des mesures lÃ©gislatives prÃ©voyant,Â 
Â«Â Ã  titre prÃ©ventif, une conservation gÃ©nÃ©ralisÃ©e et indiffÃ©renciÃ©e des donnÃ©es relatives 
au trafic et des donnÃ©es de localisationÂ Â»Â ; mais quâ€™en revanche elles ne sâ€™opposentÂ 
Â«Â pas Ã  des mesures lÃ©gislatives permettant, aux fins de la sauvegarde de la sÃ©curitÃ© nationale, le 
recours Ã  une injonction faite aux fournisseurs de services de commuÂnications Ã©lectroniques de 
procÃ©der Ã  une conservation gÃ©nÃ©ralisÃ©e et indiffÃ©renciÃ©e des donnÃ©es relatives au trafic et 
des donnÃ©es de localisation, dans des situations oÃ¹ lâ€™Ã‰tat membre concernÃ© fait face Ã  une 
menace grave pour la sÃ©curitÃ© nationaleÂ Â», etÂ sous condition dâ€™un moyen deÂ 
Â«Â contrÃ´le effectif, soit par une juridiction, soit par une entitÃ© administrative indÃ©pendante, dont la 
dÃ©cision est dotÃ©e dâ€™un effet contraignantÂ Â»
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Â et que ladite injonction ne puisseÂ Â«Â Ãªtre Ã©mise queÂ pour une pÃ©riode temporellement 
limitÃ©eÂ Â».Â Il a Ã©galement Ã©tÃ© jugÃ© que, dans de telles conditions, peuvent Ãªtre admises des
mesures relatives Ã Â Â«Â une conservation ciblÃ©e des donnÃ©es relatives au trafic et des donnÃ©es de 
localisationÂ Â», ainsi quâ€™uneÂ Â«Â conservation gÃ©nÃ©ralisÃ©e et indiffÃ©renciÃ©e des adresses 
IPÂ Â».

Se rÃ©fÃ©rant Ã  lâ€™article 88-1 de la Constitution, et tout en posant queÂ Â«Â le juge national, 
chargÃ© dâ€™appliquer les dispositions et principes gÃ©nÃ©raux du droit de lâ€™Union, a 
lâ€™obligation dâ€™en assurer le plein effet, en laissant au besoin inappliquÃ©e toute disposition 
contraireÂ Â»Â et deÂ Â«Â retenir, de lâ€™interprÃ©tation que la CJUE a donnÃ©e des obligations 
rÃ©sulÂtant du droit de lâ€™Union, la lecture la plus conforme aux exigences constitutionnellesÂ Â»,Â le
Conseil dâ€™Ã‰tat pose queÂ Â«Â dans le cas oÃ¹ lâ€™application dâ€™une directive ou dâ€™un 
rÃ¨glement europÃ©en, tel quâ€™interprÃ©tÃ© par la CJUE, aurait pour effet de priver de garanties 
effectives lâ€™une de ces exigences constitutionnelles, qui ne bÃ©nÃ©ficierait pas, en droit de 
lâ€™Union, dâ€™une protection Ã©quivalente, le juge administratif, saisi dâ€™un moyen en ce sens, doit 
lâ€™Ã©carter dans la stricte mesure oÃ¹ le respect de la Constitution lâ€™exigeÂ Â».

Il ajoute que, si la portÃ©e dâ€™une disposition europÃ©enneÂ Â«Â nâ€™est pas Ã©quivalente Ã  celle 
que la Constitution garantit, il revient au juge administratif dâ€™examiner si, en Ã©cartant la rÃ¨gle de 
droit national au motif de sa contrariÃ©tÃ© avec le droit de lâ€™UE, il priverait de garanties effectives 
lâ€™exigence constitutionnelle dont le dÃ©fendeur se prÃ©vautÂ Â». Il est relevÃ© quâ€™ilÂ 
Â«Â est soutenu en dÃ©fense que les dispositions du droit national contestÃ©es au motif quâ€™elles 
seraient contraires au droit de lâ€™UE ne sauraient Ãªtre Ã©cartÃ©es sans priver de garanties effectives 
les objectifs de valeur constitutionnelle de sauvegarde des intÃ©rÃªts fondamentaux de la Nation, de 
prÃ©vention des atteintes Ã  lâ€™ordre public et de recherche des auteurs dâ€™infractions pÃ©nales et 
de lutte contre le terrorismeÂ Â», et il est considÃ©rÃ© quâ€™il sâ€™agit lÃ  dâ€™Â«Â objectifs de 
valeur constitutionnelle, nÃ©cessaires Ã  la sauvegarde de droits et de principes de mÃªme valeur, qui 
doivent Ãªtre conciliÃ©s avec lâ€™exercice des libertÃ©s constitutionnellement garanties, au nombre 
desquelles figurent la libertÃ© individuelle, la libertÃ© dâ€™aller et venir et le respect de la vie 
privÃ©eÂ Â».

De lâ€™apprÃ©ciation de la CJUE, le Conseil dâ€™Ã‰tat conclut que doivent Ãªtre annulÃ©es les
dispositions du dÃ©cret du 25 fÃ©vrier 2011Â Â«Â en tant seulementÂ Â»Â quâ€™ellesÂ Â«Â ne 
prÃ©voient pas un rÃ©examen pÃ©riodique de lâ€™existence dâ€™une menace grave, rÃ©elle et 
actuelle ou prÃ©visible pour la sÃ©curitÃ© nationaleÂ Â».

Quant aux dispositions contestÃ©es relatives Ã  la conservation gÃ©nÃ©rale et indiffÃ©renciÃ©e des
donnÃ©es de connexion aux fins de lutte contre la criminalitÃ© et de prÃ©vention des menaces Ã 
lâ€™ordre public,Â le Conseil dâ€™Ã‰tat estime queÂ Â«Â le Gouvernement ne pouvait pas imposer aux 
opÃ©rateurs de communications Ã©lectroniques, aux fournisseurs dâ€™accÃ¨s Ã  internet et aux 
hÃ©bergeurs la conservation gÃ©nÃ©ralisÃ©e et indiffÃ©renciÃ©e des donnÃ©es de connexionÂ Â»
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,Â autres notamment que celles qui sontÂ Â«Â relaÂtives Ã  lâ€™identitÃ© civileÂ Â»Â etÂ Â«Â aux 
adresses IPÂ Â», auxÂ Â«Â fins de lutte contre la criminalitÃ© et de prÃ©vention des menaces Ã  
lâ€™ordre public, sans mÃ©connaÃ®tre le droit de lâ€™UEÂ Â». Il ajoute queÂ Â«Â lâ€™application du 
droit de lâ€™UE, en conduisant Ã  Ã©carter le droit national, ne prive pas de garanties effectives 
lesÂ objectifs de valeur constitutionnelle invoquÃ©s par le Premier ministreÂ Â». Il conclut quâ€™il
convient donc dâ€™Ã©carter les dispositions contestÃ©es sur ce point, en ce quâ€™ellesÂ 
Â«Â poursuivent une finalitÃ© autre que la sauvegarde de la sÃ©curitÃ© nationaleÂ Â».

Sâ€™agissant des dispositions des dÃ©crets du 28 septembre 2015, du 11 dÃ©cembre 2015 et du 29
janvier 2016, dÃ©crets relatifs aux traitements mis en Å“uvre par les services de renseignement sur les
donnÃ©es de connexion, dont la conformitÃ© au droit de lâ€™UE a Ã©tÃ© critiquÃ©e, lâ€™arrÃªt
retient que, Ã  la date Ã  laquelle ces diffÃ©rents dÃ©cretsÂ Â«Â ont Ã©tÃ© adoptÃ©s, la France Ã©tait 
confrontÃ©e Ã  une menace grave, rÃ©elle et actuelle pour la sÃ©curitÃ© nationaleÂ Â», dans des
conditions telles que pouvait alors Ãªtre imposÃ©e, Ã  lâ€™Ã©poque, aux opÃ©rateurs de
communications Ã©lectroniques,Â Â«Â la conservation gÃ©nÃ©ralisÃ©e et indiffÃ©renciÃ©e des 
donnÃ©es de trafic et de localisation, aux fins de sauvegarde de la sÃ©curitÃ©Â nationaleÂ Â». Il est
considÃ©rÃ© queÂ Â«Â lâ€™accÃ¨s des services de renseignement aux donnÃ©es de trafic et de 
localisation conservÃ©es par les opÃ©rateursÂ Â»Â Ã©tait alors possible sans mÃ©connaÃ®tre les
exigences du droit europÃ©en, mais queÂ Â«Â lâ€™autoritÃ© publique ne peut porter atteinte au respect 
de la vie privÃ©e, dans toutes ses composantes, notamment la protection des donnÃ©es Ã  caractÃ¨re 
personnel, que dans les seuls cas de nÃ©cessitÃ© dâ€™intÃ©rÃªt public prÃ©vus par la loi, dans les 
limites fixÃ©es par celle-ci et dans le respect du principe de proportionnalitÃ©Â Â». Relevant queÂ 
Â«Â la mise en Å“uvre de la techniqueÂ de renseignementÂ [â€¦]Â ne donne pas lieu au contrÃ´le 
prÃ©alable par une juridiction ou par une autoritÃ© administrative indÃ©pendante dotÃ©e dâ€™un 
pouvoir contraignant, dÃ¨s lors que la Commission nationale de contrÃ´le des techniques de renseignement 
nâ€™Ã©met quâ€™un avis simple ou des recommandations non contraignantesÂ Â», il en est conclu queÂ 
Â«Â le dÃ©cret du 29 janvier 2016 relatif aux techniques de recueil de renseignements doit Ãªtre 
annulÃ©Â Â».

Pour autant que les exigences du droit europÃ©en en matiÃ¨re de protection de la vie privÃ©e et des
donnÃ©es personnelles, Ã  lâ€™Ã©gard des pratiques de collecte, de conservation et dâ€™exploitation
des donnÃ©es de connexion aux services de communications Ã©lectroniques, ne remettent pas en cause les
objectifs de valeur constitutionnelleÂ Â«Â de sauvegarde des intÃ©rÃªts fondamentaux de la Nation, de 
prÃ©vention des atteintes Ã  lâ€™ordre public et de recherche des auteurs dâ€™infractions pÃ©nales et 
de lutte contre le terrorismeÂ Â», elles sâ€™imposent aux autoritÃ©s nationales. Toutes mesures contraires
doivent Ãªtre dÃ©clarÃ©es non conformes et doivent donc Ãªtre annulÃ©es.
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