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CEDH : exigencesrelatives A la collecte et [3€™exploitation, par |es services secrets,
de donnA©es massives de communications A©lectroniques

Description

CEDH, 25 mai 2021, Big Brother Watch et autres c. Royaume-Uni, nA° 58170/13, 62322/14 et
24960/15 et Centrum fAfr RA®rttvisa c. SuA“de, nA° 35252/08.

Par deux trA"s longs arrAds datA©s du 25 mai 2021, la Grande Chambre de la Cour europA©enne des
droits de 1&6™homme (CEDH), saisie notamment dans des affaires nA©es des rA©vA®©Iations faites par
Edward Snowden en 2013, statue en appel da€™arrA%s prA©cA©Ademment rendus (le 19 juin et le 13
septembre 2018) par 1&8€™une des chambres de la mA@me Cour. Elle s&€™y prononce surA les
rA©glementations nationales suA©doises et du Royaume-Uni supposA©es encadrer les programmes de
surveillance A©lectronique de masse,A mis en A“uvre par divers services de renseignement (interception,
acquiAsition de donnA©es de connexion, intrusion dans les systA 'mes de communication, constitution
da€™importantes bases de donnA©es A caractA're personnel, partages entre A%otats), A partir de
donnA©es de communication obtenues des fournisseurs de services. Sur la base des articles 8 et 10 de la
Convention de sauvegarde des droits de 14€™homme et des libertA©s fondamentales (ConvEDH), de
novembre 1950, et contrairement aux juridictions nationales et aux arrAs initialement rendus,A elley avu,
en raison de garanties insuffisantes des droits, des atteintes A la vie privA©e et A la libertA©
da€™expression,A du fait des risques de violation de la protection des sources da€™information des
journalistes.

Exigence de protection delavie privA©e

Relatif au droit au respect de la vie privA©e, |1&€™article 8 ConvEDH constitue le fondement essentiel des
deux arrAds rendus. || pose queA A«A toute personne a droit au respect de sa vie privA©e et familiale, de

son domicile et de sa correspondanceA A»A et quaE™ilA A«A ne peut y avoir ingA©rence da€™autoritA©

publique dans |a€™exercice de ce droit que pourA autant que cette ingA©rence est prA©vue par la loi et

qua€™elle constitue une mesure qui, dans une sociAOtA© dA©mocratique, est nA©cessaire A la

sAOcuritA© nationale, A la sA»retA© publique, au bien-Adre A©conomique du pays, A la dA©fense de

l&€™ordre et A la prA©vention desA infractions pA©nales, A |a protection de la santA© ou de la morale,

ou A la protection des droits et libertA©s da€™autruiA A».

Sur la base de cet article, et aprA”s avoir analysA© les dispoAsitions nationales en cause, mentionnA®© les
textes de droit international et europA©en de rA©fAOrence, retracA© |&€™ensemble des parcours
juridictionnels nationaux et europA©ens de ces affaires, confrontA© les arguments contraires des parties et
des tiers intervenants, et rappel A© diverses dA©cisions prA©cA©demment rendues par la CJUE (Cour de
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justice de I’ Union europA©enne) et par elle, la Grande Chambre de la Cour fonde ses dA©cisions.

La Cour commence par relever queA A«A IaE™interception en masse estA [4€]] A utilisA©e pour recueillir

des informations dans le cadre du renseignement extA©rieur et pour dA©tecter de nouvelles menaces
provenant da€™acteurs connus ou inconnusA A»A ; quaE™une telleA A«A surveillance qui ne vise pas

directement les individus est par consA©quent susceptible da€™avoir une portA©e trA’s largeA A»A ; et
quaE™AA il est donc essentiel autant que difficile de dAOfinir des garanties en la matiAreA A». Elle
considAre que 1&€™article 8 ConvEDH s3€™applique A chacune des A©tapes de la collecte, de la
conservation et de |&€™exploitation de ces donnA©es de masse.

La Cour soumet cette ingA©rence des autoritA©s nationales dans le droit des personnes au respect de leur
vie privA©e que constituent les mesures de surveillance massive et secrA'te, au triple contrA’le auquel elle
procA"de classiquement : est-elle prA©vue par la loi, rA©pond-elle A un but IAOgitime, est-elle
nA©cessaire dans une sociAOtA© dA©mocratique ?

Pour la CEDH,A A«A |4€™interception en masse recA’le A 1a€™AOvidence un potentiel considA©rable
da€™abus susceptibles de porterA atteinteA au droit des individus au respect de leur vie privA©eA A»
A ConsidA©rant queA A«A 1a€™article 8 de la ConventionA na€™interdit pas de recourir A
|&€™interception en masse afin de protA©ger la sA©curitA© nationale ou da€™autres intA©rAxs
nationaux essentiels contre des menaces extA©rieures gravesA A», et queA A«A les A%otats jouissent
da€™une marge da€™apprA©ciation pour dAGterminer de quel type de rA©gime da€™interception ils
ont besoin A cet effetA A», la Cour estime cependant queA A«A la latitude qui leur est accordA©e pour la
mise en A“uvre de ce rA©gime doit Adre plus restreinteA A»A et quaE™unA A«A certain nombre de
garanties doivent Adtre mises en placeA A». Elle gjoute queA A«A afin de rA©duire autant que possible le
risque da€™abus du pouvoir da€™interception en masse, le processus doit Adre encadrA© par des
A«A garanties de bout en boutA A»A A», caE™est-A -direA A<A A chaque AOtape du processusA A»
A (collecte, conservation, exploitation, transmisson A des autoritA©s A©trangA'res). Elle juge
notamment comme essentiel que les autorisations d&€™y procA©der soient dA©livrA©es par des organes
indA©pendants du pouvoir exA©cutif et quaE™elles soient susceptibles dA4€™un recours devant un juge.

En conclusion, la Cour admet queA A«A |aE™interception en masse revA%, pour les A%otats contractants,
une importance vitale pour dAOtecter les menaces contre leur SA©curitA© nationaleA A», mais
quaE™elleA A«A recA’le un potentiel considA©rableA da€™abus susceptibles de porter atteinte au droit
des individusA au respect de leur vie privA©eA A».A Elle considA re que, dans leur version da€™origine,
les rA©glementations nationales contestA©es ne renfermaientA A«A pas suffisamment de garanties A«A de
bout en boutA A» pour offrir une protection adA©quate et effective contre [a€™arbitraire et le risque
da€™abus, en dAOpit des garde-fousA A»A quaE™elles comportaient et, de ce fait, quaE™elles ne
rA©pondaientA A«A pas A 1aE™exigence de A«A qualitA© de la l0iA A»A A»A et ne permettaient donc
pasA A«A de circonscrire 14€™ingA©renceA A»A au niveauA A«A nA©cessaire dans une sociAGtA©
dA©mocratiqueA A»A et partant qQuAE™ilA A«Ay a eu violation de |1&€™article 8 de la ConventionA A».
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A€ |la considA©ration des atteintes A la vie privA©e, du fait de la collecte et de 14€™exploitation des
donnA®©es de masse par les services de renseignement, 128€™arrA% relatif au Royaume-Uni gjoute celle qui
est relative A la protection des sources d&€™information des journalistes.

Exigence de protection des sources desjour nalistes

Relatif A lalibertA© da€™expression, |&€™article 10 ConvEDH pose queA A«A 1. Toute personne a droit
A lalibertA© da€™expression. Ce droit comprend la libertA© da€™opinion et la libertA© de recevoir ou
de communiquer des informations ou des idA©es sans QUAE™il puisse y avoir ingA©rence
da€™autoritA©s publiques et sans considAOration de frontiAreA[4€]].A2. LaE™exercice de
cesA libertA©sA comportant des devoirs et des responsabilitA©s peut Adre soumis A certaines
formalitA©s, conditions, restrictions ou sanctions prA©vues par la loi, qui constituent des mesures
nAC©cessaires, dans une sociAOtA© dA®©mocratique, A la SA©curitA© nationale A A 12E™intAOgritA©
territoriale ou A la sSA»retA© publique, A la dA©fense de |l&€™ordre et A la prA©vention du crimeA A».
CaE€™est sur la base de cette disposition que, dans de prA©cA©dents arrA#s, la CEDH a consacrA© le
droit A la protection des sources d&€™information des journalistes. Elle fait ici de mA2me dans |a8€™arrA%
relatif au droit du Royaume-Uni.

Il est d4E€™abord mentionnA© que, dans |&€™arrA% qui est |&€™objet de 138€™appdl, il a AOtA© conclu
queA A«A dA’s lors que les mesures de surveillanceA [4€]] A ne visaient pas A surveiller les journalistes ni

A dAO©couvrir leurs sources, |a€™interception (des) communications ne pouvait, en ellemAdme, Adre
qualifiA®©e da€™atteinte particuliArement grave A |a libertA© da€™expressionA A», mais quaE™il a
cependant AOtAOA A«A ajoutA© que |&E€™atteinte aurait AOtA© plus forte si ces communications

avaient AOtA© sA®lectionnA©es pour examen et qua€™elle na€™aurait pu alors se justifier par A«A un
impA©ratif prA©pondA©rant da€™intA©rAd publicA A» que si elle AGtait accompagnA©e de garanties
suffisantesA A».

A€ 1aE™agppui de leur demande, les requA©rants ont fait valoir queA A«A le rA©gime da€™interception
en masse AOtait contraire A |&€™article 10 parce que Ia€™interception A grande A©chelle et la
conservation de grandes bases de donnA©es avaient un effet dissuasif sur la libertA© de communication
des journalistesA A»A et queA A«A compte tenu de IA€™importance fondamentale que revA& |a libertA©
de la presseA [3€1A toute ingA©rence dans la libertA© journalistique, sh€™agissant en particulier du

droit de prA©server la confidentialitA© des sources, doit Adtre entourA©e de garanties procA©durales
prA©vues par laloi correspondant A [&€™importance du principe en jeuA A»,

Reprenant la formulation de prA©cA©dents arrAds rendus A cet A©gard, la Grande Chambre A©nonce
queA A«<Ala libertA© da€™expression congtituant 14€™un des fondements essentiels da€™une
sociAOtA© dA©mocratiqueA A», lesA A«A garanties A accorder A la presse revA%ent une importance
particuliAreA A»A ; queA A«A |aA protection des sources journalistes est I&™une des pierres angulaires
de la libertA© de la presseA A»A ; queA A«A 14€™absence da€™une telle protection pourrait dissuader
les sources journalistiques da€™aider la presse A informer le public sur des questions da€™intA©rAd
gAonAcralA A»
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A: et queA A<Aen consA©quence, la presse pourrait A%re moins A mA3me de jouer son rA’le
indispensable de A«A chien de gardeA A» et son aptitude A fournir des informations prA©cises et fiables
pourrait Sh€™en trouver amoindrieA A».

LaE™arrA% note que la rA©glementation contestA©eA A«A permettait aux services de renseignement
da€™accACder A des A©IA©ments journalistiques confidentiels de maniA're intentionnelle, en utilisant
dACIlibA©r A©ment des sA®lecteurs ou des termes deA rechercheA liA©s A un journaliste ou A un organe
de presse, ou de maniAre fortuite, en prenant accidentellement de telsA AOIA©mentsA dans les
A<A filetsA A» d&€™une inter ception en masseA Ax.

ConsidA©rant que les garanties de protection des sources da€™information offertes par les dispositions
contestA©es ne sont pas suffisantes, la Grande Chambre conclut A la violation de 1&€™article 10 de la
Convention.

SaE™agissant de la rA©glementation des pratiques de collecte et da€™exploitation, par les services de
renseignement, des donnA©es massives de communications A©lectroniques, comme en bien da€™autres
circonstances, un A©quilibre dA®licat doit Adre AOtabli entre les nA©cessitAOs de 12€™intACrA%
gAONAGral, et particuliA rement la protection de la vie privA©e des individus, et celle des sources
da€™information des journalistes. Les divergences da€™apprA©ciation entre les dispositions nationales et
|&E™application quaE™en font les juridictions internes, la Cour europA©enne des droits de |&€™homme et
elleemA3me da€™ailleurs dans des compositions diff A©rentes, en constituent 1a€™:illustration.
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