
CEDH : exigences relatives Ã  la collecte et lâ€™exploitation, par les services secrets,
de donnÃ©es massives de communications Ã©lectroniques

Description

CEDH, 25 mai 2021, Big Brother Watch et autres c. Royaume-Uni, nÂ° 58170/13, 62322/14 et 
24960/15 et Centrum fÃ¶r RÃ¤ttvisa c. SuÃ¨de, nÂ° 35252/08.

Par deux trÃ¨s longs arrÃªts datÃ©s du 25 mai 2021, la Grande Chambre de la Cour europÃ©enne des
droits de lâ€™homme (CEDH), saisie notamment dans des affaires nÃ©es des rÃ©vÃ©lations faites par
Edward Snowden en 2013, statue en appel dâ€™arrÃªts prÃ©cÃ©Âdemment rendus (le 19 juin et le 13
septembre 2018) par lâ€™une des chambres de la mÃªme Cour. Elle sâ€™y prononce surÂ les
rÃ©glementations nationales suÃ©doises et du Royaume-Uni supposÃ©es encadrer les programmes de
surveillance Ã©lectronique de masse,Â mis en Å“uvre par divers services de renseignement (interception,
acquiÂsition de donnÃ©es de connexion, intrusion dans les systÃ¨mes de communication, constitution
dâ€™importantes bases de donnÃ©es Ã  caractÃ¨re personnel, partages entre Ã‰tats), Ã  partir de
donnÃ©es de communication obtenues des fournisseurs de services. Sur la base des articles 8 et 10 de la
Convention de sauvegarde des droits de lâ€™homme et des libertÃ©s fondamentales (ConvEDH), de
novembre 1950, et contrairement aux juridictions nationales et aux arrÃªts initialement rendus,Â elle y a vu,
en raison de garanties insuffisantes des droits, des atteintes Ã  la vie privÃ©e et Ã  la libertÃ©
dâ€™expression,Â du fait des risques de violation de la protection des sources dâ€™information des
journalistes.

Exigence de protection de la vie privÃ©e

Relatif au droit au respect de la vie privÃ©e, lâ€™article 8 ConvEDH constitue le fondement essentiel des
deux arrÃªts rendus. Il pose queÂ Â«Â toute personne a droit au respect de sa vie privÃ©e et familiale, de 
son domicile et de sa correspondanceÂ Â»Â et quâ€™ilÂ Â«Â ne peut y avoir ingÃ©rence dâ€™autoritÃ© 
publique dans lâ€™exercice de ce droit que pourÂ autant que cette ingÃ©rence est prÃ©vue par la loi et 
quâ€™elle constitue une mesure qui, dans une sociÃ©tÃ© dÃ©mocratique, est nÃ©cessaire Ã  la 
sÃ©curitÃ© nationale, Ã  la sÃ»retÃ© publique, au bien-Ãªtre Ã©conomique du pays, Ã  la dÃ©fense de 
lâ€™ordre et Ã  la prÃ©vention desÂ infractions pÃ©nales, Ã  la protection de la santÃ© ou de la morale, 
ou Ã  la protection des droits et libertÃ©s dâ€™autruiÂ Â».

Sur la base de cet article, et aprÃ¨s avoir analysÃ© les dispoÂsitions nationales en cause, mentionnÃ© les
textes de droit international et europÃ©en de rÃ©fÃ©rence, retracÃ© lâ€™ensemble des parcours
juridictionnels nationaux et europÃ©ens de ces affaires, confrontÃ© les arguments contraires des parties et
des tiers intervenants, et rappelÃ© diverses dÃ©cisions prÃ©cÃ©demment rendues par la CJUE (Cour de
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justice de l’Union europÃ©enne) et par elle, la Grande Chambre de la Cour fonde ses dÃ©cisions.

La Cour commence par relever queÂ Â«Â lâ€™interception en masse estÂ [â€¦]Â utilisÃ©e pour recueillir 
des informations dans le cadre du renseignement extÃ©rieur et pour dÃ©tecter de nouvelles menaces 
provenant dâ€™acteurs connus ou inconnusÂ Â»Â ; quâ€™une telleÂ Â«Â surveillance qui ne vise pas 
directement les individus est par consÃ©quent susceptible dâ€™avoir une portÃ©e trÃ¨s largeÂ Â»Â ; et
quâ€™Â«Â il est donc essentiel autant que difficile de dÃ©finir des garanties en la matiÃ¨reÂ Â». Elle
considÃ¨re que lâ€™article 8 ConvEDH sâ€™applique Ã  chacune des Ã©tapes de la collecte, de la
conservation et de lâ€™exploitation de ces donnÃ©es de masse.

La Cour soumet cette ingÃ©rence des autoritÃ©s nationales dans le droit des personnes au respect de leur
vie privÃ©e que constituent les mesures de surveillance massive et secrÃ¨te, au triple contrÃ´le auquel elle
procÃ¨de classiquement : est-elle prÃ©vue par la loi, rÃ©pond-elle Ã  un but lÃ©gitime, est-elle
nÃ©cessaire dans une sociÃ©tÃ© dÃ©mocratique ?

Pour la CEDH,Â Â«Â lâ€™interception en masse recÃ¨le Ã  lâ€™Ã©vidence un potentiel considÃ©rable 
dâ€™abus susceptibles de porterÂ atteinteÂ au droit des individus au respect de leur vie privÃ©eÂ Â»
.Â ConsidÃ©rant queÂ Â«Â lâ€™article 8 de la ConventionÂ nâ€™interdit pas de recourir Ã  
lâ€™interception en masse afin de protÃ©ger la sÃ©curitÃ© nationale ou dâ€™autres intÃ©rÃªts 
nationaux essentiels contre des menaces extÃ©rieures gravesÂ Â», et queÂ Â«Â les Ã‰tats jouissent 
dâ€™une marge dâ€™apprÃ©ciation pour dÃ©terminer de quel type de rÃ©gime dâ€™interception ils 
ont besoin Ã  cet effetÂ Â», la Cour estime cependant queÂ Â«Â la latitude qui leur est accordÃ©e pour la 
mise en Å“uvre de ce rÃ©gime doit Ãªtre plus restreinteÂ Â»Â et quâ€™unÂ Â«Â certain nombre de 
garanties doivent Ãªtre mises en placeÂ Â». Elle ajoute queÂ Â«Â afin de rÃ©duire autant que possible le 
risque dâ€™abus du pouvoir dâ€™interception en masse, le processus doit Ãªtre encadrÃ© par des 
Â«Â garanties de bout en boutÂ Â»Â Â», câ€™est-Ã -direÂ Â«Â Ã  chaque Ã©tape du processusÂ Â»
Â (collecte, conservation, exploitation, transmission Ã  des autoritÃ©s Ã©trangÃ¨res). Elle juge
notamment comme essentiel que les autorisations dâ€™y procÃ©der soient dÃ©livrÃ©es par des organes
indÃ©pendants du pouvoir exÃ©cutif et quâ€™elles soient susceptibles dâ€™un recours devant un juge.

En conclusion, la Cour admet queÂ Â«Â lâ€™interception en masse revÃªt, pour les Ã‰tats contractants, 
une importance vitale pour dÃ©tecter les menaces contre leur sÃ©curitÃ© nationaleÂ Â», mais
quâ€™elleÂ Â«Â recÃ¨le un potentiel considÃ©rableÂ dâ€™abus susceptibles de porter atteinte au droit 
des individusÂ au respect de leur vie privÃ©eÂ Â».Â Elle considÃ¨re que, dans leur version dâ€™origine,
les rÃ©glementations nationales contestÃ©es ne renfermaientÂ Â«Â pas suffisamment de garanties Â«Â de 
bout en boutÂ Â» pour offrir une protection adÃ©quate et effective contre lâ€™arbitraire et le risque 
dâ€™abus, en dÃ©pit des garde-fousÂ Â»Â quâ€™elles comportaient et, de ce fait, quâ€™elles ne
rÃ©pondaientÂ Â«Â pas Ã  lâ€™exigence de Â«Â qualitÃ© de la loiÂ Â»Â Â»Â et ne permettaient donc
pasÂ Â«Â de circonscrire lâ€™ingÃ©renceÂ Â»Â au niveauÂ Â«Â nÃ©cessaire dans une sociÃ©tÃ© 
dÃ©mocratiqueÂ Â»Â et partant quâ€™ilÂ Â«Â y a eu violation de lâ€™article 8 de la ConventionÂ Â».
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Ã€ la considÃ©ration des atteintes Ã  la vie privÃ©e, du fait de la collecte et de lâ€™exploitation des
donnÃ©es de masse par les services de renseignement, lâ€™arrÃªt relatif au Royaume-Uni ajoute celle qui
est relative Ã  la protection des sources dâ€™information des journalistes.

Exigence de protection des sources des journalistes

Relatif Ã  la libertÃ© dâ€™expression, lâ€™article 10 ConvEDH pose queÂ Â«Â 1. Toute personne a droit 
Ã  la libertÃ© dâ€™expression. Ce droit comprend la libertÃ© dâ€™opinion et la libertÃ© de recevoir ou 
de communiquer des informations ou des idÃ©es sans quâ€™il puisse y avoir ingÃ©rence 
dâ€™autoritÃ©s publiques et sans considÃ©ration de frontiÃ¨reÂ [â€¦].Â 2. Lâ€™exercice de 
cesÂ libertÃ©sÂ comportant des devoirs et des responsabilitÃ©s peut Ãªtre soumis Ã  certaines 
formalitÃ©s, conditions, restrictions ou sanctions prÃ©vues par la loi, qui constituent des mesures 
nÃ©cessaires, dans une sociÃ©tÃ© dÃ©mocratique, Ã  la sÃ©curitÃ© nationale,Â Ã  lâ€™intÃ©gritÃ© 
territoriale ou Ã  la sÃ»retÃ© publique, Ã  la dÃ©fense de lâ€™ordre et Ã  la prÃ©vention du crimeÂ Â».
Câ€™est sur la base de cette disposition que, dans de prÃ©cÃ©dents arrÃªts, la CEDH a consacrÃ© le
droit Ã  la protection des sources dâ€™information des journalistes. Elle fait ici de mÃªme dans lâ€™arrÃªt
relatif au droit du Royaume-Uni.

Il est dâ€™abord mentionnÃ© que, dans lâ€™arrÃªt qui est lâ€™objet de lâ€™appel, il a Ã©tÃ© conclu
queÂ Â«Â dÃ¨s lors que les mesures de surveillanceÂ [â€¦]Â ne visaient pas Ã  surveiller les journalistes ni 
Ã  dÃ©couvrir leurs sources, lâ€™interception (des) communications ne pouvait, en elle-mÃªme, Ãªtre 
qualifiÃ©e dâ€™atteinte particuliÃ¨rement grave Ã  la libertÃ© dâ€™expressionÂ Â», mais quâ€™il a
cependant Ã©tÃ©Â Â«Â ajoutÃ© que lâ€™atteinte aurait Ã©tÃ© plus forte si ces communications 
avaient Ã©tÃ© sÃ©lectionnÃ©es pour examen et quâ€™elle nâ€™aurait pu alors se justifier par Â«Â un 
impÃ©ratif prÃ©pondÃ©rant dâ€™intÃ©rÃªt publicÂ Â» que si elle Ã©tait accompagnÃ©e de garanties 
suffisantesÂ Â».

Ã€ lâ€™appui de leur demande, les requÃ©rants ont fait valoir queÂ Â«Â le rÃ©gime dâ€™interception 
en masse Ã©tait contraire Ã  lâ€™article 10 parce que lâ€™interception Ã  grande Ã©chelle et la 
conservation de grandes bases de donnÃ©es avaient un effet dissuasif sur la libertÃ© de communication 
des journalistesÂ Â»Â et queÂ Â«Â compte tenu de lâ€™importance fondamentale que revÃªt la libertÃ© 
de la presseÂ [â€¦]Â toute ingÃ©rence dans la libertÃ© journalistique, sâ€™agissant en particulier du 
droit de prÃ©server la confidentialitÃ© des sources, doit Ãªtre entourÃ©e de garanties procÃ©durales 
prÃ©vues par la loi correspondant Ã  lâ€™importance du principe en jeuÂ Â».

Reprenant la formulation de prÃ©cÃ©dents arrÃªts rendus Ã  cet Ã©gard, la Grande Chambre Ã©nonce
queÂ Â«Â la libertÃ© dâ€™expression constituant lâ€™un des fondements essentiels dâ€™une 
sociÃ©tÃ© dÃ©mocratiqueÂ Â», lesÂ Â«Â garanties Ã  accorder Ã  la presse revÃªtent une importance 
particuliÃ¨reÂ Â»Â ; queÂ Â«Â laÂ protection des sources journalistes est lâ€™une des pierres angulaires 
de la libertÃ© de la presseÂ Â»Â ; queÂ Â«Â lâ€™absence dâ€™une telle protection pourrait dissuader 
les sources journalistiques dâ€™aider la presse Ã  informer le public sur des questions dâ€™intÃ©rÃªt 
gÃ©nÃ©ralÂ Â»
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Â ; et queÂ Â«Â en consÃ©quence, la presse pourrait Ãªtre moins Ã  mÃªme de jouer son rÃ´le 
indispensable de Â«Â chien de gardeÂ Â» et son aptitude Ã  fournir des informations prÃ©cises et fiables 
pourrait sâ€™en trouver amoindrieÂ Â».

Lâ€™arrÃªt note que la rÃ©glementation contestÃ©eÂ Â«Â permettait aux services de renseignement 
dâ€™accÃ©der Ã  des Ã©lÃ©ments journalistiques confidentiels de maniÃ¨re intentionnelle, en utilisant 
dÃ©libÃ©rÃ©ment des sÃ©lecteurs ou des termes deÂ rechercheÂ liÃ©s Ã  un journaliste ou Ã  un organe 
de presse, ou de maniÃ¨re fortuite, en prenant accidentellement de telsÂ Ã©lÃ©mentsÂ dans les 
Â«Â filetsÂ Â» dâ€™une interception en masseÂ Â».

ConsidÃ©rant que les garanties de protection des sources dâ€™information offertes par les dispositions
contestÃ©es ne sont pas suffisantes, la Grande Chambre conclut Ã  la violation de lâ€™article 10 de la
Convention.

Sâ€™agissant de la rÃ©glementation des pratiques de collecte et dâ€™exploitation, par les services de
renseignement, des donnÃ©es massives de communications Ã©lectroniques, comme en bien dâ€™autres
circonstances, un Ã©quilibre dÃ©licat doit Ãªtre Ã©tabli entre les nÃ©cessitÃ©s de lâ€™intÃ©rÃªt
gÃ©nÃ©ral, et particuliÃ¨rement la protection de la vie privÃ©e des individus, et celle des sources
dâ€™information des journalistes. Les divergences dâ€™apprÃ©ciation entre les dispositions nationales et
lâ€™application quâ€™en font les juridictions internes, la Cour europÃ©enne des droits de lâ€™homme et
elle-mÃªme dâ€™ailleurs dans des compositions diffÃ©rentes, en constituent lâ€™illustration.
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