
Apple victime dâ€™une attaque Â«Â zÃ©ro-clicÂ Â»

Description

En septembre 2021, Apple a corrigÃ© une faille de sÃ©curitÃ© ayant permis au logiciel espion 
Pegasus, dÃ©veloppÃ© par la sociÃ©tÃ© de Â«Â sÃ©curitÃ©Â Â» informatique israÃ©lienne NSO 
Group, dâ€™infecter des iPhone et des iPad ciblÃ©s par une attaque dite Â«Â zÃ©ro-clicÂ Â».

Alors que les logiciels espionsÂ Â«Â traditionnelsÂ Â»Â nÃ©cessitent que la personne visÃ©e par ce type
dâ€™attaque tÃ©lÃ©charge un document ou clique sur un lien pour installer le programme malveillant sur
son tÃ©lÃ©phone, les logiciels espions ditsÂ Â«Â zÃ©ro-clicÂ Â»Â nâ€™ont besoin dâ€™aucune action
de la part de lâ€™utilisateur pour infecter un appareil.

Ce type dâ€™attaque, parmi les plus sophistiquÃ©es au monde, vise en particulier les services de
messagerie instantanÃ©e comme WhatsApp, victime du mÃªme logiciel espion en mai 2019, et plus
rÃ©cemment iMessage, dÃ©veloppÃ©e par la firme de Cupertino. Ce piratage est dâ€™autant plus
inquiÃ©tant quâ€™il affecte non seulement les derniÃ¨res versions du systÃ¨me dâ€™exploitation des
appareils mobiles dâ€™Apple, iOS 14.4 et iOS 14.6, mis Ã  jour en mai 2021, mais il contourne
Ã©galement une nouvelle fonction de sÃ©curitÃ© logicielle intÃ©grÃ©e depuis les premiÃ¨res versions
dâ€™iOS 14, nommÃ©e BlastDoor, censÃ©e prÃ©venir ce type de piratage en filtrant les donnÃ©es
malveillantes envoyÃ©es par lâ€™application iMessage.Â Cette attaque exploite une vulnÃ©rabilitÃ©
diteÂ Â«Â zero dayÂ Â», câ€™est-Ã -dire que la faille de sÃ©curitÃ© nâ€™a pas fait lâ€™objet dâ€™une
publication ou dâ€™un correctif lorsquâ€™elle est dÃ©couverte.

Citizen Lab, laboratoire interdisciplinaire de la Munk School Ã  lâ€™UniversitÃ© de Toronto, au Canada,
a identifiÃ© neuf militants bahreÃ¯nis dont les iPhones ont Ã©tÃ© piratÃ©s avec succÃ¨s entre juin 2020
et fÃ©vrier 2021 par lâ€™intermÃ©diaire de deuxÂ Â«Â exploitsÂ Â», Kismet datant de 2020 et
ForcedEntry datant de 2021, câ€™est-Ã -dire des Ã©lÃ©ments de programme
quiÂ Â«Â exploitentÂ Â»Â une faille de sÃ©curitÃ© informatique afin de pÃ©nÃ©trer et dâ€™utiliser le
systÃ¨me dâ€™exploitation des appareils attaquÃ©s. Les chercheurs du Citizen Lab avaient Ã©galement
Ã©tÃ© les premiers Ã  rÃ©vÃ©ler, en aoÃ»t 2016, que le militant Ã©mirati des droits de lâ€™homme
Ahmed Mansoor avait Ã©tÃ© ciblÃ© par le logiciel espion Pegasus.

Lâ€™exploitÂ Â«Â zÃ©ro-clicÂ Â»Â ForcedEntry utilise un bug dans la fonction dâ€™affichage des
images des systÃ¨mes dâ€™exploiÂtation dâ€™Apple et infecte le service de messaÂgerie instantanÃ©e
iMessage afin dâ€™installer discrÃ¨Âtement le logiciel espion Pegasus.Â Une fois lâ€™appareil infectÃ©,
le tÃ©lÃ©phone de la victime devient un vÃ©ritable mouchardÂ et permet au commanditaire de
lâ€™attaque dâ€™accÃ©der aux SMS et messages envoyÃ©s et reÃ§us, quâ€™ils soient ou non
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cryptÃ©s, ainsi quâ€™au carnet dâ€™adresses de la victime. Pegasus permet Ã©galement dâ€™activer Ã 
distance le micro ou la camÃ©ra, d’enregistrer tous les caractÃ¨res saisis sur le tÃ©lÃ©phone, d’enreÂ
gistrer les appels tÃ©lÃ©phoniques, de photographier lâ€™Ã©cran et de capter toutes les donnÃ©es de
localisation GPS pour retracer les dÃ©placements de la victime. Il donne en outre accÃ¨s Ã  tous les
contenus et publications des rÃ©seaux sociaux et il peut capter les donnÃ©es des autres applications du
tÃ©lÃ©phone comme WhatsApp, Skype, Facebook ou encore Gmail.

Apple, qui se prÃ©sente enÂ Â«Â leader en matiÃ¨re de confidentialitÃ©Â Â»Â sâ€™est empressÃ©
dâ€™apporter un correctif. Ivan Krstic, le responsable de lâ€™ingÃ©nierie et de lâ€™archiÂtecture de
sÃ©curitÃ© dâ€™Apple, a tentÃ© de miniÂmiser lâ€™incident en dÃ©clarant, dans un communiquÃ©
de presse, queÂ Â«Â les attaques comme celles dÃ©crites sont trÃ¨s sophistiquÃ©es, coÃ»tent des millions 
de dollars Ã  dÃ©velopper, ont souvent une courte durÃ©e de vie et sont utilisÃ©es pour cibler des 
individus spÃ©cifiques.Â [â€¦]Â Bien que cela signifie quâ€™elles ne constituent pas une menace pour 
lâ€™Ã©crasanteÂ majoritÃ©Â de nos utilisateurs, nous continuons Ã  travailler sans relÃ¢che pour 
dÃ©fendre tous nos clientsÂ Â».

InstallÃ©e Ã  proximitÃ© de Tel Aviv, NSO Group prÃ©sente tous les atours dâ€™une entreprise de
sÃ©curitÃ© inforÂmatique dont les programmes sont destinÃ©s Ã  lutter contre le terrorisme et le crime
organisÃ©. Mais cette sociÃ©tÃ© israÃ©lienne vend Ã©galement son logiciel espion Ã  des Ã‰tats peu
scrupuleux, parmi lesquels figurent notamment lâ€™Espagne, lâ€™Arabie saoudite, lâ€™AzerbaÃ¯djan,
BahreÃ¯n, les Ã‰mirats arabes unis, la Hongrie, lâ€™Inde, le Kazakhstan, le Maroc, le Mexique, le
Panama, le Rwanda ou encore le Togo. Ces gouverÂnements sâ€™en servent pour espionner des opposants
politiques, des militants des droits de lâ€™homme, des journalistes, voire des juges. MÃªme si NSO Group,
valorisÃ©e plus de 1 milliard de dollars, se fait discrÃ¨te quant Ã  ses rÃ©sultats financiers, lâ€™affaire
semble rentable. Selon le Financial Times, lâ€™entreprise rÃ©alisait 208 millions de dollars de chiffre
dâ€™affaires en 2018, dont les deux tiers proviennent de la commercialisation du logiciel Pegasus.
Dâ€™aprÃ¨s le mÃ©dia dâ€™inforÂmation britannique qui a interviewÃ© un homme dâ€™affaires
impliquÃ© dans la vente du logiciel Pegasus Ã  lâ€™Arabie saoudite, les Saoudiens auraient dÃ©boursÃ©
55Â millions de dollars en 2017 pour espionner simulÂtanÃ©ment 150Â personnes.

Puisque le logiciel Pegasus exploite les failles de sÃ©curitÃ©Â Â«Â zero dayÂ Â»Â sur les logiciels de
messagerie dÃ©ployÃ©s par les gÃ©ants du web, son fonctionnement technique Ã©volue en permanence.
DÃ¨s lors quâ€™une faille est identifiÃ©e par ces sociÃ©tÃ©s informatiques peu scrupuleuses, elle est
exploitÃ©e et vendue au plus offrant, le temps que des experts en sÃ©curitÃ© lâ€™identifient Ã  leur tour
et en fassent lâ€™annonce afin quâ€™elle soit corrigÃ©e. Un jeu du chat et de la souris qui ne semble pas
prÃ¨s de sâ€™arrÃªter.
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