
LesÂ dark patternsÂ ou lâ€™art de tromper lâ€™utilisateur

Description

UneÂ dark pattern, en franÃ§ais Â«Â interface truquÃ©eÂ Â», est minutieusement conÃ§ue pour 
tromper ou manipuler lâ€™utilisateur dâ€™un site ou dâ€™une application web. Mise sous pression, 
obligation, obstacle, cachotterie ou entourloupe sont des tactiques perverses qui participent de la 
chasse au clic sur le Net.

Le termeÂ dark patternÂ a Ã©tÃ© forgÃ© en aoÃ»t 2010 par Harry Brignull, spÃ©cialiste du design
dâ€™interfaces numÃ©riques. Le site darkpatterns.org, quâ€™il a crÃ©Ã© il y a plus de dix ans pour
dÃ©noncer ces pratiques, en recense un grand nombre parmi lesquellesÂ Sneak into BasketÂ (Â«Â se
faufiler dans le panierÂ Â»), qui consiste Ã  ajouter, Ã  son insu, un article supplÃ©mentaire dans le panier
dâ€™un client effectuant des achats sur le web ;Â Roach MotelÂ (Â«Â motel des cafardsÂ Â»), qui
entraÃ®ne facilement lâ€™utilisateur Ã  souscrire Ã  un abonÂnement premium, dont il aura ensuite bien
du mal Ã  se dÃ©faire ;Â Privacy ZuckeringÂ (Â«Â Zuckering de la vie privÃ©eÂ Â»), du nom du
prÃ©sident de Facebook, Mark Zuckerberg, qui pousse lâ€™utilisateur dâ€™un service web Ã  partager
publiquement bien plus dâ€™informations quâ€™il ne lâ€™imagine ; ou encore leÂ Misdirection, dont le
design appelle volonÂtairement lâ€™internaute Ã  se concentrer sur une chose afin de lui en faire
discrÃ¨tement accepter une autre.

Lâ€™association allemande Dark Pattern Detection Project recense vingt types deÂ dark patterns
Â diffÃ©rents, regroupÃ©s en cinq catÃ©gories : les mises sous pression, les obligations, les obstacles, les
cachotteries et les entourÂloupes. Comme lâ€™explique Claude Castelluccia, directeur de lâ€™Ã©quipe
Privatics de lâ€™Inria (Institut national de recherche en informatique et en automatique) dans une interview 
pourÂ La remÂ nÂ°49,Â ces manipulations,Â Â«Â trÃ¨s Ã©tudiÃ©es en marketing comporteÂmental 
(neuromarketing), sont les consÃ©quences mÃªme du modÃ¨le Ã©conomique de lâ€™internet et de ses 
servicesÂ Â«Â gratuitsÂ Â»Â Â»Â oÃ¹ les donnÃ©es personnelles de lâ€™utilisateur sont
systÃ©matiquement enregistrÃ©es Ã  son insu pour Ãªtre revendues Ã  des tiers.

Lâ€™objet dâ€™uneÂ Â«Â interface truquÃ©eÂ Â»Â est dâ€™orienter lâ€™utilisateur vers des choix
quâ€™il nâ€™aurait probablement pas faits en connaissance de cause, et qui sont dans lâ€™intÃ©rÃªt de
la plateforme.Â LaÂ dark patternÂ la plus rÃ©pandueÂ actuelÂlement concerne le bandeau des cookies
que lâ€™utilisateur doit accepter pour naviguer sur un site web.Â Depuis lâ€™entrÃ©e en vigueur du
rÃ¨glement gÃ©nÃ©ral sur la protection des donnÃ©es personnelles (voirÂ La remÂ nÂ°42-43, p.21), les
sites web ont lâ€™obligation de recueillir le consentement de lâ€™utilisateur lorsque des cookies sont
dÃ©posÃ©s dans son navigateur. Or, la plupart du temps, le bouton dâ€™accepÂtation de ces cookies est
particuliÃ¨rement visible tandis que celui qui permet de les refuser est un lien trop discret, voire
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difficilement accessible. La plupart du temps, ces manipulations complexes ou chronophages dÃ©couragent
les utilisateurs qui, de guerre lasse, acceptent le dÃ©pÃ´t de cookies afin dâ€™accÃ©der rapiÂdement au
contenu recherchÃ©.

UneÂ dark patternÂ peut Ãªtre plus subtile, comme celle installÃ©e en novembre 2020 sur le mÃ©dia
social Instagram, propriÃ©tÃ© de Facebook. Les ongletsÂ Â«Â NotificationsÂ Â»Â etÂ Â«Â Nouvelle
publicationÂ Â»Â ont Ã©tÃ© dÃ©placÃ©s sciemment, en haut de lâ€™Ã©cran, afin de laisser la
meilleure place aux nouveaux boutonsÂ Â«Â ShoppingÂ Â»Â etÂ Â«Â ReelsÂ Â», format vidÃ©o qui
imite celui de lâ€™application concurrente TikTok. Immanquablement, les habituÃ©s dâ€™Instagram
croyant cliquer par habitude sur le boutonÂ Â«Â NotificationsÂ Â», se sont vu diriger vers la boutique ou
bien proposer lâ€™option dâ€™un nouveau format vidÃ©o alors quâ€™ils souhaitaient simplement
partager une photo.

Le web fourmille deÂ dark patterns et certaines entreprises en usent plus que dâ€™autres. Amazon fournit
de bons exemples : il est quasiment aussi impossible de se dÃ©sinscrire de son service Prime quâ€™il est
facile dâ€™y souscrire par une simple case Ã  cocher lors dâ€™un achat en ligne. Lâ€™Ã©quivalent
norvÃ©gien de lâ€™association de consommateurs UFC Que Choisir a publiÃ© un rapport en 2021,
dÃ©nonÃ§ant la faÃ§on dont le gÃ©ant du commerce Ã©lectronique piÃ¨ge les internautes contraints
deÂ Â«Â faire face Ã  un grand nombre dâ€™obstacles : des menus de navigation compliquÃ©s, des 
formulations biaisÃ©es et des choix confusÂ Â», soit plus dâ€™une quinzaine dâ€™Ã©tapes avant de
parvenir Ã  se dÃ©sabonner dâ€™Amazon Prime.

En France, la Commission nationale de lâ€™informatique et des libertÃ©s (Cnil) sâ€™est emparÃ©e du
problÃ¨me, notamment en publiant lesÂ Â«Â lignes directrices modificatives et sa recommandation sur les 
cookies et autres traceursÂ Â»Â en octobre 2020 et en accordant un dÃ©lai de six mois aux Ã©diteurs de
sites web pour se conformer Ã  cette nouvelle rÃ©glementation. Mais force est de constater que
lâ€™autoritÃ© administrative indÃ©pendante peine toujours Ã  faire respecterÂ Â«Â lâ€™obligation 
dâ€™utiliser des boutons et une police dâ€™Ã©criture de mÃªme taille, offrant la mÃªmeÂ facilitÃ© de 
lecture, et mis en Ã©vidence de maniÃ¨re identiqueÂ Â». Dâ€™autant que la Commission sâ€™est elle-
mÃªme contredite par lâ€™adoption dâ€™une recommandation (dÃ©libÃ©ration nÂ°2020-092 du 17
septembre 2020) qui propose des modalitÃ©s pratiques de mise en conformitÃ© en cas de recours auxÂ 
Â«Â cookies et autres traceursÂ Â»Â Ã  lâ€™aide dâ€™un exemple visuel de banniÃ¨re des cookies oÃ¹
les boutonsÂ Â«Â AccepterÂ Â»Â etÂ Â«Â RefuserÂ Â»Â ne sont ni sur la mÃªme ligne ni de la mÃªme
couleur.Â Cette recommandation Ã©tonÂnamment proposÃ©e par la Cnil, alors mÃªme quâ€™elle
reproduitÂ uneÂ dark pattern, est ainsi devenue le modÃ¨le appliquÃ© par de trÃ¨s nombreux sites web
franÃ§ais, parmi lesquels lemonde.fr,Â lesechos.fr ou encoreÂ latribune.fr.Â Quant Ã  Facebook ou
Google, ni lâ€™un ni lâ€™autre nâ€™a consenti Ã  afficher sur son site web ou sur son appliÂcation un
bouton permettant de refuser les cookies.

Câ€™est finalement aux Ã‰tats-Unis que la rÃ©glementation Ã©volue dans le bon sens. La Californie a
adoptÃ© en 2021 une nouvelle rÃ©glementation qui vient renforcer la loi historique sur la protection de la
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vie privÃ©e, la California Consumer Privacy Act (CCPA) (voirÂ La remÂ nÂ°56, p.53), et interdit
dÃ©sormais aux entreprises dâ€™utiliser toute forme deÂ dark patternÂ qui aurait pour butÂ 
Â«Â de compromettre ou dâ€™entraver le choix dâ€™un consomÂmateur de se retirer des systÃ¨mes dans 
lesquels ses donnÃ©es personnelles sont venduesÂ Â». Le texte interdit prÃ©cisÃ©mentÂ 
Â«Â lâ€™utilisation dâ€™un langage dÃ©routant comme les doubles nÃ©gations ; obliger les utilisateurs 
Ã  cliquer ou Ã©couter les raisons pour lesquelles ils ne devraient pas soumettre une demande de 
dÃ©sinscription avant de confirmer leur demande ; obliger les utilisateurs Ã  rechercher ou faire dÃ©filer 
le texte dâ€™une politique de confidentialitÃ© ou dâ€™un document ou dâ€™une page web similaire afin 
de localiser le mÃ©canisme permettant de soumettre une demande de retraitÂ Â».

Rappelons que ces techniques de manipulation par le design restentâ€¦ de la
manipulation.Â Lorsquâ€™elles orientent la prise de dÃ©cision dâ€™un individu dans son intÃ©rÃªt,
elles sâ€™appellentÂ nudgeÂ (voirÂ La remÂ nÂ°49, p.83) et lorsquâ€™elles le trompent, elles sont
qualifiÃ©es deÂ dark pattern.Â Dans les deux cas, et Ã  leur insu, il sâ€™agit de priver les utilisateurs de
leur capacitÃ© Ã  choisir.
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