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LesA dark patternsA ou |&€™art de tromper |&€™uitilisateur
Description

UneA dark pattern, en franA8ais A«A interface truquA©eA A», est minutieusement conASue pour

tromper ou manipuler |&€™utilisateur d&€™un site ou d&€™une application web. Mise sous pression,
obligation, obstacle, cachotterie ou entourloupe sont des tactiques perverses qui participent de la
chasse au clic sur le Net.

Le termeA dark patternA a A©OtA© forgA© en aoAxt 2010 par Harry Brignull, spA©cidiste du design
da€™interfaces numA@riques. Le site darkpatterns.org, qué€™il a crA©A®© il y a plus de dix ans pour
dA©noncer ces prathues en recense un grand nombre parmi lesquellesA Sneak into BasketA (A«A se
faufiler dans e panierA A»), qui consiste A gjouter, A son insu, un article supplA©mentaire dans le panier
da€™un client effectuant des achats sur le web ;A Roach MotelA (A«A motel des cafardsA A»), qui
entraA®ne facilement I&€™utilisateur A souscrire A un abonAnement premium, dont il aura ensuite bien
du ma A se dA©faire ;A Privacy ZuckeringA (A«A Zuckering de la vie privA©eA A»), du nom du
prA©sident de Facebook, Mark Zuckerberg, qui pousse 1&€™utilisateur d&€™un service web A partager
publiquement bien plus d&€™informations qua€TM|I ne [A€™imagine ; ou encore leA Misdirection, dont le
design appelle volonAtairement 18€™internaute A se concentrer sur une chose afin de lui en faire
discrA"tement accepter une autre.

L&E™association alemande Dark Pattern Detection Project recense vingt types deA dark patterns
A diff A©rents, regroupA©s en cing catA©gories : les mises sous pression, les obligations, les obstacles, les
cachotteries et les entourAloupes. Comme 1&€™explique Claude Castelluccia, directeur de 12€™A©quipe
Privatics de [&€™Inria (Institut national de recherche en informatique et en automatique) dans une interview
pourA La remA nA°49,A ces manipulations, A A«<A trA's AS©tudiA©es en marketing comporteAmental
(neuromarketing), sont les consA©quences mAdme du modA’le A©conomique de IAE™internet et de ses
servicesA A«A gratuitsA A»A A»A oAl les donnA©es personnelles de |&€™utilisateur sont
systA©matiquement enregistrA©es A son insu pour Adtre revendues A destiers.

LaE™objet da€™uneA A«A interface truquA©eA A»A est daE™orienter [4€™utilisateur vers des choix
quUaE™il naE™aurait probablement pas faits en connaissance de cause, et qui sont dans |A€™intAOrAa de
la plateforme.A LaA dark patternA la plus rA©pandueA actuel Alement concerne le bandeau des cookies
que |&€™utilisateur doit accepter pour naviguer sur un site web.A Depuis 1&8€™entrA©e en vigueur du
rA"glement gA©nA®©ral sur la protection des donnA©es personnelles (voirA La remA nA°42-43, p.21), les
sites web ont 1&E™abligation de recueillir le consentement de I&€™utilisateur lorsgue des cookies sont
dA©posA©s dans son navigateur. Or, la plupart du temps, |e bouton d&€™accepAtation de ces cookies est
particuliA rement visible tandis que celui qui permet de les refuser est un lien trop discret, voire
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difficilement accessible. La plupart du temps, ces manipulations complexes ou chronophages dA©couragent
les utilisateurs qui, de guerre lasse, acceptent le JA©pA 't de cookies afin dA&€™accA©der rapiAdement au
contenu recherchA®©.

UneA dark patternA peut Adre plus subtile, comme celle install A©e en novembre 2020 sur le mA®©dia
social Instagram, propriA©tA© de Facebook. Les ongletsA A«A NotificationsA A»A etA A«A Nouvelle
publicationA A»A ont AOtA© dA©placA©s sciemment, en haut de |1&€™AOcran, afin de laisser la
meilleure place aux nouveaux boutonsA A«A ShoppingA A»A etA A«A ReelsA A», format vidA©o qui
imite celui de 1&€™application concurrente TikTok. Immanquablement, les habituA©s da€™ Instagram
croyant cliquer par habitude sur le boutonA A«A NotificationsA A», se sont vu diriger vers la boutigque ou
bien proposer 1&€™option d&€™un nouveau format vidA©o alors quaE™ils souhaitaient simplement
partager une photo.

Le web fourmille deA dark patterns et certaines entreprises en usent plus que d&€™autres. Amazon fournit
de bons exemples : il est quasiment aussi impossible de se dA©sinscrire de son service Prime quaE™il est
facile d&€™y souscrire par une simple case A cocher lors d&€™un achat en ligne. LAE™A©quivalent
norvA©gien de |4€™association de consommateurs UFC Que Choisir a publiA© un rapport en 2021,
dA©nonAS8ant la faA8on dont le gA©ant du commerce A©lectronique piA“ge les internautes contraints
deA A«A faire face A un grand nombre da€™obstacles : des menus de navigation compliquA©s, des
formulations biaisA©es et des choix confusA A», soit plus d&€™une quinzaine da€™AOtapes avant de
parvenir A se dA©sabonner d&€™Amazon Prime.

En France, la Commission nationale de I&€™informatique et des libertA©s (Cnil) sB€™est emparA©e du
problA"me, notamment en publiant lesA A«A lignes directrices modificatives et sa recommandation sur les
cookies et autres traceursA A»A en octobre 2020 et en accordant un dA©lai de six mois aux A©diteurs de
sites web pour se conformer A cette nouvelle rA©glementation. Mais force est de constater que
|l&E™autoritA© administrative indA©pendante peine toujours A faire respecterA A«A 1&€™obligation
da€™utiliser des boutons et une police dAE™AOcriture de mAdme taille, offrant la mA2meA facilitA© de
lecture, et mis en A©vidence de maniAre identiqueA A». D&E™autant que la Commission Sa€™est elle-
mA3me contredite par 1&€™adoption da€™une recommandation (dA©libA©ration nA°2020-092 du 17
septembre 2020) qui propose des modalitA©s pratiques de mise en conformitA© en cas de recours auxA
A«A cookies et autres traceursA A»A A 1a€™aide d4€™un exemple visuel de banniA re des cookies 0A?
les boutonsA A«A AccepterA A»A etA A«A RefuserA A»A ne sont ni sur la mA@me ligne ni de la mA3me
couleur.A Cette recommandation A©tonAnamment proposA©e par la Cnil, aors mAdme quaE€™elle
reproduitA uneA dark pattern, est ainsi devenue le modA“le appliquA®© par de trAs nombreux sites web
franA8ais, parmi lesquels lemonde.fr,A lesechosfr ou encoreA latribune.fr.A Quant A Facebook ou
Google, ni 1&8€™un ni 18€™autre n&€™a consenti A afficher sur son site web ou sur son appliAcation un
bouton permettant de refuser les cookies.

CaE™est finalement aux A%otats-Unis que la rA©glementation A©volue dans le bon sens. La Californie a
adoptA© en 2021 une nouvelle rA©glementation qui vient renforcer laloi historique sur la protection de la
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vie privA©e, la California Consumer Privacy Act (CCPA) (voirA La remA nA°56, p.53), et interdit
dA©sormais aux entreprises da€™utiliser toute forme deA dark patternA qui aurait pour butA
A«A de comprometire ou da€™entraver le choix d&€™un consomAmateur de se retirer des systA mes dans
lesquels ses donnA©es personnelles sont venduesA A». Le texte interdit prA©cisA©mentA
A«A |a€™utilisation dA€™un langage dA©routant comme les doubles nA©gations ; obliger les utilisateurs
A cliquer ou A©couter les raisons pour lesquelles ils ne devraient pas soumettre une demande de
dA@sinscription avant de confirmer leur demande ; obliger les utilisateurs A rechercher ou faire dA®filer
le texte dAE™ une politique de confidentialitA© ou dA€™un document ou d&€™ une page web similaire afin
delocaliser le mA©canisme permettant de soumettre une demande de retraitA Ax.

Rappelons que ces techniques de manipulation par le design restenté€, de la
manipulation.A Lorsqua€E™elles orientent la prise de dA©cision d&€™un individu dans son intAOrA,
elles sB€™appellentA nudgeA (voirA La remA nA°49, p.83) et lorsquaE™elles le trompent, elles sont
qualifiA©es deA dark pattern.A Dans les deux cas, et A leur insu, il SAE™agit de priver les utilisateurs de
leur capacitA© A choisir.
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