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Pour un usage responsable et acceptable par 1a sociAOtA© des technologies de
sA©curitA©

Description

La mobilisation croissante, prA©sente et A venir, de ces outils aura vraisemblablement une incidence
sur la sociA©tA© et sur la conception que l&€™on sefait de la libertA©

Le 23 avril 2021, le Premier ministre a confiA© au dAOputA© LREM Jean-Michel Mis la rA©daction
da€™un rapport dont [&€™objectif est deA A«A dA©terminer les apports des nouvelles technologies de
sA©curitA© pour 1AE™ A%otat tout en proposant des garanties pour encadrer strictement leur usage afin de
protA©ger les libertAOs publiques et les libertA®s individuellesA A».A En ligne de mire, |4€™ organisation
de la Coupe du monde de rugby en 2023 et des Jeux Olympiques en 2024, deux A©VA nements mondiaux
qui relA"vent du casse-tAdte sA©curitaire. Les auteurs prA©conisent de mener autant da€™expA©riences
que possible afin da€™acquA©rirA A«<Aun niveau de maturitA© suffisant pour Adre efficaces et
conformes A nos standards A©thiquesA A»A avant 2023 et pour dA©terminer s ces technologiesA
A«A prA©sentent un intA©rAa rA©el pour les forces de SAOcuritAOA Ax.

Le rapport prA©sente trois types de nouvelles technoAlogies A expA©rimenter,A A«A |es outils da€™aide
A la dAGtection de situations de danger (dans les rassemblements, A 1&€™entr A©e des sites exposA©s A
des risques ou des menaces), les technologies reposant sur les donnA©es biomA®©triques (notamment la
reconnaissance faciale) et les A©quipements de mobilitA© (en particulier les drones)A A», destinA©es
A A AcAamAOliorer 1a€™aide A la dACcision et 1&E™appui opACrationnel des forces de
sAOcuritA©A A». Dans une seconde partie, les auteurs s3€E™interrogent sur la maniA're deA
A«A donner des garanties pour construire une relation de confiance A long terme avec les FranAgais
autour des nouvelles technologies dans le domaine de la sA©curitA©A A». NA©anmoins, les auteurs
na€™abordent 1&€™opposition aux technologies de sA©curitA®© que sous |&€™angle de leur
acceptabilitA© dA©finie comme unA A«A dA©fi majeur dans le champ de la SA©curitA© mais aussi pour
|&€™ensemble du secteur publicA A».

De |&€™aveu mA2me des auteurs du rapport,A A«A il est difficile daE™ AOtablir la proportionnalitA© et la
nACcessitA© des atteintes au droit A la vie privA©e lorsque des acteurs publics ou privA©s utilisent des
technologies qui exploitent des donnA©es personnellesA A».A La IA©gislation sur la protection des

donnA©es personnelles A©tant particuliA rement contraignante, le rapport prA©conise de mener des
expA©rimentations qui NAE™Y seraient pas soumises,A A«A en adoptant une loi ou en prenant un dA©cret

da€™expACrimentationA A». Le but de ce rA©gime dA©rogatoire serait de mettre en A“uvre ces

nouvelles technologies A titre expA©rimental afin de constater siA A«A elles prA©sentent un avantage

rA©e aux forces de SAOcuritA©A A»
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Le rapport pose notamment la question deA la reconnaissance faciale en temps rA©el dans 14€™espace
public A des fins da€™identification,A dJA©jA expA©riAmentA©e dans la ville de Nice durant le
carnaval de 2019, mais sur une base volontaire. En effet, pour tester ces technologies conformA©ment au
rA"glement gA©nA©ral sur la protection des donnA©es personnelles (RGPD, voirA La remA nA°42-43,
p.21), laville de Nice a da&€™abord recueilli le consentement de volontaires dont |e visage a ensuite AOtA©
intA©grA®© aux personnes recherchA©es par le systA me informatique.

Les rA©sistances et les oppositions A la reconnaissance faciale en temps rA©el dans [&€™espace public
sont cependant nombreuses,A mA@me si |la Commission europA©enne, dans une proposition prA©sentA©e
le 21 avril 2021, en ainterdit |12€™usage sauf dans lesA A«A cas spACcifiques relevant de la sAOcuritA©
des personnes ou du paysA A». Parmi les institutions et personnalitA©s appelA©es A contribuer A
|&E™A©criture du rapport, la Commission nationale consultative des droits de I&€™Homme (CNCDH) a
tenu A rappeler queA A«A les droits de 1&€™homme ne peuvent Adre seulement assimilA©s A des
AcA garantles mises en place pour encadrer strictement |1&€™usageA A» de d|spost|fs techniques de
SAOcuritACA [4€TA et qUAE™Il est essentiel de ne pas s&€™en tenir simplement A une approche
segmentA©e des technologies de sA©curitA©, qui consisterait A envisager leur impact sur les droits
fondamentaux de maniAre isolA©e. La mobilisation croissante, prA©sente et A venir, de ces outils aura
vraisemblablement une incidence sur la sociA©tA© et la conception que I1a4E™on se fait de la libertA©A A».

Le ComitA© europA©en de la protection des donnA©es (CEPD) et le ContrA’leur europA©en de la
protection des donnA©es ainsi que la DA©fenseure des droits ont A©galement AOtA© trA”s critiques vis-
A -vis de ce type de surveillance massive et demandentA A«Aune interdiction gA©nACrale de
la€™\utilisation de I&E™IA pour la reconnaissance automatisA©e des caractAOristiques humaines dans
des espaces accessibles au publicAA». Les auteurs du rapport estiment nA©anmoins queA
A«Aces droits ne peuvent se suffire en eux-mAdmes, dans l&€™absolu. LaE™apprAOciation de
la€™intAOr A%A gA©NnACral et de la fonction de 1&€™A%otat implique de les mettre en A©quilibre avec
da€™autres objectifs proportionnA©s, comme la sA©curitA© partagA©e des individus et de la
collectivitA©A A». Si les auteurs reconnaissent que ces expA©rimentations ne doivent pas constituer une
premiAre AOtape sans possiAbilitA© rA©elle de retour en arriA re et quaE™un dA©bat public doit Adre
organisA©, ils prA©conisent que cellesci soient menA©esA A«A avec honnA&etAOA A», et gjoutent
que,A A«A afin que [a€™expAC©rimentationA ne soit pas un levier da€™acceptabilitA© qui na€™aille pas
au fond de la vA@rification de la nA©cessitA© et de la proportionnalitA© da€™emploi, elle doit Adre
sincA're et complA'teA A».

Pour un usage responsable et acceptable par la sociAGtA© des technologies de sSA©curitA®, Contributions,
rapport au Premier ministre par J.-M. Mis, dA©putA®© de la 2€A circonscription de la Loire, septembre 2021
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