
Pour un usage responsable et acceptable par la sociÃ©tÃ© des technologies de
sÃ©curitÃ©

Description

La mobilisation croissante, prÃ©sente et Ã  venir, de ces outils aura vraisemblablement une incidence 
sur la sociÃ©tÃ© et sur la conception que lâ€™on se fait de la libertÃ©

Le 23 avril 2021, le Premier ministre a confiÃ© au dÃ©putÃ© LREM Jean-Michel Mis la rÃ©daction
dâ€™un rapport dont lâ€™objectif est deÂ Â«Â dÃ©terminer les apports des nouvelles technologies de 
sÃ©curitÃ© pour lâ€™Ã‰tat tout en proposant des garanties pour encadrer strictement leur usage afin de 
protÃ©ger les libertÃ©s publiques et les libertÃ©s individuellesÂ Â».Â En ligne de mire, lâ€™organisation
de la Coupe du monde de rugby en 2023 et des Jeux Olympiques en 2024, deux Ã©vÃ¨nements mondiaux
qui relÃ¨vent du casse-tÃªte sÃ©curitaire. Les auteurs prÃ©conisent de mener autant dâ€™expÃ©riences
que possible afin dâ€™acquÃ©rirÂ Â«Â un niveau de maturitÃ© suffisant pour Ãªtre efficaces et 
conformes Ã  nos standards Ã©thiquesÂ Â»Â avant 2023 et pour dÃ©terminer si ces technologiesÂ 
Â«Â prÃ©sentent un intÃ©rÃªt rÃ©el pour les forces de sÃ©curitÃ©Â Â».

Le rapport prÃ©sente trois types de nouvelles technoÂlogies Ã  expÃ©rimenter,Â Â«Â les outils dâ€™aide 
Ã  la dÃ©tection de situations de danger (dans les rassemblements, Ã  lâ€™entrÃ©e des sites exposÃ©s Ã  
des risques ou des menaces), les technologies reposant sur les donnÃ©es biomÃ©triques (notamment la 
reconnaissance faciale) et les Ã©quipements de mobilitÃ© (en particulier les drones)Â Â», destinÃ©es
Ã Â Â«Â amÃ©liorer lâ€™aide Ã  la dÃ©cision et lâ€™appui opÃ©rationnel des forces de 
sÃ©curitÃ©Â Â». Dans une seconde partie, les auteurs sâ€™interrogent sur la maniÃ¨re deÂ 
Â«Â donner des garanties pour construire une relation de confiance Ã  long terme avec les FranÃ§ais 
autour des nouvelles technologies dans le domaine de la sÃ©curitÃ©Â Â». NÃ©anmoins, les auteurs
nâ€™abordent lâ€™opposition aux technologies de sÃ©curitÃ© que sous lâ€™angle de leur
acceptabilitÃ© dÃ©finie comme unÂ Â«Â dÃ©fi majeur dans le champ de la sÃ©curitÃ© mais aussi pour 
lâ€™ensemble du secteur publicÂ Â».

De lâ€™aveu mÃªme des auteurs du rapport,Â Â«Â il est difficile dâ€™Ã©tablir la proportionnalitÃ© et la 
nÃ©cessitÃ© des atteintes au droit Ã  la vie privÃ©e lorsque des acteurs publics ou privÃ©s utilisent des 
technologies qui exploitent des donnÃ©es personnellesÂ Â».Â La lÃ©gislation sur la protection des
donnÃ©es personnelles Ã©tant particuliÃ¨rement contraignante, le rapport prÃ©conise de mener des
expÃ©rimentations qui nâ€™y seraient pas soumises,Â Â«Â en adoptant une loi ou en prenant un dÃ©cret 
dâ€™expÃ©rimentationÂ Â». Le but de ce rÃ©gime dÃ©rogatoire serait de mettre en Å“uvre ces
nouvelles technologies Ã  titre expÃ©rimental afin de constater siÂ Â«Â elles prÃ©sentent un avantage 
rÃ©el aux forces de sÃ©curitÃ©Â Â»
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Le rapport pose notamment la question deÂ la reconnaissance faciale en temps rÃ©el dans lâ€™espace
public Ã  des fins dâ€™identification,Â dÃ©jÃ  expÃ©riÂmentÃ©e dans la ville de Nice durant le
carnaval de 2019, mais sur une base volontaire. En effet, pour tester ces technologies conformÃ©ment au
rÃ¨glement gÃ©nÃ©ral sur la protection des donnÃ©es personnelles (RGPD, voirÂ La remÂ nÂ°42-43, 
p.21), la ville de Nice a dâ€™abord recueilli le consentement de volontaires dont le visage a ensuite Ã©tÃ©
intÃ©grÃ© aux personnes recherchÃ©es par le systÃ¨me informatique.

Les rÃ©sistances et les oppositions Ã  la reconnaissance faciale en temps rÃ©el dans lâ€™espace public
sont cependant nombreuses,Â mÃªme si la Commission europÃ©enne, dans une proposition prÃ©sentÃ©e
le 21 avril 2021, en a interdit lâ€™usage sauf dans lesÂ Â«Â cas spÃ©cifiques relevant de la sÃ©curitÃ© 
des personnes ou du paysÂ Â». Parmi les institutions et personnalitÃ©s appelÃ©es Ã  contribuer Ã 
lâ€™Ã©criture du rapport, la Commission nationale consultative des droits de lâ€™Homme (CNCDH) a
tenu Ã  rappeler queÂ Â«Â les droits de lâ€™homme ne peuvent Ãªtre seulement assimilÃ©s Ã  des 
Â«Â garanties mises en place pour encadrer strictement lâ€™usageÂ Â» de dispositifs techniques de 
sÃ©curitÃ©Â [â€¦]Â et quâ€™il est essentiel de ne pas sâ€™en tenir simplement Ã  une approche 
segmentÃ©e des technologies de sÃ©curitÃ©, qui consisterait Ã  envisager leur impact sur les droits 
fondamentaux de maniÃ¨re isolÃ©e. La mobilisation croissante, prÃ©sente et Ã  venir, de ces outils aura 
vraisemblablement une incidence sur la sociÃ©tÃ© et la conception que lâ€™on se fait de la libertÃ©Â Â».

Le ComitÃ© europÃ©en de la protection des donnÃ©es (CEPD) et le ContrÃ´leur europÃ©en de la
protection des donnÃ©es ainsi que la DÃ©fenseure des droits ont Ã©galement Ã©tÃ© trÃ¨s critiques vis-
Ã -vis de ce type de surveillance massive et demandentÂ Â«Â une interdiction gÃ©nÃ©rale de 
lâ€™utilisation de lâ€™IA pour la reconnaissance automatisÃ©e des caractÃ©ristiques humaines dans 
des espaces accessibles au publicÂ Â». Les auteurs du rapport estiment nÃ©anmoins queÂ 
Â«Â ces droits ne peuvent se suffire en eux-mÃªmes, dans lâ€™absolu. Lâ€™apprÃ©ciation de 
lâ€™intÃ©rÃªtÂ gÃ©nÃ©ral et de la fonction de lâ€™Ã‰tat implique de les mettre en Ã©quilibre avec 
dâ€™autres objectifs proportionnÃ©s, comme la sÃ©curitÃ© partagÃ©e des individus et de la 
collectivitÃ©Â Â». Si les auteurs reconnaissent que ces expÃ©rimentations ne doivent pas constituer une
premiÃ¨re Ã©tape sans possiÂbilitÃ© rÃ©elle de retour en arriÃ¨re et quâ€™un dÃ©bat public doit Ãªtre
organisÃ©, ils prÃ©conisent que celles-ci soient menÃ©esÂ Â«Â avec honnÃªtetÃ©Â Â», et ajoutent
que,Â Â«Â afin que lâ€™expÃ©rimentationÂ ne soit pas un levier dâ€™acceptabilitÃ© qui nâ€™aille pas 
au fond de la vÃ©rification de la nÃ©cessitÃ© et de la proportionnalitÃ© dâ€™emploi, elle doit Ãªtre 
sincÃ¨re et complÃ¨teÂ Â».

Pour un usage responsable et acceptable par la sociÃ©tÃ© des technologies de sÃ©curitÃ©, Contributions,
rapport au Premier ministre par J.-M. Mis, dÃ©putÃ© de la 2eÂ circonscription de la Loire, septembre 2021
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