
Technologies biomÃ©triques : un risque pour chacun dâ€™entre nous

Description

Outre la question importante des atteintes Ã  la vie privÃ©e, le recours Ã  la biomÃ©trie pour 
lâ€™authentification, lâ€™identification et lâ€™Ã©valuation des personnes comporteÂ 
Â«Â un potentiel inÃ©galÃ©Â dâ€™amplification et dâ€™automatisation des discriminationsÂ Â»
, avertit la DÃ©fenseure des droits dans un rapport consacrÃ© aux technologies biomÃ©triques 
publiÃ© en juillet 2021.

Telle que dÃ©finie par la Commission nationale de l’informatique et des libertÃ©s (Cnil), la biomÃ©trie
estÂ Â«Â lâ€™ensemble des techniques informatiques permettantÂ de reconnaÃ®tre automatiquement un 
individu Ã  partir de ses caractÃ©ristiques physiques, biologiques, voire comportementales. Les donnÃ©es 
biomÃ©triquesÂ sont des donnÃ©es Ã  caractÃ¨re personnel car elles permettent dâ€™identifier une 
personne. Elles ont, pour la plupart, la particularitÃ© dâ€™Ãªtre uniques et permanentes (ADN, 
empreintes digitales,Â etc.)Â Â». Empreintes digitales, veines de la paume de la main, Ã©chantillon de
voix, traits du visage, iris de lâ€™Å“il, ainsi que certains comportements comme le rythme de la frappe sur
un clavier, ces caractÃ©ristiques qualifiÃ©es deÂ Â«Â donnÃ©es sensiblesÂ Â»Â par le RGPD peuvent
servir Ã  identifier ou reconnaÃ®tre une personne, notamment Ã  son insu.

Ã€ mesure quâ€™elles se perfectionnent, les technoÂlogies biomÃ©triques sont dÃ©ployÃ©es dans
lâ€™espace public comme dans lâ€™entreprise, dans le secteur privÃ© comme dans le secteur public.Â En
se gÃ©nÃ©ralisant, la collecte deÂ Â«Â donnÃ©es sensiblesÂ Â», avec ou sans le consentement des
personnes concernÃ©es, constitue dâ€™immenses bases de donnÃ©es â€“ les donnÃ©es Ã©tant les
caractÃ©ristiques physiques et uniques des personnesÂ â€“, qui alimentent le calcul des algorithmes
dâ€™apprentissage, lesquels permettent aux systÃ¨mes biomÃ©triques de fonctionner. TrÃ¨s intrusives, les
technologies biomÃ©triques reprÃ©sententÂ Â«Â des risques considÃ©rablesÂ dâ€™atteinte aux droits 
fondamentauxÂ Â», selon la DÃ©fenseure des droits, Claire HÃ©don.

Il existe trois sortes de techniques biomÃ©triques qui se distinguent selon leur finalitÃ©.Â Les systÃ¨mes
dâ€™authentification servent Ã  vÃ©rifier lâ€™identitÃ© dÃ©clarÃ©e dâ€™une personne Ã  partir
dâ€™un support sÃ©curisÃ©, tel quâ€™un passeport, un badge ou un tÃ©lÃ©phone, sur lequel sont
stockÃ©es les donnÃ©es personnelles la caractÃ©risantÂ ; ils nâ€™ont donc pas recours Ã  une base de
donnÃ©es. Les systÃ¨mes dâ€™identification Ã  distance, quant Ã  eux, sont destinÃ©s Ã  retrouver une
personne parmi une foule dâ€™individus ; ils sont alors capables, en temps rÃ©el, de croiser une image
prise par une camÃ©ra de vidÃ©osurveillance avec des millions dâ€™autres enregistrÃ©es dans une base
de donnÃ©es. Claire HÃ©don souligne Ã  ce propos queÂ Â«Â lâ€™identification implique la collecte de 
donnÃ©es sensibles parfois Ã  une Ã©chelle extrÃªmement importante, sans savoir au prÃ©alable si la 
personne recherchÃ©e figurera parmi les personnes examinÃ©esÂ Â»
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. Lâ€™usage des systÃ¨mes biomÃ©triques dâ€™authentification et dâ€™identification rÃ©pond souvent
Ã  des objectifs de sÃ©curitÃ© publique comme la surveillance dâ€™un lieu public ou le dÃ©rouÂlement
dâ€™une enquÃªte judiciaire.

La troisiÃ¨me catÃ©gorie de techniques biomÃ©triques, la plus rÃ©cente, appelÃ©e systÃ¨me
dâ€™Ã©valuation, fonctionne soit pour dÃ©duire la personnalitÃ© dâ€™un individu Ã  partir de
laÂ Â«Â reconnaissance dâ€™Ã©motionsÂ Â»,Â soit pour inscrire un individu dans une catÃ©gorie
spÃ©cifique selon lâ€™Ã¢ge, le sexe, la couleur des yeux, lâ€™origine ethnique, lâ€™orientation sexuelle
ou politique. Ce type dâ€™Ã©valuation biomÃ©trique des personnes est dÃ©jÃ  pratiquÃ© dans le
monde de lâ€™entreprise, oÃ¹ serait par exemple analysÃ©e et mesurÃ©e automatiquement la nervositÃ©
dâ€™un candidat Ã  lâ€™embauche. Dâ€™autres mesures biomÃ©triques seraient rÃ©alisables pour
Ã©valuer la concentration dâ€™un Ã©tudiant, la fatigue dâ€™un automobiliste ou la propension dâ€™une
personne Ã  commettre uneÂ infraction.Â Â«Â Les fondements scientifiques de ces technologies font 
lâ€™objet de vives critiques de la part de la communautÃ© scientifique, en particulier sâ€™agissant des 
technologies de dÃ©tection dâ€™Ã©motions ou de reconnaissance de lâ€™affectÂ Â», alerte la
DÃ©fenseure des droits. Sortis de leur contexte, des extraits de voix ou des expressions du visage ne sont
pas des Ã©lÃ©ments fiables et prÃ©cis pour dÃ©finir une Ã©motion, et encore moins pour Ã©valuer des
qualitÃ©s professionnelles.

Il faut aussi distinguer les technologies actives, pour lesquelles la personne fournit elle-mÃªme des
informations, et les technologies passives qui captent des donnÃ©es souvent sans prÃ©venir,Â car les
risques ne sont pas les mÃªmes quand les informations personnelles sont stockÃ©es sur un support
individuel ou lorsquâ€™elles sont centralisÃ©es et traitÃ©es dans une base de donnÃ©es. La
DÃ©fenseure des droits voit un potentiel de risques importants avec le dÃ©ploiement tous azimuts de
technoÂlogies passives, telle la vidÃ©osurveillance, Ã  lâ€™aide de camÃ©ras-piÃ©tons ou de drones,
qui se rÃ©pand dans la rue, les transports, les magasins, les halls dâ€™immeuble. Un phÃ©nomÃ¨ne quiÂ 
Â«Â sâ€™accompagne en droit dâ€™un assouplissement des conditions de transmission aux services de 
police des images enregistrÃ©es par de multiples acteurs comme de lâ€™interopÃ©rabilitÃ© et de 
lâ€™interconnexion de nombreux fichiersÂ Â», explique-t-elle. Au Royaume-Uni, lâ€™oppoÂsition de la
sociÃ©tÃ© civile a menÃ© Ã  lâ€™abandon dâ€™un dispositif de contrÃ´le combinant pass sanitaire et
reconnaissance faciale.

Outre les atteintes Ã  la vie privÃ©e, la DÃ©fenseure des droits souligne particuliÃ¨rement leÂ 
Â«Â potentiel inÃ©galÃ© dâ€™amplification et dâ€™automatisation des discriminationsÂ Â»Â des
technologies biomÃ©triques.Â La gÃ©nÃ©ralisation de lâ€™usage de ces systÃ¨mes qui exploitent des
caractÃ©Âristiques humaines â€“ caractÃ©ristiques souvent elles-mÃªmes Ã  lâ€™origine de
discriminations telles que lâ€™origine, le sexe, le genre, lâ€™apparence â€“ risque prÃ©cisÃ©ment de
perpÃ©tuer et dâ€™amplifier les discriminations dont sont dÃ©jÃ  victimes certains groupes sociaux,
comme lâ€™ont dÃ©montrÃ© de nombreuses Ã©tudes portant sur le profil des personnes victimes
dâ€™une erreur. Les algorithmes dâ€™apprentissage sont potentiellement discrimiÂnatoires par
lâ€™emploi de bases de donnÃ©es qui ne reflÃ¨tent pas la diversitÃ© de la population. RÃ©guliÃ¨rement
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prÃ©sentÃ© comme trÃ¨s faible, notamment pour la reconnaissance faciale, leur taux dâ€™erreur â€“ soit
le pourcentage de faux-positifs ou de faux-nÃ©gatifs â€“ implique en rÃ©alitÃ© quâ€™une technologie
biomÃ©trique installÃ©e dans un espace public est susceptible dâ€™affecter une multitude de personnes.
En 2020, la Cour dâ€™appel de Londres a rendu une dÃ©cision inÃ©dite en la matiÃ¨re, concluant que les
services de police nâ€™avaient pas Ã©tÃ© assez vigilants quant aux risques de discrimination liÃ©s aux
biais dâ€™un logiciel de reconnaissance faciale auquel ils avaient eu recours.

Des risques de discrimination peuvent Ã©galement provenir de lâ€™utilisation mÃªme des outils de
mesure biomÃ©trique. Ainsi, les systÃ¨mes dâ€™Ã©valuation lors dâ€™une procÃ©dure de recrutement
sont dâ€™emblÃ©e discriminants au regard des candidats en situation de handicap qui prÃ©senteront une
maniÃ¨re de sâ€™exprimer ou de se tenir diffÃ©rente de la grande majoritÃ©.

Enfin, lâ€™une des consÃ©quences inquiÃ©tantes du dÃ©ploiement des technologies biomÃ©triques
dans les lieux publics estÂ Â«Â lâ€™effet dissuasifÂ Â»Â quâ€™elles peuvent susciterÂ surÂ 
Â«Â lâ€™exercice des droits fondamentaux comme la libertÃ© dâ€™expression, dâ€™aller et venir, 
dâ€™assemblÃ©e, dâ€™association, et, plus largement, lâ€™accÃ¨s aux droitsÂ Â».Â Â«Â En 
lâ€™absence de frictionÂ Â», câ€™est-Ã -dire en fonctionnant sans quâ€™elles le sachent et sans
quâ€™elles puissent contrÃ´ler quoi que ce soit, les techniques biomÃ©triques ont tendance Ã  modifier le
comportement des personnes concernÃ©es.Â Â«Â Lâ€™un des aspects nÃ©cessaires dans lâ€™exercice 
de ces libertÃ©s repose effectivement sur lâ€™anonymat de groupe, en lâ€™absence duquel les individus 
peuvent Ãªtre amenÃ©s Ã  altÃ©rer leur comporÂtement et Ã  ne pas exprimer leurs pensÃ©es de la 
mÃªme maniÃ¨reÂ Â», explique la DÃ©fenseure des droits. Avant dâ€™Ãªtre censurÃ©e par le Conseil
constitutionnel, la loi pour une sÃ©curitÃ© globale prÃ©servant les libertÃ©s, promulguÃ©e en mai
2021, en instaurant la possibilitÃ© pour les services de police dâ€™utiliser des drones Ã©quipÃ©s de
camÃ©ras Ã©tait susceptible dâ€™avoir unÂ Â«Â effet dissuasifÂ Â»Â Ã  participer Ã  des manifestations
de rue (voirÂ La remÂ nÂ°57-58, p.5).

Concluant son rapport par une sÃ©rie de recommanÂdations, la DÃ©fenseure des droits insiste notamment
sur la nÃ©cessitÃ© de veiller systÃ©matiquement Ã  la pertinence dâ€™une technologie biomÃ©trique
avant son dÃ©ploiement et, dans le prolongement de cette prÃ©caution, dâ€™interdire les technologies
nâ€™apportant aucune garantie scientifique, tel le systÃ¨me biomÃ©trique dâ€™Ã©valuation des
Ã©motions. Est Ã©galement recomÂmandÃ© un contrÃ´le rÃ©gulier des algorithmes au cours de leur
fonctionÂnement afin de prÃ©venir, comme pour les mÃ©dicaments, deÂ Â«Â leurs effets 
indÃ©sirablesÂ Â».

Ã€ lâ€™approche des jeux Olympiques de Paris de 2024, les dÃ©bats parlementaires sur la question de la
sÃ©curitÃ©Â donnent toute son importance Ã  lâ€™avertisÂsement formulÃ© par la DÃ©fenseure des
droits.
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Technologies biomÃ©triques : lâ€™impÃ©ratif respect des droits fondamentaux, DÃ©fenseur des
droits, RÃ©publique franÃ§aise, defenseurdesdroits.fr, juillet 2021.

 

 

Categorie

1. Usages

date crÃ©Ã©e
22 dÃ©cembre 2021
Auteur
francoise

La revue europÃ©enne des mÃ©dias et du numÃ©rique

Page 4


