larem

La revue europA©enne des mA©dias et du numA©rique

Protection des donnA©es personnelles en Europe : les gA©ants du web danslaligne
de mire des autoritA©s nationales de contrA’le

Description

Amazon, TikTok et WhatsApp ont A©tA© respectivement condamnA®©s au L uxembourg, aux Pays-
Bas et en Irlande pour non respect dela lA©gidation eur opA©enne.

A«A Les autoritA©s chargA©es de la protection des donnA©es ont usA© de maniAre AO©quilibrA©e des
pouvoirs renforcA©s qui leur sont confA©rA©s en ce qui concerne |&€™application de mesures
correctrices.A A»1A LaE™actualitA© rA©cente semble fare A©cho A |18™apprA©ciation ainsi
portA©e par la Commission europA©enne, en juin 2020, sur 1&E™application, depuis son entrA©e en
viguezur le 25 mai 2018, du rA"glement gA©nA®©ral sur la protection des donnA©es (RGPD) du 27 avril
2016~.

Entre juillet et septembre 2021, les autoritA©s de contrA’le de trois A%otats membres de |1&€™Union
europA©enne ont succesAsivement infligA®© de lourdes amendes administrativesA A trois acteurs majeurs
du numA®©rique, pour violation deA la rA©glementation europA©enneA sur la protection des donnA©es.
Le 15 juillet 2021, la Commission nationale de protection des donnA©es (CNPD) luxembourgeoise a
condamnA®© la soci AOtA© Amazon Europe Core A payer une amende da&€™un montant record de 746
millions da€™euros3. Le 22A juillet 2021, la Commission A la protecAtion des donnA©es (CBP) des Pays-
Bas a prononcA© une amende deA 750 000A euros A |&€™encontre de la plateforme TikTok. Le
Commissaire irlandais A la protection des donnA©es (DPC) a enfin, le 2 septembre 2021, infligA© une
amende de 225 millions d&€™euros A |&E™application de messagerie WhatsApp. Cette succession de
sanctions infligA©es aux grands acteurs du numA®©rique traduit 12€™indA©niable efficacitA© du
systA"me europA©en de protection des donnA©es personnelles. Mais elle rAOVAle auss les inA©vitables
imperfections duA mA®©canisme de cohA©rence dans 1&€™application du rA glement par les autoritA©s
nationales de contrAle.

EfficacitA© du systA"me eur opA©en de protection des donnA©es per sonnelles

Les condamnations rA©cemment prononcA©es par les autoritA©s de contrA’le luxembourgeoise,
nAOerlandaise et irlandaise A [&€™encontre de trois gA©ants du numA©rique constituent autant
da€™illustrations de 1&€™exercice, par ces autoritA©s, du pouvoir qui leur a AOtA© attribuA© par le
RGPD de sanctionner les manquements. Elles tA©@moignent aussi de [3€™efficacitA© de la procA©dure de
coopA©ration et d4€™ assistance mutuelle mise en A*uvre entre ces autoritA©s.
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Exercice du pouvoir de sanction par les autoritA©s nationales de contrA’le

A€ la diff A©rence de la directive antA©rieure?A qui laissait aux A%otats membres le soin de dA©terminer
les sanctions applicables aux manquements A la protection des donnA©es personnelles, A |&€™article 83
RGPD donne aux autoritA©s nationales de contrA’le le pouvoir d&€™imposer, A titre de sanctions des
violations des dispositions du rA glement, des amendes administrativesA A«A pouvant sG€™AC|ever
jusqua€™A A 20 000A 000 EUR ou, dans le cas da€™une entreprise, jusquaE™A 4 % du chiffre
da€™affaires annuel mondial total de Ia€™exercice prA©cA©dent, le montant le plus A©levA© AGtant
retenuA A».A Ca€™est sur le fondement de cette disposition quaE™ont AGtA© prononcA©es les trois
sanctions A©voquA ©es.

L&E™amende de 746 millions da€™euros infligh©e A Amazon par la CNPD luxembourgeoiseA revAd,
A cet A©gard, un caractAre exemplaire et marque, par son exceptionnel montant, une indA©niable
Ao©volution dans 1&€™application du RGPD. Cette sanction n&€™est pas la premiAre prononcA©e contre
la soci A©tA© Amazon pour violation du RGPD. La formation restreinte de la Commission nationale de
|&€™informatique et des libertA©s (Cnil) 1&€™avait JA©jA condamnA®©e, le 7 dA©cembre 2020°, au
paiement da€™une amende de 35 millions d&€™euros pour violation de la rA©glementation sur les
cookies. Mais la sanction prononcA©e par la CNPD reste la plus lourde amende infligh©e A un
responsable de traitement depuis |&€™entrA©e en vigueur du RGPD.

Plus modeste, 1a8€™amende deA 750 000A euros infligA©e A TikTok par la Commission A |a protection
des donnA®©es des Pays-BasA sanctionne la violation de la protection des donnA©es personnelles pour les
enfants que la plateforme, dont les conditions d&€™utilisation ne sont disponibles qué&E™en anglais, ne met
pas en situation da€™effectuer un choix libre quant A [&€™utilisation de leurs donnA®©es. Dans un
communiquA©S5, la CBP a estimA®© que,A A«A en ne proposant pas sa dA©claration de confidentialitA©
en nAOerlandais, TikTok na€™a pas fourni da€™explication adA©quate sur la faASon dont
|&€™application collecte, traite et utilise les donnA©es personnellesA Ax.

Quant A la condamnation de WhatsApp par le Commissaire irlandais A |a protection des donnA®©es, elle
sanctionne la violation des obligations de transparence A 18€™A©gard des utilisateurs de |la messagerie et
des tiers, en raison du caractA"re incomplet de la politique de confidentialitA© de [&€™application,A tant
en ce qui concerne le partage des donnA®©es des utilisateurs que 1&€™aspiration de leurs rA©pertoires
tA©IA©phoniques au dAGtriment des tiers. Dans cette affaire, la sanction de 50 millions d4€™euros
initialement envisagA©e par |4€™autoritA© irlandaise a AOtA© portA©e A 225 millions da€™euros
aprA”s 1a€™intervention du ComitA© europA©en de la protection des donnA©es, |14€™organe de
collaboration entre autoritA©s nationales de contrA’le, instituUA© par 1&€™article 68 RGPD, qui prouve
ains son efficacitA©. 1l en est de mA@me du mA©canisme ditA A«A de guichet uniqueA A»A et de la
procA©dure de coopA©ration mise en place entre les autoritA©s national es de contrAle.
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CoopA®©ration entre autoritA©s nationales de contrA’le

La dA©cision prise contre Amazon par la CNPD luxembourgeoise rA©sulte de la mise en A“uvre du
mA©canisme ditA A«A de guichet uniqueA A»A et de la procA©dure de coopA©ration entre autoritA©s
de contrA’le prA©vus par le RGPD. En 14€™espA "ce, |1&€™association La Quadrature du net avait, juste
aprA’s 12€™entrA©e en vigueur du RGPD, fin mai 2018, dA©posA© A la Cnil une plainte visant
collectivement Amazon, Facebook, Apple, Microsoft et Google et invoquant 1&€™ absence de consentement
libre des internautes A |a collecte de leurs donnA©es personnelles par ces diff A©rentes sociACtAGCs.

En application du mA©canisme ditA A«A de guichet uniqueA A»A instituA© par 1a€™article 56 RGPD, la
plainte visant Amazon, dont le siA"ge europA©en est situA© au Luxembourg, a AOtA© renvoyA©e par la
Cnil A la CNPD luxembourgeoise. Dans le souci de garantir 1&€™effectivitA© de la protection des
donnA©es personnelles des citoyens europA©ens et da€™assurer une application uniforme du RGPD dans
les diffACrents A%otats membres, son article 56 donne en effet compA©tence A uneA A«A autoritA©
deA contrA’le chef de fileA A»A pour contrA’ler les traitements transfrontaliers de donnA©es effectuA©s
par un responsable de traitement. LAE™autoritA©A A«A chef de fileA A»A dA©signA©e est, selon cette
disposition,A A«A 1a€E™autoritA© de contrAle de [a€™AOtablissement principal ou de
|&€™ AOtablissement unique du responsable de traitementA A». La Cnil a donc logiquement transmis A
l&E™autoritA© |uxembourgeoise la plainte dA©posA©e contre Amazon et au rA©gulateur irlandais les
plaintes formA®©es contre Facebook, Apple, Microsoft et Google, dont les siA"ges europA©ens sont
SituA©s en Irlande.

ConformA©ment A la procA©dure deA A«A coopA©ration entre |&€™autoritA© de contrA’le chef defile
et les autres autoritA©s de contrA’le concernA©esA A», mise en place par [&8€™article 60 RGPD et A
|&4E™assistance mutuelle entre ces autoritA©s imposA©e par son article 61, la Cnil a coopA©rA© avec la
CNPD luxembourgeoise pendant toute la durA©e de la procA©dure. Les plaintes transmises par la Cnil au
Commissaire irlandais A la protection des donnA©es na€™ont, en revanche, fait encore |4€™objet
da€™aucuneA dA©cision.

I mperfections du mA©canisme de contr A’le de la cohA©r ence dans [a€™application du RGPD

Tout en illustrant 13€™effectivitA© de la mise en A“uvre des droits reconnus aux citoyens europA©ens A
|lA&€™AO©gard des responsables de traitement de leurs donnA©es personnelles, les trois condamnations
rA©cemment prononcA©es par les autoritA©s de contrA’le luxembourgeoise, NA©erlandaise et irlandaise
na€E™en soulignent pas moins,A sinon les imperfections du RGPD, les difficultA©s de son application
uniforme dans 14€™ensembl e des pays de |1&€™Union. La mise en A*uvre du mA©canisme de cohA©rence
entre autoritA©s de contrA’le se heurte encore aux disparitA©s des |A©gislations nationales relatives A la
publication des dA©cisions de ces autoritA©s et aux divergences de leurs pratiques respectives.
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DisparitA©s des |A©gidations nationales relatives A la publication des dA©cisions de sanction

Dans son chapitre V1 relatif auxA A«A autoritA©s de contrA’le indA©pendantesA A», le RGPD A©dicte un
certain nombre de rA"gles concernant leur indA©pendance, leursA A«A compA©tence, missions et
pouvoirsA A»A et le statut de leurs membres. L&E™article 54 laisse nA©anmoins aux A%otats membres le
soin de fixer lesA A«ArA’gles relatives A 1aE™AOtablissement de 14€™autoritA©A de contrA’leA A»,
L&E™harmonisation des IA©gislations nationales rA©glementant le fonctionnement de ces autoritA©s
semble encore insuffisante pour permettre une application uniforme des dispositions du RGPD, notamment
en ce qui concerne la publication des dA©cisions de sanction.

En France, la formation restreinte de la Cnil peut dA©cider, dA"s leur notification au responsable de
traitement, de rendre publiques ses dA©cisions de sanctions sur le site internet de la Commission et sur le
site LA®©gifrance’.A Au Luxembourg, en revanche, la CNPD se refuse A publier, avant
|lA&E™A©puisement des voies de recours, les dA©cisions de condamnation adoptA©esA Ce na€™est
qUAE™aprA”s 1a€™annonce faite par Amazon, le 30 juillet 2021, de sa condamnation par la CNPD et de sa
volontA© de faire appel de cette sanction, considA©rA©e commeA A«A sans fondementA A», que la
Commission luxembourgeoise s3€™est rA©solue A diffuser, le 6 a0A»t 2021, un bref communiquA®© sur
la dA©cision rendue. Sans faire A©tat des motifs de la condamnation, la CNPD se contente da€™yA
A«A confirmer que sa formation restreinte a rendu une dA©cision le 15A juillet 2021 concernant Amazon
Europe Core SA r.| dans le cadre du mA©canisme europA©en de coopACration et de conAGrence tel que
prA©wu par 1&€™article 60 du RGPDA A».A Elle rappelle que I8€™obligation au secret professionnel,
imposA©e A ses agents par une loi du 1A aoA»t 20188 A A«A |a€™empAdche de communiquer en
dAGtail sur un dossier spACcifiqueA A»A et que la publication des dA©cisions peut Adre ordonnA©e A
titre de sanctionA complA©mentaire.A La dA©cision prise contre Amazon en juillet 2021 n&€™a donc fait
|l&E™objet da€™aucune diffusion publique, ce qui ne permet pas de connaA®tre le fondement de la
condamnation prononcA©e et les dispositions du RGPD dont la violation a AOtA© sanctionnA©e.A Cela
fait nA©cessairement obstacle A |&€™ A©laboration da€™une
vA©ritableA A«A doctrineA A»A commune aux diffA©rentes autoritA©s nationales de contrA’le dans
|&E™application du RA"glement.

Diver gences des pratiques r espectives des autoritA©s nationales de contrA’le

Les divergences existant entre les pratiques respectives des autoritA©s nationales de contrA’le des vingt-
sept A%otats membres ne facilitent pas non plus [&€™application cohA©rente du RGPD dans
l&E™ensemble de 1&€™Union europA©enne. L&E™autoritA© irlandaise est, en particulier, la cible de
critiques rA©guliA res. 11 Iui est reprochA© A lafois la lenteur du processus de traitement des plaintes et
son insuffisante SAOVA©ritA© A 1&E™A©gard des Gafam, dont un certain nombre sont A©tablis en
Irlande.

Les plaintes formA®©es par |a Quadrature du net contre Facebook, Apple, Microsoft et Google ont AOtA©
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transmises par la Cnil au DPC irlandais mais n&€™ont encore donnA®© lieu A aucune dA©cision.A De
faA8on plus gA©nACrale, les dA©cisions de sanction A©manant de 1&€™autoritA© irlandaise sont trA”s
rares. A€ ce jour, la seule condamnation prononcA©e par cette autoritA© est une amende deA 450
000A euros, infligh©e A Twitter en dA©cembre 2020 pour dA©faut de notification d&€™une fuite de
donnA©es personnelles,

Au-delA du cadre juridique contraignant mis en place par le RGPD pour assurer la protection des
donnA®©es personnelles en Europe, 18€™effectivitA© de ce droit fondamental des citoyens nA©cessite
encore un effort d&€™harmonisation entre les autoritA©s nationales de contrAle et, comme [Z€™AOcrit la
Commission europA©enne dans son rapport da€™A©valuation, A A«A le dA©velopApement da€™une
vA©ritable culture commune en matiA're de protection des donnA©esA A».
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