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LedA©fi lancA© A ladA©mocratie indienne par |&€™application Tek Fog
Description

Outil au servi~ce du parti au pouvair, une application mobile malveillante sert A manipuler les
discours relayA®©s par les principaux mA®©dias sociaux en Inde, automatisant une large diffusion de
messages de haine et de har cA"lements ciblA©s.

Le 6 janvier 2022,A The Wire, un mA®©dia indien qui dA©fend 14€™intA©rAa public et les valeurs
dA©mocratiques, a rAOVACIA© |4E™existence d&€™une application secrA“te trA”s sophistiquA©e
appel A©e Tek Fogl. UtilisA©e par les cybergroupes affiliA©s au parti hindouiste ultraconserAvateur du
Premier ministre Narendra Modi &" le Bharatiya Janata Party ou BJP &€, cette application pour
tA©IA©phone portable sert A manipuler les principaux mA®©dias sociaux en Inde, ains que les
plateformes de messagerie cryptA©es. L&E™enquAde, qui aA durA© vingt mois, montre comment Tek
FogA automatiseA les discours de haine ou le harcA’lement ciblA©, en diffusant des messages de
propagande, rA©sultat d’ une alliance diabolique entre la high-tech et lavile politique.

En raison de son usage A grande A©chelle et de son degrA© de sophistication inA©dit, expliqueA The
Wire,A TekA Fog est un puissant instrument de propagande automatisA©e en ligne,A qui joue un rA’le
dans la construction du discours public des acteurs de 2™ A%otat, comme auprA’s des entrepreneurs en
Inde. L&E™application ellemA2me semble Adre le pilier d4€™un vaste rA©seau, encore largement
inexplorA®©, de travailleurs rAOmMuUnA©rA©s et de bA©nA©voles qui dA©ploient des stratA©gies de
dA©sinformation sur les plateformes de mA®©dias sociaux pour dA©former, corrompre les conversations
publiques au profit du parti au pouvoir en Inde. A€ cette fin, Tek Fog est notamment capable de crA©er une
multitude de fausses adresses temporaires en dA©jouant les systA " mes da€™authentification des rA©seaux
Telegram, Google, Facebook, Twitter.

Dans une sACrie de tweets publiA©s en avril 2020, un compte Twitter anonyme, @Aarthisharma08, a
alAOgUA®© |aE™existence de |&E™application Tek Fog, prA©tendant A%re un employA© mA©content
de la cellule des technologies de I&E™information (IT Cell) du Bharatiya Janata Party. Ces tweets affirment
queA cette application est un instrument au service des agents politiques affiliA©s au parti au
pouvoirA pour gonfler artificiellement la popularitA© du parti, harceler ses dA©tracteurs et manipuler A
grande A©chelle la perception du public sur les principal es plateformes de mA©dias sociaux.
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Au cours des vingt mois suivants, une correspondance s3€™est mise en place avec |Z€™A©quipe deA The
Wire, qui a mA®©ticuleusement fait le tri entre ce qui pouvait Adre vVA©rifiA© et ce qui ne pouvait pas
|lAE™Adtre parmi les alA©gations de I&€™informateur. Les principales conclusions de 14€™enquAde
mettent au jour des caractA©ristiques alarmantes de |4€™application Tek Fog.

Influencer le discours publicA viaA lesA tendances Twitter et Facebook

L&™un des principaux objectifs de [&€™application est de prendre le contrA’le de la
sectionA A«A TendancesA A»A de Twitter et de Facebook.A Tek Fog utilise dans ce but des outils
daE€™automatisation  intA©grA©s  pourA A«A auto-retweeterA A»A ouA A«A autopartagerA A»A des
tweets indiAviduels ou collectifs, ainsi que pourA A«A spammerA A»A les hashtags existants avec des
comptes contrA’IA©s par les agents de |1&€™application. Ainsi, sur I1Z™A©cran da€™accueil de Tek Fog,
sa€™affiche une liste desA A«A tendances duA jourA A»A que les agents de |14€™application ont pour
mission da&€™amplifier sur Twitter et Facebook A 18€™aide de fonctionnalitA©s da€™ automati sation.

Pour montrer 14€™efficacitA© de I&E™application sur le fonctionAnement de Twitter, 14€™informateur
anonyme, lanceur da€™alerte, a fourni aux auteurs deA The Wire deux captures da&€™A©cran de hashtags
A promouvoir, une liste de hashtags dA©jA amplifiA©s avec Tek Fog et une liste de comptes Facebook
ou Twitter gAO©rA©s par des agents utilisant 14€™application. Deux heures plus tard, chacun des hashtags
fournis a atteint la sectionA A«A TrendingA A»A des plateformes aprA”s avoir AOtA© amplifiA© de
maniAre truquA©e par une SA©rie de comptes suspects.

CettejonctionnalitA@ est principa ement NutilisA@e pour stimuler la propagande du pa[ti de droitg BJP sur
ces rA©seaLx sociaulx, en [&€™exposant A un public plus large et faisant ainsi apparaA®tre les rACcits et
les campagnes politiques extrAames plus populaires quaE™ils ne le sont en rACalitA®.

Piratage de comptes WhatsApp actifs ou inactifs afin de propager la dA©sinformation

Le lanceur d’ derte a affirmA© que Tek Fog permettait A des cybergroupes da€™accA©der aux comptes
WhatsApp de citoyens &€ cette messagerie est extrAdmement populaire en Inde, notamment pendant les
campagnes A®©lectorales &€ grAd¢ce A une fonctionnalitA© intA©grA©e.A LesA agents, qui se servent
de Tek Fog, accA"dent ans A distance aux comptes
WhatsAppA A«A actifsA A»A etA A«A inactifsA A»A (A«A inactifA A»A signifiant que la personne A

lagquelle appartient ce numA©ro de tA©IA©phone ne se sert pas de [&€™application, soit parce quaE™elle
|l&€™a dA©sinstallA©e, soit parce quaE™elle a rA®@initiaisA© son tAC©IA©phone) afin da€™envoyer
grA¢ce A Tek Fog des messages ciblA©s auxA A«A contacts habituelsA A»A ou encore A A A«A tous les
contactsA A»A de ces numA©ros de tA©IA©phone piratA©s.

Les comptes WhatsAppA A«A actifsA A»A reA8oivent un message sous la forme da&€™un fichier
multimA®©dia (image ou vidA©o) en provenance d&€™un contact inconnu.A Ce fichier contiendrait un
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logiciel espion activA© dA"s lors que le fichier multimA©dia a AOtA© tACIA©chargA© par la cible,
rendant le tA©IA©phone vulnA©rable. L&E™activitA© de ce compte peut dA"s lors Adre suivieA viaA

Tek Fog. Les agents sont ainsi en mesure da€™accA©der A distance au compte WhatsApp ciblA©, sans le
consentement du propriA©taire qui n3€™a pas connaissance de |12€™A«A exploitA A»A et ils attendent
que le compte devienne inactif pour I&€™utiliser. Le choix da€™accA©der uniquement aux comptes
WhatsApp inactifs semble A%re une contrainte stratA©gique &€ et non technologique &€*, car 18€™envoi
de faux messages depuis un compte actif pourrait susciter des A©changes et A©veiller des soupAons.

Souhaitant vACrifier cette allA©gation,A The WireA a demandA© au lanceur d'aerte de faire une

dA©monsAtration en direct de cetA A«A exploitA A»A en piratant un compte WhatsApp appartenant A
un membre de son A©quipe et en envoyant un message personnalisA© A ses contacts habituels. Peu
aprA”s, larA©ception de ce message par les cing utilisateursA A«A frA©quemment contactA©sA A»A &€
dont un collA"gue travaillant sur [38€™enquA&e &€ confirmait que cet usage intrusif de Tek Fog A®tait
parfaitement fonctionnel au moment de 1A€™enquA&e. Six minutes plus tard, le lanceur d’ aerte a de plus
partagA© un enregistrement d4€™A©cran de |14€™application qui les montrait en train d&€™exA©cuter
laA tAcche.

Cette fonctionnalitA© vise A diffuser A la plus large audience possible des informations erronA©es en
SBE™appuyant sur les rA©seaux personnels des utilisateurs inactifs. WhatsApp ayant acquis une grande
popularitA© en tant quaéE™outil de campagne, le BJP a ains trouvA© des moyens malveillants
da€™atteindre le publicA viaA cette messagerie.

Har cA"lement ciblA©A viaA une base de donnA©es soigneusement constituA©e

L 4€™adressage de messages, A lafois massif et ciblA© grA¢ce aux algorithmes, vers un vaste rA©seau de
comptes da€™ opposants politiques et de citoyens ordinaires, est la caractA©ristique la plus importante &€
et laplus adarmante &€ de |&€™application.

Les captures et les vidA©os da€™A©cran de 1&€™application Tek Fog prouvent 1a€™existence da€™une
importante base de donnA©es de citoyens classA©e par profession, religion, langue, Atge, sexe, affinitA©s
politiques et mA3me caractACristiques physiques.A Cette base de donnA©es permet aux agents
deA A«A rA©pondre systA©matiquementA A»A A des individus ou A des groupes en gA©nA®©rant de
maniA‘re automatiAque des mots-clA©s et des phrases, dont la grande majoritA© sont abusifs ou
dA©sobligeants.
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Les agents utilisent ces informations pour cibler les destinataires en fonction de critA res prA©cis. Cette
pratique peut aller du harcA”lement sur de nombreux comptes A 12€™envoi de messages vulgaires dansleur
boA®te de rA©ception Twitter. Selon une analyse des captures d&€™A©cran de [&€™application TekFog
fournies par le lanceur d’ derte, les femmes journalistes et les musulmans sont les personnes les plussouvent
visA©es. Ca£™est une nouvelle faA§on malveillante orchestrA©e par le BJP de dissA©miner unrA©cit
mensonger et de nourrir la haine entre les diff A©rentes communautA©s.

Le mA®©dia indien a pu vA®©rifier que, sur une pACriode de quatre mois dA©but 2021, 18 % des
rA©ponses reA8ues par les 280 femmes journalistes les plus suivies sur Twitter A©@manaient de comptes
pilotA©s par Tek Fog.A A«A Le parti le plus puissant d&4€™Inde dA©pense ses ressources pour abuser des
femmes afin de les faire taire. CA€™est le prix que les femmes paient pour exister sur les mA©dias
sociauxé€:2A A», A©crit Sagarika Ghose, une des femmes journalistes concernA©es qui a 4,1 millions de
followers.

Elle a A©galement tweetA©A A«A #TekFog ndE™est pas une application anonyme : ses manipulateurs
sont politiquement alignA©s. 11 na€™est pas AG©tonnant que 14€™A®lite du pouvoir en Inde se taise. Leur
silence a permis et a normalisA© cet abus malveillant A 12€™encontre des femmes. Et demain, ce pourrait
Adtre vosA fillesA A».3

M odification de nouvelles existantes pour crA©er desA fake news

Une autre fonctionnaitA© avancA©e de Tek Fog dA©montrA©e par le lanceur d aerte anonyme consiste
A modifier des mots-clA©s dans des articles d4€™actualitA© en ligne pour crA©er desA fake newsA (par
exemple, A A«A BJPA A»A remplacA©

parA A«A CongrA"sA A»A ouA A«A gaucheA A»A parA A«A droiteA A»), ou encore de gA©nAGrer
desA junk newsA politiques avec un rA©cit fictif en modifiant le lien d&€™un article publiA®©.

Le lanceur d’ aerte afourni A©galement A [2€™A©quipe deA The WireA un lien internet qui pointait vers
une version falsifiA©e d&€™un article rA©digA®© pour le journa en ligneA The Print, comme preuve de
|&E™ efficacitA© de cette fonction.A La chaA®ne da€™interrogation du lien truquA© contenait un code
intA©grA®© qui renvoyait A une page web ressemblant A une page de la publication originale, mais le titre
et certaines parties du texte avaient A©tA© modifiA©s, dA©tournant ainsi les propos de 1&€™auteurA (
The WireA en propose des captures d&€™A©cran dans sonA article?). L&E™article gAONAGrA®© est trA”s
rA©aliste, et il conserve le style et le ton de [&€™original. Si vous ignorez 18€™existence de Tek Fog, vous
naE™avez aucune raison de soupA8onner que vous lisez un faux article.

Outre les fonctionnalitA©s mentionnA©es ci-dessus, la nature sophistiquA©e de |&€™application permet
A ses utilisateurs de dA®truire toutes les preuves compromettantes de leurs activitA©s, de ne laisser
aucune trace.A Deux entreprises indiennes de technologies, Persistent Systems et Mohalla Tech Pvt. Ltd
(propriA©taire du trA”s populaire rA©seau social ShareChat), ains que Devang Dave, |&€™ancien

Page 4



larem

La revue europA©enne des mA©dias et du numA©rique

responsable national des mA©dias sociaux et de |1&€™informatique du BJYM (le parti des jeunes du BJP) et
actuel responsable des A®©lections pour le BJP dans le Maharashtra, ont AOtA© accusA©s daE™avoir
dA©veloppA© |5E™application TekA Fog, mais ils nient tout rapport avec celle-ci. Devang Dave a
,55\©gal ement accusA©A The WireA da€™A«A utiliser un jargon technigque pour tromper tout le mondeA A»

Une session YouTube Live, organisA©e parA The WireA avec des spA©ciaistes des technologies
numA®©riques, a prolongA© la publication de la SA©rie d&€™articles afin d’aller davantage au cA“ur du
sujet®. A€ mesure que les plateformes de mA©dias sociaux gagnent en popul aritA®©, |a bataille politique se
dA©place sur internet, avec un impact de plus en plus fort du discours en ligne sur les croyances et les
opinionsindividuelles.

La possibilitA© que des hommes politiques ou des acteurs privA©s sans scrupule dA©tournent ces
plateformes est une atteinte sans prA©cA©dent A la libertA© daE€™expression et da€™affiliation
politique qui doit Adre garantie A tous les citoyens. L&E™usage da€™une telle application est une atteinte
dA©libAOrA©e A la dA©mocratie. Il constitue A©galement une violation de |&€™Information
Technology Act of India, instituA© en 2000 selon lequel 1&€™utilisation d&E€™applications comme Tek
Fog contre des citoyens indiens est en contradiction avec la loi indienne, qui considA’re le piratage des
ressources informatiques comme uneA infractionA pA©nale.

Les logiciels tels que Tek Fog violent le droit A la vie privA©e et A la libertA© daE™expression
politique,A tout en manipulant le processus A®©lectoral au moyen des rA©seaux sociaux, dont les
intA©rA&s restent avant tout commerciaux. L&€™usage de cette application malveillante constitue une
menace sA©rieuse pour tous les aspects de la vie des citoyens indiens, quant A leurs opinions politiques,
religieuses, ou A leur genre. Le danger existe donc que de telles applications, mA2me sous une forme moins
sophistiquA©e, soient utilisA©es A des fins politiques dans d&€™autres pays, transgressant les normes
dA©mocratiques et brisant la garantie d&€™un discours public libre et indA©pendant, deux A©IA©ments
intrinsA“ques aux principales dA©mocraties de ce monde.
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Bien quaE™il naE™y ait pas en Inde de |IA©gidation spA©cifique sur les rA©seaux sociaux, le
gouvernement de Narendra Modi a pris diverses mesures afin de rA©guler davantage internet. Ces
dispositions visent A lutter contre lesA A«A A©volutions inquiA©tantesA A», notamment les fausses

nouvelles, les images altA©rA©es des femmes et les propos injurieux, ainsi que contre la criminalitA©, le
terrorisme et |1&€™incitation A troubler 12€™ordre public. En consA©quence, le gouvernementsa€™arroge
le droit de notifier aux plateformes quaE™un A©IA©ment daE™information est illA©gal ouencore de
superviser le respect par les sites da&€™information de |&€™obligation qui leur est faitedd€™adhA©rer A

un code de dA©ontologie. En outre, lorsque cela sB€™avA re nA©cessaire pourgarantir la SA©curitA©
nationale ou lutter contre la criminalitA®©, les plateformes de mA®©dias sociauxdoivent permettre aux
autoritA©s da€™identifier les auteurs de messages privA©s’. Le gouvernement alargement abusA®© de ces
dispositions en invoquant la sA©curitA© intA©rieure, ce dont plusieurs incidentsrA©cents tA©moignent.

Sources::

1. A« Tek Fog: An App with BJP footprints for cyber troops to automate hate, manipulate trends A»,
Anshuman Kaul, Devesh Kumar, The Wire, thewire.in, January 6, 2022.

2. A« Tek Fog in action : targeting women journalists, pushing communal narrative on COVID, Delhi
violence A», Anshuman Kaul, Devesh Kumar, The Wire, thewire.in January 14, 2022.

3. Tweet de Sagarika Ghose, twitter.com/sagarikaghose/status, January 9, 2022.

4. A« Tek Fog: morphing URLs to make real news fake, A«A HijackingA A» WhatsApp to drive BJP

propaganda A», Anshuman Kaul, Devesh Kumar, The Wire, thewire.in, January 10, 2022.

Tweet de Devang Dave, twitter.com/DevangV Dave/status, January 6, 2022.

A« Tek Fog &€ Dangerous new world | The Wire LIVE | The Wire Investigates | #TekFog A», The

Wire, youtube.com, January 17, 2022.

7. A« Indiad€™s misguided war on social media A», KateA Jones, A World Politics Review
, worldpoliticsreview.com, JuneA 1€, 2021.A

o o

Categorie
1. Ailleurs

date crA©A©e
28 avril 2022
Auteur
chinmayeenaik

Page 6



