
Le dÃ©fi lancÃ© Ã  la dÃ©mocratie indienne par lâ€™application Tek Fog

Description

Outil au service du parti au pouvoir, une application mobile malveillante sert Ã  manipuler les 
discours relayÃ©s par les principaux mÃ©dias sociaux en Inde, automatisant une large diffusion de 
messages de haine et de harcÃ¨lements ciblÃ©s.

Le 6 janvier 2022,Â The Wire, un mÃ©dia indien qui dÃ©fend lâ€™intÃ©rÃªt public et les valeurs
dÃ©mocratiques, a rÃ©vÃ©lÃ© lâ€™existence dâ€™une application secrÃ¨te trÃ¨s sophistiquÃ©e
appelÃ©e Tek Fog1. UtilisÃ©e par les cybergroupes affiliÃ©s au parti hindouiste ultraconserÂvateur du
Premier ministre Narendra Modi â€“ le Bharatiya Janata Party ou BJP â€“, cette application pour
tÃ©lÃ©phone portable sert Ã  manipuler les principaux mÃ©dias sociaux en Inde, ainsi que les
plateformes de messagerie cryptÃ©es. Lâ€™enquÃªte, qui aÂ durÃ© vingt mois, montre comment Tek
FogÂ automatiseÂ les discours de haine ou le harcÃ¨lement ciblÃ©, en diffusant des messages de
propagande, rÃ©sultat d’une alliance diabolique entre la high-tech et la vile politique.

En raison de son usage Ã  grande Ã©chelle et de son degrÃ© de sophistication inÃ©dit, expliqueÂ The 
Wire,Â TekÂ Fog est un puissant instrument de propagande automatisÃ©e en ligne,Â qui joue un rÃ´le
dans la construction du discours public des acteurs de lâ€™Ã‰tat, comme auprÃ¨s des entrepreneurs en
Inde. Lâ€™application elle-mÃªme semble Ãªtre le pilier dâ€™un vaste rÃ©seau, encore largement
inexplorÃ©, de travailleurs rÃ©munÃ©rÃ©s et de bÃ©nÃ©voles qui dÃ©ploient des stratÃ©gies de
dÃ©sinformation sur les plateformes de mÃ©dias sociaux pour dÃ©former, corrompre les conversations
publiques au profit du parti au pouvoir en Inde. Ã€ cette fin, Tek Fog est notamment capable de crÃ©er une
multitude de fausses adresses temporaires en dÃ©jouant les systÃ¨mes dâ€™authentification des rÃ©seaux
Telegram, Google, Facebook, Twitter.

Dans une sÃ©rie de tweets publiÃ©s en avril 2020, un compte Twitter anonyme, @Aarthisharma08, a
allÃ©guÃ© lâ€™existence de lâ€™application Tek Fog, prÃ©tendant Ãªtre un employÃ© mÃ©content
de la cellule des technologies de lâ€™information (IT Cell) du Bharatiya Janata Party. Ces tweets affirment
queÂ cette application est un instrument au service des agents politiques affiliÃ©s au parti au
pouvoirÂ pour gonfler artificiellement la popularitÃ© du parti, harceler ses dÃ©tracteurs et manipuler Ã 
grande Ã©chelle la perception du public sur les principales plateformes de mÃ©dias sociaux.
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Au cours des vingt mois suivants, une correspondance sâ€™est mise en place avec lâ€™Ã©quipe deÂ The 
Wire, qui a mÃ©ticuleusement fait le tri entre ce qui pouvait Ãªtre vÃ©rifiÃ© et ce qui ne pouvait pas
lâ€™Ãªtre parmi les allÃ©gations de lâ€™informateur. Les principales conclusions de lâ€™enquÃªte
mettent au jour des caractÃ©ristiques alarmantes de lâ€™application Tek Fog.

Influencer le discours publicÂ viaÂ lesÂ tendances Twitter et Facebook

Lâ€™un des principaux objectifs de lâ€™application est de prendre le contrÃ´le de la
sectionÂ Â«Â TendancesÂ Â»Â de Twitter et de Facebook.Â Tek Fog utilise dans ce but des outils
dâ€™automatisation intÃ©grÃ©s pourÂ Â«Â auto-retweeterÂ Â»Â ouÂ Â«Â autopartagerÂ Â»Â des
tweets indiÂviduels ou collectifs, ainsi que pourÂ Â«Â spammerÂ Â»Â les hashtags existants avec des
comptes contrÃ´lÃ©s par les agents de lâ€™application. Ainsi, sur lâ€™Ã©cran dâ€™accueil de Tek Fog,
sâ€™affiche une liste desÂ Â«Â tendances duÂ jourÂ Â»Â que les agents de lâ€™application ont pour
mission dâ€™amplifier sur Twitter et Facebook Ã  lâ€™aide de fonctionnalitÃ©s dâ€™automatisation.

Pour montrer lâ€™efficacitÃ© de lâ€™application sur le fonctionÂnement de Twitter, lâ€™informateur
anonyme, lanceur dâ€™alerte, a fourni aux auteurs deÂ The Wire deux captures dâ€™Ã©cran de hashtags
Ã  promouvoir, une liste de hashtags dÃ©jÃ  amplifiÃ©s avec Tek Fog et une liste de comptes Facebook
ou Twitter gÃ©rÃ©s par des agents utilisant lâ€™application. Deux heures plus tard, chacun des hashtags
fournis a atteint la sectionÂ Â«Â TrendingÂ Â»Â des plateformes aprÃ¨s avoir Ã©tÃ© amplifiÃ© de
maniÃ¨re truquÃ©e par une sÃ©rie de comptes suspects.

Cette fonctionnalitÃ© est principalement utilisÃ©e pour stimuler la propagande du parti de droite BJP sur
ces rÃ©seaux sociaux, en lâ€™exposant Ã  un public plus large et faisant ainsi apparaÃ®tre les rÃ©cits et
les campagnes politiques extrÃªmes plus populaires quâ€™ils ne le sont en rÃ©alitÃ©.

Piratage de comptes WhatsApp actifs ou inactifs afin de propager la dÃ©sinformation

Le lanceur d’alerte a affirmÃ© que Tek Fog permettait Ã  des cybergroupes dâ€™accÃ©der aux comptes
WhatsApp de citoyens â€“ cette messagerie est extrÃªmement populaire en Inde, notamment pendant les
campagnes Ã©lectorales â€“ grÃ¢ce Ã  une fonctionnalitÃ© intÃ©grÃ©e.Â LesÂ agents, qui se servent
de Tek Fog, accÃ¨dent ainsi Ã  distance aux comptes
WhatsAppÂ Â«Â actifsÂ Â»Â etÂ Â«Â inactifsÂ Â»Â (Â«Â inactifÂ Â»Â signifiant que la personne Ã 
laquelle appartient ce numÃ©ro de tÃ©lÃ©phone ne se sert pas de lâ€™application, soit parce quâ€™elle
lâ€™a dÃ©sinstallÃ©e, soit parce quâ€™elle a rÃ©initialisÃ© son tÃ©lÃ©phone) afin dâ€™envoyer
grÃ¢ce Ã  Tek Fog des messages ciblÃ©s auxÂ Â«Â contacts habituelsÂ Â»Â ou encore Ã Â Â«Â tous les
contactsÂ Â»Â de ces numÃ©ros de tÃ©lÃ©phone piratÃ©s.

Les comptes WhatsAppÂ Â«Â actifsÂ Â»Â reÃ§oivent un message sous la forme dâ€™un fichier
multimÃ©dia (image ou vidÃ©o) en provenance dâ€™un contact inconnu.Â Ce fichier contiendrait un
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logiciel espion activÃ© dÃ¨s lors que le fichier multimÃ©dia a Ã©tÃ© tÃ©lÃ©chargÃ© par la cible,
rendant le tÃ©lÃ©phone vulnÃ©rable. Lâ€™activitÃ© de ce compte peut dÃ¨s lors Ãªtre suivieÂ viaÂ 
Tek Fog. Les agents sont ainsi en mesure dâ€™accÃ©der Ã  distance au compte WhatsApp ciblÃ©, sans le
consentement du propriÃ©taire qui nâ€™a pas connaissance de lâ€™Â«Â exploitÂ Â»Â et ils attendent
que le compte devienne inactif pour lâ€™utiliser. Le choix dâ€™accÃ©der uniquement aux comptes
WhatsApp inactifs semble Ãªtre une contrainte stratÃ©gique â€“ et non technologique â€“, car lâ€™envoi
de faux messages depuis un compte actif pourrait susciter des Ã©changes et Ã©veiller des soupÃ§ons.

Souhaitant vÃ©rifier cette allÃ©gation,Â The WireÂ a demandÃ© au lanceur d’alerte de faire une
dÃ©monsÂtration en direct de cetÂ Â«Â exploitÂ Â»Â en piratant un compte WhatsApp appartenant Ã 
un membre de son Ã©quipe et en envoyant un message personnalisÃ© Ã  ses contacts habituels. Peu
aprÃ¨s, la rÃ©ception de ce message par les cinq utilisateursÂ Â«Â frÃ©quemment contactÃ©sÂ Â»Â â€“
dont un collÃ¨gue travaillant sur lâ€™enquÃªte â€“ confirmait que cet usage intrusif de Tek Fog Ã©tait
parfaitement fonctionnel au moment de lâ€™enquÃªte. Six minutes plus tard, le lanceur d’alerte a de plus
partagÃ© un enregistrement dâ€™Ã©cran de lâ€™application qui les montrait en train dâ€™exÃ©cuter
laÂ tÃ¢che.

Cette fonctionnalitÃ© vise Ã  diffuser Ã  la plus large audience possible des informations erronÃ©es en
sâ€™appuyant sur les rÃ©seaux personnels des utilisateurs inactifs. WhatsApp ayant acquis une grande
popularitÃ© en tant quâ€™outil de campagne, le BJP a ainsi trouvÃ© des moyens malveillants
dâ€™atteindre le publicÂ viaÂ cette messagerie.

HarcÃ¨lement ciblÃ©Â viaÂ une base de donnÃ©es soigneusement constituÃ©e

Lâ€™adressage de messages, Ã  la fois massif et ciblÃ© grÃ¢ce aux algorithmes, vers un vaste rÃ©seau de
comptes dâ€™opposants politiques et de citoyens ordinaires, est la caractÃ©ristique la plus importante â€“
et la plus alarmante â€“ de lâ€™application.

Les captures et les vidÃ©os dâ€™Ã©cran de lâ€™application Tek Fog prouvent lâ€™existence dâ€™une
importante base de donnÃ©es de citoyens classÃ©e par profession, religion, langue, Ã¢ge, sexe, affinitÃ©s
politiques et mÃªme caractÃ©ristiques physiques.Â Cette base de donnÃ©es permet aux agents
deÂ Â«Â rÃ©pondre systÃ©matiquementÂ Â»Â Ã  des individus ou Ã  des groupes en gÃ©nÃ©rant de
maniÃ¨re automatiÂque des mots-clÃ©s et des phrases, dont la grande majoritÃ© sont abusifs ou
dÃ©sobligeants.
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Les agents utilisent ces informations pour cibler les destinataires en fonction de critÃ¨res prÃ©cis. Cette
pratique peut aller du harcÃ¨lement sur de nombreux comptes Ã  lâ€™envoi de messages vulgaires dansleur
boÃ®te de rÃ©ception Twitter. Selon une analyse des captures dâ€™Ã©cran de lâ€™application TekFog
fournies par le lanceur d’alerte, les femmes journalistes et les musulmans sont les personnes les plussouvent
visÃ©es. Câ€™est une nouvelle faÃ§on malveillante orchestrÃ©e par le BJP de dissÃ©miner unrÃ©cit
mensonger et de nourrir la haine entre les diffÃ©rentes communautÃ©s.

Le mÃ©dia indien a pu vÃ©rifier que, sur une pÃ©riode de quatre mois dÃ©but 2021, 18 % des
rÃ©ponses reÃ§ues par les 280 femmes journalistes les plus suivies sur Twitter Ã©manaient de comptes
pilotÃ©s par Tek Fog.Â Â«Â Le parti le plus puissant dâ€™Inde dÃ©pense ses ressources pour abuser des 
femmes afin de les faire taire. Câ€™est le prix que les femmes paient pour exister sur les mÃ©dias 
sociauxâ€¦Â Â», Ã©crit Sagarika Ghose, une des femmes journalistes concernÃ©es qui a 4,1 millions de
followers.2

Elle a Ã©galement tweetÃ©Â Â«Â #TekFog nâ€™est pas une application anonyme : ses manipulateurs 
sont politiquement alignÃ©s. Il nâ€™est pas Ã©tonnant que lâ€™Ã©lite du pouvoir en Inde se taise. Leur 
silence a permis et a normalisÃ© cet abus malveillant Ã  lâ€™encontre des femmes. Et demain, ce pourrait 
Ãªtre vosÂ fillesÂ Â».3

Modification de nouvelles existantes pour crÃ©er desÂ fake news

Une autre fonctionnalitÃ© avancÃ©e de Tek Fog dÃ©montrÃ©e par le lanceur d’alerte anonyme consiste
Ã  modifier des mots-clÃ©s dans des articles dâ€™actualitÃ© en ligne pour crÃ©er desÂ fake newsÂ (par
exemple,Â Â«Â BJPÂ Â»Â remplacÃ©
parÂ Â«Â CongrÃ¨sÂ Â»Â ouÂ Â«Â gaucheÂ Â»Â parÂ Â«Â droiteÂ Â»), ou encore de gÃ©nÃ©rer
desÂ junk newsÂ politiques avec un rÃ©cit fictif en modifiant le lien dâ€™un article publiÃ©.

Le lanceur d’alerte a fourni Ã©galement Ã  lâ€™Ã©quipe deÂ The WireÂ un lien internet qui pointait vers
une version falsifiÃ©e dâ€™un article rÃ©digÃ© pour le journal en ligneÂ The Print, comme preuve de
lâ€™efficacitÃ© de cette fonction.Â La chaÃ®ne dâ€™interrogation du lien truquÃ© contenait un code
intÃ©grÃ© qui renvoyait Ã  une page web ressemblant Ã  une page de la publication originale, mais le titre
et certaines parties du texte avaient Ã©tÃ© modifiÃ©s, dÃ©tournant ainsi les propos de lâ€™auteurÂ (
The WireÂ en propose des captures dâ€™Ã©cran dans sonÂ article4). Lâ€™article gÃ©nÃ©rÃ© est trÃ¨s
rÃ©aliste, et il conserve le style et le ton de lâ€™original. Si vous ignorez lâ€™existence de Tek Fog, vous
nâ€™avez aucune raison de soupÃ§onner que vous lisez un faux article.

Outre les fonctionnalitÃ©s mentionnÃ©es ci-dessus, la nature sophistiquÃ©e de lâ€™application permet
Ã  ses utilisateurs de dÃ©truire toutes les preuves compromettantes de leurs activitÃ©s, de ne laisser
aucune trace.Â Deux entreprises indiennes de technologies, Persistent Systems et Mohalla Tech Pvt. Ltd
(propriÃ©taire du trÃ¨s populaire rÃ©seau social ShareChat), ainsi que Devang Dave, lâ€™ancien
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responsable national des mÃ©dias sociaux et de lâ€™informatique du BJYM (le parti des jeunes du BJP) et
actuel responsable des Ã©lections pour le BJP dans le Maharashtra, ont Ã©tÃ© accusÃ©s dâ€™avoir
dÃ©veloppÃ© lâ€™application TekÂ Fog, mais ils nient tout rapport avec celle-ci. Devang Dave a
Ã©galement accusÃ©Â The WireÂ dâ€™Â«Â utiliser un jargon technique pour tromper tout le mondeÂ Â»
5.

Une session YouTube Live, organisÃ©e parÂ The WireÂ avec des spÃ©cialistes des technologies
numÃ©riques, a prolongÃ© la publication de la sÃ©rie dâ€™articles afin d’aller davantage au cÅ“ur du
sujet6. Ã€ mesure que les plateformes de mÃ©dias sociaux gagnent en popularitÃ©, la bataille politique se
dÃ©place sur internet, avec un impact de plus en plus fort du discours en ligne sur les croyances et les
opinions individuelles.

La possibilitÃ© que des hommes politiques ou des acteurs privÃ©s sans scrupule dÃ©tournent ces
plateformes est une atteinte sans prÃ©cÃ©dent Ã  la libertÃ© dâ€™expression et dâ€™affiliation
politique qui doit Ãªtre garantie Ã  tous les citoyens. Lâ€™usage dâ€™une telle application est une atteinte
dÃ©libÃ©rÃ©e Ã  la dÃ©mocratie. Il constitue Ã©galement une violation de lâ€™Information
Technology Act of India, instituÃ© en 2000 selon lequel lâ€™utilisation dâ€™applications comme Tek
Fog contre des citoyens indiens est en contradiction avec la loi indienne, qui considÃ¨re le piratage des
ressources informatiques comme uneÂ infractionÂ pÃ©nale.

Les logiciels tels que Tek Fog violent le droit Ã  la vie privÃ©e et Ã  la libertÃ© dâ€™expression
politique,Â tout en manipulant le processus Ã©lectoral au moyen des rÃ©seaux sociaux, dont les
intÃ©rÃªts restent avant tout commerciaux. Lâ€™usage de cette application malveillante constitue une
menace sÃ©rieuse pour tous les aspects de la vie des citoyens indiens, quant Ã  leurs opinions politiques,
religieuses, ou Ã  leur genre. Le danger existe donc que de telles applications, mÃªme sous une forme moins
sophistiquÃ©e, soient utilisÃ©es Ã  des fins politiques dans dâ€™autres pays, transgressant les normes
dÃ©mocratiques et brisant la garantie dâ€™un discours public libre et indÃ©pendant, deux Ã©lÃ©ments
intrinsÃ¨ques aux principales dÃ©mocraties de ce monde.
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Bien quâ€™il nâ€™y ait pas en Inde de lÃ©gislation spÃ©cifique sur les rÃ©seaux sociaux, le
gouvernement de Narendra Modi a pris diverses mesures afin de rÃ©guler davantage internet. Ces
dispositions visent Ã  lutter contre lesÂ Â«Â Ã©volutions inquiÃ©tantesÂ Â», notamment les fausses
nouvelles, les images altÃ©rÃ©es des femmes et les propos injurieux, ainsi que contre la criminalitÃ©, le
terrorisme et lâ€™incitation Ã  troubler lâ€™ordre public. En consÃ©quence, le gouvernementsâ€™arroge
le droit de notifier aux plateformes quâ€™un Ã©lÃ©ment dâ€™information est illÃ©gal ouencore de
superviser le respect par les sites dâ€™information de lâ€™obligation qui leur est faitedâ€™adhÃ©rer Ã 
un code de dÃ©ontologie. En outre, lorsque cela sâ€™avÃ¨re nÃ©cessaire pourgarantir la sÃ©curitÃ©
nationale ou lutter contre la criminalitÃ©, les plateformes de mÃ©dias sociauxdoivent permettre aux
autoritÃ©s dâ€™identifier les auteurs de messages privÃ©s7. Le gouvernement alargement abusÃ© de ces
dispositions en invoquant la sÃ©curitÃ© intÃ©rieure, ce dont plusieurs incidentsrÃ©cents tÃ©moignent.
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