
Le marchÃ© lucratif des vulnÃ©rabilitÃ©s informatiques

Description

2,5 millions de dollars : câ€™est la somme que sâ€™engage Ã  payer Zerodium Ã  celui qui trouvera 
une vulnÃ©rabilitÃ© diteÂ Â«Â zero-dayÂ Â»Â etÂ Â«Â zero-clickÂ Â»Â sur les tÃ©lÃ©phones 
Android, câ€™est-Ã -dire une faille de sÃ©curitÃ©, inconnue de tous, qui permet de prendre le 
contrÃ´le de lâ€™appareil de maniÃ¨re invisible. Quâ€™il soit noir, gris ou blanc, le marchÃ© des 
vulnÃ©rabilitÃ©s informatiques se professionnalise.

Les vulnÃ©rabilitÃ©s informatiques ditesÂ Â«Â zero-dayÂ Â»Â sont des failles de sÃ©curitÃ© dans des
logiciels qui nâ€™ont pas encore Ã©tÃ© portÃ©es Ã  la connaissance de lâ€™Ã©diteur et nâ€™ont donc
pas encore fait lâ€™objet de correctifs. Par consÃ©quent, elles peuvent Ãªtre exploitÃ©es pendant un
certain laps de temps avant que leur dÃ©couverte ne soit rendue publique (voirÂ La remÂ nÂ°59, p.30).
Ces vulnÃ©rabilitÃ©s informatiques sont vendues de plus en plus cher par des entreprises de sÃ©curitÃ©,
un marchÃ© dont Zerodium est le leader mondial.Â Les acheteurs peuvent ainsi opÃ©rer des attaques
informatiques sophistiquÃ©es comme le vol ou la destruction de donnÃ©es ou encore la prise de contrÃ´le
Ã  distance dâ€™une machine, voire dâ€™installations informatiques plus complexes.Â Comme
lâ€™explique en toute transparence le site web de Zerodium,Â Â«Â nos clients sont des institutions 
gouvernementales (principalementÂ dâ€™Europe et dâ€™AmÃ©rique du Nord) qui ont besoin 
dâ€™exploitsÂ zero-dayÂ avancÃ©s et de capacitÃ©s de cybersÃ©curitÃ©Â Â».

Selon HervÃ© Debar, chercheur en cybersÃ©curitÃ© Ã  TÃ©lÃ©com Sud Paris,Â Â«Â ces offensives 
peuvent Ãªtre un moyen de rÃ©cuÂpÃ©rer des informations secrÃ¨tes sur des projets industriels, 
Ã©conomiques ou politiques. Elles permettent au responsableÂ de se dissimuler et de rendre difficile 
lâ€™identification de lâ€™origine de lâ€™attaque, ce qui les rend particuliÃ¨rement dangereusesÂ Â». En
2010, un ver informatique, appelÃ© Stuxnet, a Ã©tÃ© dÃ©veloppÃ© Ã  partir de plusieurs
vulnÃ©rabilitÃ©sÂ zero-dayÂ par la National Security Agency (NSA) amÃ©ricaine, en collaboÂration
avec une agence de sÃ©curitÃ© israÃ©lienne, pour sâ€™attaquer aux centrifugeuses iraniennes
dâ€™enrichissement dâ€™uranium.Â Les Ã‰tats-Unis entretiennent une lÃ©gislation relativement floue
concernant cette pratique de vente de vulnÃ©rabilitÃ©s informatiques, probablement parce quâ€™ils en
sont les premiers clients, mais sans prÃ©sager de ce quâ€™en feraient dâ€™autres acquÃ©reurs.

Zerodium, leader mondial en la matiÃ¨re, a commencÃ© sous le nom de Vupen Security. FondÃ©e en
2004 Ã  Montpellier par Chaouki Bekrar, alors Ã¢gÃ© de 24Â ans, Vupen Security avait pour objet de
traquer lâ€™existence de vulnÃ©rabilitÃ©s informatiques dans les logiciels des plus grands Ã©diteurs
mondiaux. En 2012, lâ€™entreprise fait parler dâ€™elle en exploitant une faille sur le navigateur Google
Chrome, et refuseÂ lâ€™offre de Google qui propose de racheter lâ€™informationÂ 60 000Â dollars.Â 
Â«Â Nous ne partagerions pas cette faille avec Google, mÃªme pour un million de dollars,
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Â dÃ©clare alors Chaouki Bekrar au magazineÂ ForbesÂ en mars 2012.Â Nous ne voulons pas leur 
transmettre de quoi les aider Ã  corriger cet exploit ou dâ€™autres exploits similaires. Nous voulons 
garder cela pour nos clients.Â Â»Â Le ton est donnÃ©.

En 2014, Vupen Security dÃ©cide de cesser son activitÃ© en France, notamment parce que lâ€™Ã©tau
lÃ©gislatif se resserre en Europe. En dÃ©cembre 2014, lâ€™entrÃ©e en vigueur dâ€™un amendement
durcit les modalitÃ©s de contrÃ´le Ã  lâ€™exportation de telles vulnÃ©rabilitÃ©s informatiques,
modalitÃ©s inscrites dans lâ€™Arrangement de Wassenaar. Ce rÃ©gime multilatÃ©ral de contrÃ´le des
exportations a Ã©tÃ© mis en place en 1996 par trente-trois Ã‰tats (aujourdâ€™hui au nombre de
quarante-deux) afin de coordonner leurs politiques respectives en matiÃ¨re dâ€™exportations
dâ€™armements conventionnels, ainsi que de biens et technologies Ã  double usage. Fin 2013, Vupen
Security avait dÃ©jÃ  un bureau Ã  Annapolis, aux Ã‰tats-Unis, situÃ© Ã  quelques kilomÃ¨tres du
siÃ¨ge de la NSA. Deux ans plus tard, Chaouki Bekrar a lancÃ©, avec quelques associÃ©s, Zerodium, dont
le siÃ¨ge est aujourdâ€™hui Ã  Washington. Cette plateforme achÃ¨te, auprÃ¨s dâ€™une communautÃ©
forte deÂ 1 500Â hackers, des vulnÃ©rabilitÃ©s informatiques critiques, revendues par la suite Ã  des
tiers. Elle compte parmi ses clients les services de sÃ©curitÃ© des Ã‰tats-Unis, de lâ€™Angleterre ou
dâ€™Allemagne, mais aussi dâ€™autres entreprises deÂ Â«Â sÃ©curitÃ© informatiqueÂ Â»Â comme la
sociÃ©tÃ© israÃ©lienne NSO Group, Ã©ditrice du logiciel dâ€™espionnage Pegasus quâ€™elle a vendu
Ã  des Ã‰tats peu scrupuleux et Ã  des dictatures (voirÂ La remÂ nÂ°59, p.30).Â 

Selon plusieurs bases de donnÃ©es, dont celle tenue par une Ã©quipe de chercheurs en sÃ©curitÃ© de
Google, connue depuis 2014 sous le nomÂ Â«Â Project ZeroÂ Â»,Â Â«Â au moins 66 vulnÃ©rabilitÃ©s 
zero-day ont Ã©tÃ© dÃ©couvertes en 2021, soit prÃ¨s du double de celles dÃ©couvertes en 2020 et plus 
que pour toute autre annÃ©e enregistrÃ©eÂ Â».Â Cette recrudescence de faillesÂ zero-dayÂ peut
sâ€™expliquer par le fait queÂ Â«Â tous les groupesÂ [malveillants]Â dÃ©pensent un tas dâ€™argent 
dans des faillesÂ zero-dayÂ quâ€™ils utilisent pour eux-mÃªmes et ils en rÃ©coltent les fruitsÂ Â»,
prÃ©cise le Massachusetts Institute of Technology (MIT), lors de propos rapportÃ©s par le
lemondeinformatique.fr.

Ce marchÃ© des vulnÃ©rabilitÃ©sÂ zero-dayÂ est Ã  distinguerÂ des programmes deÂ bug bounty
,Â Â«Â chasses aux bugsÂ Â»Â ouÂ Â«Â prime Ã  la failleÂ Â», proposÃ©s par de nombreux Ã©diteurs
de logicielsÂ et organisations parmi lesquels Facebook, Google, Microsoft ou encore le dÃ©partement
amÃ©ricain de la DÃ©fense. Il sâ€™agit dans ce cas de rÃ©munÃ©rer quelques centaines ou milliers de
dollars les personnes qui identifient et signalent des vulnÃ©rabilitÃ©s informatiques. Certains programmes
sont organisÃ©s de maniÃ¨re confidentielle par une entreprise qui souhaite faire appel Ã  des hackers et des
chercheurs en sÃ©curitÃ©. Dâ€™autres se dÃ©roulent publiquement, par lâ€™intermÃ©diaire de
plateformes comme la franÃ§aise Yogosha, le leader europÃ©en YesWeHack, la nÃ©erlandaise
Zerocopter, ou encore les amÃ©ricaines HackerOne, Bugcrowd et Zero Day Initiative (ZDI).

CrÃ©Ã© en 2013, YesWeHack propose Ã  des entreprises de soumettre leurs logiciels ou applications Ã 
une communautÃ© de hackers qui seront rÃ©munÃ©rÃ©s selon les failles de sÃ©curitÃ© quâ€™ils
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repÃ¨rent.Â Â«Â Nos hackers, tous indÃ©pendants, ne travaillent que pour le compte des clients dont ils 
ont dÃ©couvert les vulnÃ©rabilitÃ©sÂ Â», explique Romain Lecoeuvre, directeur technique de
YesWeHack. En mai 2020, lâ€™application de traÃ§age de contacts StopCovid (voirÂ La remÂ nÂ°54, 
p.31) a ainsi fait lâ€™objet dâ€™un tel programme, organisÃ© par la start-up franÃ§aise Ã  la demande de
lâ€™Institut national de recherche en informatique et en automatique (Inria) et de lâ€™Agence nationale de
la sÃ©curitÃ© des systÃ¨mes dâ€™information (Anssi). Ce qui a permis dâ€™identifier environ une
dizaine de problÃ¨mes plus ou moins graves. Un marchÃ© fonciÃ¨rement diffÃ©rent de celui des
vulnÃ©rabilitÃ©sÂ zero-dayÂ dont les principaux clients sont les services de renseignement des pays
industrialisÃ©s.

Lorsquâ€™un hacker dÃ©couvre une faille de sÃ©curitÃ©Â zero-day, trois options sâ€™offrent Ã  lui.
La premiÃ¨re est celle de la vendre sur le marchÃ© noir, secrÃ¨tement, comme cela a toujours Ã©tÃ©
possible. Ã€ moins quâ€™il ne la cÃ¨de sur le marchÃ© gris,Â Â«Â officiellementÂ Â»Â viaÂ une
plateforme telle que Zerodium ou Ã  des entreprises de sÃ©cuÂritÃ©, Netragard, par exemple, fondÃ©e
en 2006 aux Ã‰tats-Unis. Ces canaux de distribution sont lÃ©gaux dans certains pays, mais ils reposent
sur une lÃ©gisÂlation floue et permissive comme aux Ã‰tats-Unis, sachant que lâ€™Ã©diteur du logiciel
interdit par principe ce type de commerce. En France et en Europe, la vente de telles failles de sÃ©curitÃ©
est interdite. La troisiÃ¨me option du hacker qui souhaite vendre une faille de sÃ©curitÃ© sera de contacter
lâ€™Ã©diteur du logiciel concernÃ© afin que ce dernier le dÃ©dommage Ã©ventuellement pour sa
dÃ©couverte, Ã  moins de la soumettre Ã  une plateforme deÂ bug bounty.

Selon le rapport annuel de la plateforme amÃ©ricaine HackerOne pour lâ€™annÃ©e 2020,Â 
Â«Â les pirates ont signalÃ© plus deÂ 181 000Â vulnÃ©rabilitÃ©s valides et la valeur commerciale de 
chaque vulnÃ©rabilitÃ© dÃ©couverte est, en moyenne, de 979 dollarsÂ Â». Si lâ€™appÃ¢t du gain
constitue la principale motivation du pirate chercheur de faille de sÃ©curitÃ©,Â les sommes colossales
offertes par le marchÃ© gris ont de quoi Ã©branler lâ€™Ã©thique du mÃ©tier.
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