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Le marchA®© lucratif des vulnA©rabilitA©s informatiques

Description

2,5 millionsde dollars: ca&E™est la somme que &1€TMengageA payer Zerodium A celui qU| trouvera
une vulnA©rabilitA© diteA A«A zero- dayA A»A etA A«A zero-clickA A»A sur les tAGIA©phones
Android, c&€™est-A -dire une faille de sSA©curitA®©, inconnue de tous, qui permet de prendre le
contrAle de |l&€™appareil de maniA're invisible. QUAE™il soit noir, gris ou blanc, le marchA© des
vulnA©r abilitA©s infor matiques se professionnalise.

Les vulnA©rabilitA©s informatiques ditesA A«A zero-dayA A»A sont des failles de sSA©curitA© dans des
logiciels qui nA€™ont pas encore AOtA© portA©es A |a connaissance de 12€™A©diteur et nA€™ont donc
pas encore fait 1&€™objet de correctifs. Par consA©quent, elles peuvent Adre exploitA©es pendant un
certain laps de temps avant que leur dA©couverte ne soit rendue publique (voirA La remA nA°59, p.30).

Ces vulnA©rabilitA©s informatiques sont vendues de plus en plus cher par des entreprises de SA©curitA©,
un marchA®© dont Zerodium est le leader mondial.A Les acheteurs peuvent ainsi opA©rer des attagues
informatiques sophistiquA©es comme le vol ou la destruction de donnA©es ou encore la prise de contrA’le
A distance d&€™une machine, voire da€™installations informatiques plus complexes. A Comme
|&€™explique en toute transparence le site web de Zerodium,A A«A nos clients sont des institutions

gouvernementales  (principalementA da€™Europe et da€™AmAOrique du Nord) qui ont besoin
da€™exploitsA zero-dayA avancA©s et de capacitA©s de cyber SAOcuritA©A A».

Selon HervA© Debar, chercheur en cybersA©curitA© A TA©IA©com Sud Paris,A A«A ces offensives
peuvent Adre un moyen de rA©cuApA©rer des informations secrA'tes sur des projets industriels,
A©conomiques ou politiques. Elles permettent au responsableA de se dissimuler et de rendre difficile
|&€™identification de |&€™origine de |a€™attaque, ce qui les rend particuliA rement dangereusesA A». En
2010, un ver informatique, appelA© Stuxnet, a AOtA© dA©veloppA© A partir de plusieurs
vulnA©rabilitA©sA zero-dayA par la National Security Agency (NSA) amA@©ricaine, en collaboAration
avec une agence de sA©curitA© israA©lienne, pour SAE€™attaquer aux centrifugeuses iraniennes
da€E™enrichissement da€™uranium.A Les A%otats-Unis entretiennent une |A©gislation relativement floue
concernant cette pratique de vente de vulnA©rabilitA©s informatiques, probablement parce quaE™ils en
sont les premiers clients, mais sans prA©sager de ce quaE™en feraient da€™autres acquA©reurs.

Zerodium, leader mondial en la matiAre, a commencA© sous le nom de Vupen Security. FondA©e en
2004 A Montpellier par Chaouki Bekrar, alors A¢gA© de 24A ans, Vupen Security avait pour objet de
traquer 1&€™existence de vulnA©rabilitA©s informatiques dans les logiciels des plus grands A©diteurs
mondiaux. En 2012, I&€™entreprise fait parler d&€™elle en exploitant une faille sur le navigateur Google
Chrome, et refuseA |1&€™offre de Google qui propose de racheter 148€™informationA 60 000A dollars.A
A«A Nous ne partagerions pas cette faille avec Google, mA?me pour un million de dollars,
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A dA©clare aors Chaouki Bekrar au magazineA ForbesA en mars 2012.A Nous ne voulons pas leur
transmettre de quoi les aider A corriger cet exploit ou da€™autres exploits similaires. Nous voulons
garder cela pour nos clients.A A»A Leton est donnA©.

En 2014, Vupen Security dA©cide de cesser son activitA© en France, notamment parce que |&€™AGtau
|IA©gislatif se resserre en Europe. En dA©cembre 2014, |1&€™entrA©e en vigueur dA&€™un amendement
durcit les modalitA©s de contrA’le A 1&€™exportation de telles vulnA©rabilitA©s informatiques,
modalitA©s inscrites dans I38€™Arrangement de Wassenaar. Ce rA©gime multilatA©ra de contrA’le des
exportations a AOtA© mis en place en 1996 par trente-trois A%otats (aujourdd€™hui au nombre de
quarante-deux) afin de coordonner leurs politiques respectives en matiAre daE™exportations
daE€™armements conventionnels, ains que de biens et technologies A double usage. Fin 2013, Vupen
Security avait dA©jA un bureau A Annapolis, aux A%otats-Unis, situA© A quelques kilomA“tres du
siA"ge delaNSA. Deux ans plus tard, Chaouki Bekrar alancA®©, avec quelques associA©s, Zerodium, dont
le siA"ge est aujourdd€™hui A Washington. Cette plateforme achAte, auprA”s d4€™une communautA©
forte deA 1 500A hackers, des vulnA©rabilitA©s informatiques critiques, revendues par la suite A des
tiers. Elle compte parmi ses clients les services de sSA©curitA© des A%otats-Unis, de IZ€™Angleterre ou
daE™Allemagne, mais auss da€™autres entreprises deA A«A sAO©curitA© informatiqueA A»A comme la
sociAGtA© israA®©lienne NSO Group, A©ditrice du logiciel d&€™espionnage Pegasus quaE™elle a vendu
A des A%otats peu scrupuleux et A des dictatures (voirA La remA nA°59, p.30).A

Selon plusieurs bases de donnA©es, dont celle tenue par une A©quipe de chercheurs en sSAO©curitA© de
Google, connue depuis 2014 sous le nomA A«A Project ZeroA A» A A«<A au moins 66 vulnA©rabilitA©s
zero-day ont AOtA© dA©couvertes en 2021, soit prA’s du double de celles dA©couvertes en 2020 et plus
que pour toute autre annA®e enregistrA©eA A».A Cette recrudescence de faillesA zero-dayA peut
saE™expliquer par le fait queA A«A tous les groupesA [malveillants]A dA©pensent un tas da€™argent
dans des faillesA zero-dayA quaE™ils utilisent pour eux-mAdmes et ils en rA©coltent les fruitsA A»,
prA©cise le Massachusetts Institute of Technology (MIT), lors de propos rapportA©s par le
lemondeinformatique.fr.

Ce marchA© des vulnA©rabilitA©sA zero-dayA est A distinguerA des programmes deA bug bounty
A A«A chasses aux bugsA A»A ouA A«A prime A lafailleA A», proposA©s par de nombreux A©diteurs
de logicielsA et organisations parmi lesquels Facebook, Google, Microsoft ou encore le dA©partement
amAG©ricain de la DA©fense. || S%€™agit dans ce cas de rA©@mMunA©rer quelques centaines ou milliers de
dollars les personnes qui identifient et signalent des vulnA©rabilitA©s informatiques. Certains programmes
sont organisA©s de maniA"re confidentielle par une entreprise qui souhaite faire appel A des hackers et des
chercheurs en sA©curitA©. Da&E™autres se dAOroulent publiquement, par I&€™intermA©diaire de
plateformes comme la franA8aise Yogosha, le leader europA©en YesWeHack, la nA©erlandaise
Zerocopter, ou encore les anA©ricaines HackerOne, Bugcrowd et Zero Day Initiative (ZDI).

CrA©A® en 2013, YesWeHack propose A des entreprises de soumettre leurs logiciels ou applications A
une communautA© de hackers qui seront rA©OmunA©rA©s selon les failles de SA©curitA© quaE™ils
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repA-rent.A A«A Nos hackers, tous indA©pendants, ne travaillent que pour le compte des clients dont ils
ont dA©couvert les vulnA©rabilitA©sA A», explique Romain Lecoeuvre, directeur technique de
YesWeHack. En mai 2020, 1&€™application de traA8age de contacts StopCovid (voirA La remA nA°54,
p.31) aainsi fait |&€™objet dA€™un tel programme, organisA© par la start-up franA8aise A la demande de
[&E™ I nstitut national de recherche en informatique et en automatique (Inria) et de I&€™Agence nationale de
la sSAOcuritA© des systA"mes da€™information (Anssi). Ce qui a permis da€™identifier environ une
dizaine de problA"mes plus ou moins graves. Un marchA© fonciA rement diffAG©rent de celui des
vulnA©rabilitA©sA zero-dayA dont les principaux clients sont les services de renseignement des pays
industrialisA©s.

LorsquaE™un hacker dA©couvre une faille de sSA©curitA©A zero-day, trois options sA€™offrent A lui.
La premiA‘re est celle de la vendre sur le marchA© noir, secrA tement, comme cela a toujours AGOtA©
possible. A€ moins quaE™il ne la cA'de sur le marchA© gris A A«A officiellementA A»A viaA une
plateforme telle que Zerodium ou A des entreprises de SA©cuAritA©, Netragard, par exemple, fondA©e
en 2006 aux A%otats-Unis. Ces canaux de distribution sont IA©gaux dans certains pays, mais ils reposent
sur une IA©gisAlation floue et permissive comme aux A%otats-Unis, sachant que 12€™A©diteur du logiciel
interdit par principe ce type de commerce. En France et en Europe, la vente de telles failles de SA©curitA©
est interdite. La troisiA “me option du hacker qui souhaite vendre une faille de sSA©curitA© sera de contacter
|la&€E™A©diteur du logiciel concernA© afin que ce dernier le dA©dommage A©ventuellement pour sa
dA©couverte, A moins de la soumettre A une plateforme deA bug bounty.

Selon le rapport annuel de la plateforme amA©ricaine HackerOne pour 1&€™annA©e 2020,A
A«A les pirates ont signalA© plus deA 181 000A vulnACrabilitA©s valides et la valeur commerciale de
chaque vulnA©rabilitA® dA©couverte est, en moyenne, de 979 dollarsA A». Si 1&8€™appAc¢t du gain
constitue la principale motivation du pirate chercheur de faille de SA©curitA©,A les sommes colossales
offertes par le marchA®© gris ont de quoi A©branler |1Z™A©thique du mAGtier.
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