
Lâ€™Ukraine, victime dâ€™une attaque informatique comme arme de guerre

Description

Depuis 2014, lâ€™Ukraine est en proie Ã  une guerre entre les forces de Kiev et les sÃ©paratistes 
prorusses, soutenus par le Kremlin. Dans la nuit du 13 au 14 janvier 2022, les sites web de plusieurs 
institutions gouvernementales ukrainiennes ont Ã©tÃ© touchÃ©s par une Â«Â attaque globaleÂ Â» 
dont lâ€™objectif, sous les atours dâ€™un ranÃ§ongiciel, Ã©tait ni plus ni moins dâ€™effacer les 
donnÃ©es des agences visÃ©es.

Depuis la fin de lâ€™annÃ©e 2021, Moscou a envoyÃ© une centaine de milliers de militaires et fait la
dÃ©monstration de ses forces armÃ©es dans la rÃ©gion, notamment pour faire pression sur les
Occidentaux afin que lâ€™Ukraine ne devienne pas membre de lâ€™Otan. Au bruit de bottes russes Ã  la
frontiÃ¨re sâ€™ajoute celui du clavier des pirates informatiques, prÃ©sumÃ©s russes ou biÃ©lorusses.
Est qualifiÃ©e dÃ©sormais dâ€™hybrideÂ une guerre qui allie des manÅ“uvres conventionnelles et des
opÃ©rations deÂ cyberÂguerre.Â Les attaques les plus rÃ©centes ont dÃ©butÃ© dans la nuit du 13Â au
14 janvier 2022, soit le lendemain de lâ€™Ã©chec des nÃ©goÂciations diplomatiques entre la Russie et
lâ€™Otan. Pour le mÃ©dia dâ€™information ukrainienÂ Obozrevatel, lâ€™Ukraine subit
uneÂ Â«Â attaque globaleÂ Â».Â Plus de 70 sites web gouvernementaux ukrainiens ont ainsi Ã©tÃ©
visÃ©s, parmi lesquels celui du TrÃ©sor public, des ministÃ¨res des affaires Ã©trangÃ¨res, de
lâ€™Ã©ducation, de lâ€™agriculture ou encore de lâ€™environnement. Sur ces sitesÂ Â«Â sont apparus 
des signes barrÃ©s reprÃ©sentantÂ un profil de porc, un tridentÂ [emblÃ¨me national ukrainien]
, la carte et leÂ drapeau de lâ€™Ukraine. En dessous se trouvait un message encadrÃ© de rouge, en 
ukrainien, russe et polonais : Â«Â toutes les donnÃ©es personnelles des Ukrainiens ont Ã©tÃ© rendues 
publiques.Â [â€¦]Â Ayez peur et attendez-vous au pireÂ Â»Â Â»Â dÃ©taille le mÃ©dia dâ€™information.
En effet, selon le site dâ€™information thehackernews.com,Â Â«Â les cyberattaques coordonnÃ©es visant 
les sites web du gouvernement ukrainien et le dÃ©ploiement dâ€™un logiciel malveillant dâ€™effacement 
des donnÃ©es appelÃ© WhisperGate sur certains systÃ¨mesÂ gouvernementaux font partie dâ€™une 
vague plus large dâ€™activitÃ©s malveillantes visant Ã  saboter lesÂ infrastructures critiques du paysÂ Â»
. Le 15Â janvier 2022, le groupe Microsoft a annoncÃ© avoir dÃ©couvert ce logiciel malveillant (malware
) destructeur de donnÃ©es, autrement plus dÃ©vastateur quâ€™unÂ Â«Â simpleÂ Â»Â ranÃ§ongiciel (
voirÂ La remÂ nÂ°56, p.24).

Lâ€™attaque est dite globale car elle affecte les sites web du gouvernement, dâ€™organisations non
gouverneÂmentales et dâ€™associations, mais aussi les ordinateurs de personnes physiques ou des
serveurs, et surtout parce quâ€™elle sâ€™appuie sur une vulnÃ©rabilitÃ© informaÂtique diteÂ zero-day (
voirÂ La remÂ nÂ°59, p.30) nommÃ©e Log4Shell, dÃ©couverte le 24 novembre 2021 et publiÃ©e le 9
dÃ©cembre 2021 par les Ã©quipes de sÃ©curitÃ© cloud du gÃ©ant chinois Alibaba. Cette vulnÃ©Â­
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rabilitÃ© inforÂmatique concerne plus prÃ©cisÃ©ment Log4j, une bibliothÃ¨que pour le langage de
programmation Java, utilisÃ©e par de trÃ¨s nombreux logiciels dâ€™entreprises et de bureautique, par des
serveurs ou mÃªme par des systÃ¨mes embarquÃ©s dans les voitures. Tous les pays du monde sont
touchÃ©s, des dizaines de milliers dâ€™entreprises sont concernÃ©es : Apple, Amazon, Cisco, Google ou
encore IBM, Minecraft, Oracle, Tesla, Siemens pour ne citer que les plus connues. Lâ€™ampleur de cette
vulnÃ©rabilitÃ© informatique est telle que le gouvernement canadien a dÃ©cidÃ©, en dÃ©cembre 2021,
de fermer prÃ©ventiÂvement prÃ¨s deÂ 4 000Â sites web gouvernementaux afin de les contrÃ´ler.

Selon Nicole Perlroth, journaliste auÂ New York TimesÂ spÃ©cialisÃ©e dans la cybersÃ©curitÃ©,
lâ€™espionnage numÃ©rique et le sabotage,Â Â«Â [Log4Shell]Â est Ã©tonnamment facile Ã  exploiter et 
difficile Ã  rÃ©parer. Il ne nÃ©cessite aucune authentification et aucune compÃ©tence. Il sâ€™agit 
dâ€™une chaÃ®ne de texte. Et avec elle, nâ€™importe qui peut extraire des donnÃ©es sensibles, effacer 
des donnÃ©es, installer unÂ ransomware. Il faudra des mois, voire des annÃ©es, pour sâ€™en 
remettreÂ Â». DÃ¨s lâ€™annonce de la faille Log4Shell, une recrudescence dâ€™attaques informatiques a
dâ€™ailleurs eu lieu partout dans le monde, notamment la prolifÃ©ration de ranÃ§ongiciels, le vol de
donnÃ©es ou le minage illicite de cryptomonnaies (voirÂ La remÂ nÂ°48, p.37).
LeÂ 14Â dÃ©cembre,Â lâ€™entreprise amÃ©ricaine Cloudfare,Â qui exploite un rÃ©seau mondial de
diffusion de contenus (CDN pour ContentÂ DeliveryÂ Network, voirÂ La remÂ nÂ°53, p.23)Â a
observÃ© 1Â 000 tentatives dâ€™exploiÂtation de la vulnÃ©rabilitÃ© par secondeÂ dans
lesÂ Â«Â fichiers journauxÂ Â»Â (des fichiers qui contiennent des messages relatifs au systÃ¨me) transmis
Ã  leurs clients. Si les autoritÃ©s russes ou biÃ©lorusses sont Ã  lâ€™origine de lâ€™attaque contre
lâ€™Ukraine, cette derniÃ¨re nâ€™avait que peu de chance de pouvoir sâ€™en prÃ©munir.

Outre la diffusion du logiciel malveillant WhisperGate, rendue possible par la vulnÃ©rabilitÃ©Â zero-day
Â Log4Shell,Â les sites web du gouvernement et des administrations ukrainiennes ont Ã©tÃ© compromis
par le biais dâ€™une attaque diteÂ Â«Â supply chainÂ Â», qui consiste Ã  viser un sous-traitant, peu
sÃ©curisÃ©, pour dÃ©multiplier la portÃ©e de lâ€™attaque.Â Selon le dÃ©parÂtement de cyberpolice
ukrainien, pour atteindre autant de sites web simultanÃ©ment, lâ€™attaque a visÃ© Kitsoft, le prestataire
ukrainien Ã  lâ€™origine de leur dÃ©veloppement. Ce dernier a utilisÃ© un logiciel open source de
gestion de contenus, similaire Ã  WordPress, nommÃ© OctoberCMS, dont une faille de vulnÃ©raÂ­
bilitÃ©, publiÃ©e le 26 aoÃ»t 2021 et corrigÃ©e un mois plus tard, nâ€™avait jamais Ã©tÃ© mise Ã 
jour, ni par les administrateurs systÃ¨mes des sites web attaquÃ©s, ni par le sous-traitant.

Ce qui fait en outre la spÃ©cificitÃ© de cette attaque globale, câ€™est que lâ€™objectif nâ€™Ã©tait pas
tant de bloquer les sites web du gouvernement que dâ€™effacer des donnÃ©es de serveurs et ordinateurs
infectÃ©s par le logiciel malveillant. Dans un billet de blog dÃ©diÃ© Ã  la sÃ©cuÂritÃ©
informatique,Â Microsoft explique que le virus, se prÃ©sentant sous la forme dâ€™un ranÃ§ongiciel,Â 
Â«Â est en fait une ruse qui a pour objet, lorsque le pÃ©riphÃ©rique est mis hors tension, dâ€™Ã©craser 
le contenu sans mÃ©canisme de rÃ©cupÃ©rationÂ Â».

Ce nâ€™est pas la premiÃ¨re fois que lâ€™Ukraine est victime dâ€™une attaque informatique
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complexe.Â En dÃ©cembre 2015, le virus Black Energy mettait Ã  mal le rÃ©seau Ã©lectrique du pays.
En septembre 2017, une attaque informatique mondiale avec le virus Petya/NotPetya a rÃ©vÃ©lÃ© par la
suite que la cible originelle Ã©tait lâ€™Ukraine, ainsi que les groupes Ã©trangers ayant Ã©tabli des
relations commerciales avec ce pays (voirÂ La remÂ nÂ°44, p.50).

Comme toujours, les Russes ont niÃ© Ãªtre Ã  lâ€™origine de ces attaques.Â Â«Â Les Ukrainiens nous 
accusent de tous les maux, mÃªme de la mauvaise mÃ©tÃ©o quâ€™ils subissent actuellementÂ Â», a
ironisÃ© Dmitri Peskov, le porte-parole de Vladimir Poutine dans des propos rapportÃ©s par FranceÂ 24.
Le secrÃ©taire adjoint du Conseil national de sÃ©curitÃ© et de dÃ©fense ukrainien, Serhiy Demedyuk, a
dÃ©clarÃ© Ã  Reuters que lâ€™Ukraine attribuait dÃ©sormais lâ€™attaque Ã  un groupe de pirates
informatiques connu sous le nom dâ€™UNC1151, qui, de Minsk, agit depuis 2016 et serait directement
liÃ© au gouvernement biÃ©lorusse. InterrogÃ© Ã  ce propos, le prÃ©sident des Ã‰tats-Unis, Joe Biden,
a dÃ©clarÃ© que,Â Â«Â sâ€™ils continuent Ã  utiliser des attaques informatiques, nous pourrons 
rÃ©pondre de la mÃªme maniÃ¨reÂ Â».Â Le 26 janvier 2022, le ministÃ¨re ukrainien des affaires
Ã©trangÃ¨res constatait que le site officiel Ukraine.ua avait de nouveau fait lâ€™objet dâ€™une
cyberattaque.
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