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L&E™Ukraine, victime d&€™ une attague informatique comme arme de guerre
Description

Depuis 2014, 12E™Ukraine est en proie A une guerre entre les forces de Kiev et les sAOpar atistes
prorusses, soutenus par le Kremlin. Dans la nuit du 13 au 14 janvier 2022, les sites web de plusieurs
institutions gouver nementales ukrainiennes ont AOtA© touchA©s par une A«A attaque globaleA A»
dont [&€™objectif, sous les atours da€™un ranAgongiciel, AGtait ni plus ni moins da€™effacer les
donnA©es des agences visA©es.

Depuis la fin de 12€™annA©e 2021, Moscou a envoyA© une centaine de milliers de militaires et fait la
dA©monstration de ses forces armA®©es dans la rA©gion, notamment pour faire pression sur les
Occidentaux afin que 12€™Ukraine ne devienne pas membre de 14€™Otan. Au bruit de bottes russes A la
frontiA re sB€™gjoute celui du clavier des pirates informatiques, prA©sumA©s russes ou biA©lorusses.
Est qualifiA©e dA©sormais da€™hybrideA une guerre qui alie des manA“uvres conventionnelles et des
opAOrations deA cyberAguerre A Les attagues les plus rA©centes ont dA©butA®© dans la nuit du 13A au
14 janvier 2022, soit le lendemain de 126™A®©chec des nA©goAciations diplomatiques entre la Russie et
|4€™Otan. Pour le mA©dia da€™information ukrainienA Obozrevatel, 1&€™Ukraine subit
uneA A«A attaque globaleA A».A Plus de 70 sites web gouvernementaux ukrainiens ont ainsi AOtA©
VisA©s, parmi lesquels celui du TrA©sor public, des ministAres des affaires A©trangA'res, de
|&€™A©ducation, de 1&€™agriculture ou encore de |1&€™environnement. Sur ces sitesA A«A sont apparus
des signes barrA©s reprA©sentantAun profil de porc, un tridentA [emblA"me national ukrainien]

, la carte et |eA drapeau de [A€™Ukraine. En dessous se trouvait un message encadrA© de rouge, en
ukrainien, russe et polonais : A«A toutes les donnA©es personnelles des Ukrainiens ont AOtA© rendues
publiques.A [4€T]A Ayez peur et attendez-vous au pireA A»A A»A dA©taille le mA©dia d&€™information.
En effet, selon le site d&€™information thehackernews.com,A A«A les cyberattaques coordonnA©es visant
les sites web du gouvernement ukrainien et le dA©ploiement d&€™un logiciel malveillant d&€™effacement
des donnA©es appel A© WhisperGate sur certains systA 'mesA gouvernementaux font partie da€™une
vague plus large da€™activitA©s malveillantes visant A saboter |esA infrastructures critiques du paysA A»
. Le 15A janvier 2022, |e groupe Microsoft a annoncA© avoir dA©couvert ce logiciel malveillant (malware
) destructeur de donnA©es, autrement plus dA©vastateur quAE™unA A«A simpleA A»A ranASongiciel (
voirA LaremA nA°56, p.24).

L&€™attague est dite globale car elle affecte les sites web du gouvernement, d&€™organisations non
gouverneAmentales et da€E™associations, mais aussi les ordinateurs de personnes physiques ou des
serveurs, et surtout parce quaE™elle sA€E™appuie sur une vulnA©rabilitA© informaAtique diteA zero-day (
voirA La remA nA°59, p.30) nommA®©e LogdShell, dA©couverte le 24 novembre 2021 et publiA©e le 9
dA©cembre 2021 par les A©quipes de sA©curitA© cloud du gA®ant chinois Alibaba. Cette vulnA©A-
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rabilitA© inforAmatique concerne plus prA©cisA©ment Logdj, une bibliothA que pour le langage de
programmation Java, utilisA©e par de trA”s nombreux logiciels d&€™entreprises et de bureautique, par des
serveurs ou mA3me par des systA'mes embarquA©s dans les voitures. Tous les pays du monde sont
touchA®©s, des dizaines de milliers d&€™entreprises sont concernA©es : Apple, Amazon, Cisco, Google ou
encore IBM, Minecraft, Oracle, Tesla, Siemens pour ne citer que les plus connues. L&E™ampleur de cette
vulnA©rabilitA® informatique est telle que le gouvernement canadien a dA©cidA©, en dA©cembre 2021,
de fermer prA©ventiAvement prA”s deA 4 000A sites web gouvernementaux afin de les contrA’ler.

Selon Nicole Perlroth, journaliste auA New York TimesA spA©cidisA©e dans la cybersA©curitA®©,
|4E™ espionnage numA®©rique et |e sabotage, A A«A [Log4Shell]A est AOtonnamment facile A exploiter et
difficile A rAOparer. Il ne nA©cessite aucune authentification et aucune compA®©tence. |l SAE™agit
da€E™une chaA®ne de texte. Et avec elle, n&€™importe qui peut extraire des donnA©es sensibles, effacer
des donnA®©es, installer unAransomware. Il faudra des mois, voire des annA©es, pour SAE€™en
remettreA A». DA"s |&€™annonce de la faille Log4Shell, une recrudescence da€™attaques informatiques a
da€™ailleurs eu lieu partout dans le monde, notamment la prolifA©ration de ranA8ongiciels, le vol de
donnA©es ou le minage illicite de cryptomonnaies (voirA La remA nA°48, p.37).

LeA 14A dA©cembre,A |4€™entreprise amA©ricaine Cloudfare,A qui exploite un rA©seau mondia de
diffusion de contenus (CDN pour ContentA DeliveryA Network, voirA La remA nA°53, p.23)A a
observA© 1A 000 tentatives da€E™exploiAtation de la vulnA©rabilitA© par secondeA dans
lesA A«A fichiers journauxA A»A (des fichiers qui contiennent des messages relatifs au systA 'me) transmis
A leurs clients. Si les autoritA©s russes ou biA©lorusses sont A |&€™origine de 1&€™attaque contre
|&E™Ukraine, cette derniAre nd€™avait que peu de chance de pouvoir S%™en prA©munir.

Outre la diffusion du logiciel malveillant WhisperGate, rendue possible par la vulnA©rabilitA©A zero-day
A Log4Shell A les sites web du gouvernement et des administrations ukrainiennes ont A©tA© compromis
par le biais da&€™une attaque diteA A«A supply chainA A», qui consiste A viser un sous-traitant, peu

sA©curisA©, pour dA©multiplier la portA©e de 1a8€™attaque.A Selon le dA©parAtement de cyberpolice
ukrainien, pour atteindre autant de sites web simultanA©ment, |14€™attaque a visA© Kitsoft, le prestataire
ukrainien A [1&8€™origine de leur dA©veloppement. Ce dernier a utilisSA© un logiciel open source de
gestion de contenus, similaire A WordPress, nommA®© OctoberCMS, dont une faille de vulnA©raA-
bilitA©®, publiACe le 26 aoAx»t 2021 et corrigA©e un mois plus tard, nA€™avait jamais AOtA© mise A

jour, ni par les administrateurs systA 'mes des sites web attaquA©s, ni par le sous-traitant.

Ce qui fait en outre la spA©cificitA© de cette attaque globale, cAE™est que |&E™objectif NAE™AOtait pas
tant de bloquer les sites web du gouvernement que da€™effacer des donnA©es de serveurs et ordinateurs
infectA©s par le logiciel malveillant. Dans un billet de blog dA©dIA© A la sA©OCUAritA©
informatique,A Microsoft explique que le virus, se prA©sentant sous la forme d&€™un ranA8ongiciel A
A«A est en fait une ruse qui a pour objet, lorsque le pA©riphACrique est mis hors tension, da€™ AOcraser
le contenu sans mA©canisme de rA©cupAC©rationA A».

Ce na€™est pas la premiA're fois que 1&€™Ukraine est victime da€™une attaque informatique
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complexe.A En dA©cembre 2015, le virus Black Energy mettait A mal le rA©seau A©lectrique du pays.
En septembre 2017, une attague informatique mondiale avec le virus Petya/NotPetya a rAOVAGIA® par la
suite que la cible originelle A©tait 12€™Ukraine, ains que les groupes A©trangers ayant A©tabli des
relations commerciales avec ce pays (voirA La remA nA°44, p.50).

Comme toujours, les Russes ont niA© Adre A 1&€™origine de ces attaques.A A«A Les Ukrainiens nous
accusent de tous les maux, mA2me de la mauvaise MAOtA©o0 quUaE™ils subissent actuellementA A», a
ironisA© Dmitri Peskov, le porte-parole de Vladimir Poutine dans des propos rapportA©s par FranceA 24.
Le secrA®taire adjoint du Conseil national de sA©curitA© et de dA©fense ukrainien, Serhiy Demedyuk, a
dA©clarA© A Reuters que 14€™Ukraine attribuait dA©sormais 1&€™attaque A un groupe de pirates
informatiques connu sous le nom d&€™UNC1151, qui, de Minsk, agit depuis 2016 et serait directement
liA© au gouvernement biA®lorusse. InterrogA© A ce propos, le prA©sident des A%otats-Unis, Joe Biden,
a dA©clarA© queA A«A saE€™ils continuent A utiliser des attaques informatiques, nous pourrons

rA©pondre de la mAdme maniAreA A».A Le 26 janvier 2022, le ministAre ukrainien des affaires
A®trangAres constatait que le site officiel Ukraineua avait de nouveau fait 14€™objet d4€™une
cyberattaque.
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