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Internet des objets. DAGfis sociA©taux etA domaines de recherche scientifique
pourA 1&€™internet des objets (10T)

Description

L &€™open source allie performance matA@riellg et logicielle sans compromettre une neutralitA©
gA©opolitique essentielle au caractA ' re mondialisA© de |&€™I nter net des objets

L&E™internet des objets (10T,A Internet of Things) augure, comme nous [3€™A®©crivions en 2011 (VoirA
La remA nA°18-19, p.76),A A«<A ce modA’le de sociAGtA© oA! les personnes, les objets, les choses et
|&€™environnement sont reliA©s entre euxA viaA internet et nous amA'ne A penser 14€™environnement,
la gA©ographie comme un rA©seau, oAt les personnes et les choses interagissent de concertA A». Pour
|&E™Ingtitut national de recherche en informatique et en automatique (Inria),A inA®luctable,
|&E™avA ‘nement de |4€™internet des objetsA A«A a vocation A s3€™insAOrer dans les moindres aspects
de la vie de tout un chacun, connectant tout (des milliards de nouvellesA machines hA©tA©rogA nes
communicantes) et mesurant tout,A de nos agissements collectifs A 1a€™A©chelle planAGtaire et au-delA
A nos plus infimes signaux physiologiques individuels, en temps rA©elA A».A Pour le meilleur comme pour
le pire. Le rapport rend compte de la diversitA© des domaines de recherche que recouvre |4€™internet des
objets. Pour chacun da€™entre eux, sont dA©finies les problA©matiques A venir, telles que le respect de
la sphA're privA©e face A 1&€™exploitation massive des donnA©es A©mises par des utilisateurs,A
A«A saE™i| sa€™agit de sauver des viesA A»A par exemple, sans toutefois queA A«A le dA©ploiement
tous azimuts de |&€™IoT puisse fournir les ACIA©ments clA©s da€™un A«A panoptiqueA A»
numAOriqueA A». Ou encore la question de |la protection de notre environnement dans le monde rA©el face
au risque da€™attaques informatiques ne se dA©roulant plus uniquement dans leA A«A cyberA-
espaceA A»A mais bien dans e monde qui nous entoure.

Le rapport insiste tout particuliA'rement sur 12€™intA©rA% &€‘A de plus en plus avACrA© &€"
deA recourir, pour le dA©ploiement A grande A©chelle de 14€™internet des objets, A des normes
ouvertes et A 1&€™open source en tant queA A«A bien commun publicA A», A 1&€™instar des normes et
des logiciels ouverts qui ont permis le dA©ploiement du rA©seau internet.

CaE™est le cas pour ce que |&€™on nomme dA©sormais leA A«A matA©riel embarquA©A A», caE™est-
A -dire un systA"me AOlectronique et informatique autonome, de faible encombrement et A la
consommation A©nergA©tique restreinte, capable da€™effectuer en temps rA©el une tA¢che prA©cise.
En atteste le dA©veloppement des nano-ordinateurs monocartes A bas coA»t comme leA A«A Raspberry

Pi, dont les schA©mas et le plan du circuit imprimA© sont publicsA A», qui a AOtA© lancA© par la
fondation du mAame nom. Cette association caritative fondA©e en 2009 au Royaume-Uni a pour objet deA

A«A promouvoir 12€™AGtude de |&€™informatiqueA et sujets liA©s, spA©cialement dans les A©coles et

da€™introduire le cA'tA© ludique dans |&€™apprentissage de |aE™informatiqueA A»
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. Depuis les premiers prototypes en 2006, 40 millions de ces petits ordinateurs ont AOtA© distribuA©s
jusqUaE™A  aujourdd€™hui. 1ls sont utilisA©s dans les A©coles comme dans |&€™industrie. A€ cet
openA hardwareA peut A%re associA© un  openA softwareA :  lesA A«A logiciels
embarquA©sA A»A dA©signent notamment les systA mes da€™exploitation open source install A©s sur
ces ordinateurs monocartes, tels que FreeRTOS (Amazon), Zephyr (Intel), Arduino, ou encore RIOT
pilotA© par 138€™Inria et dA©vel oppA© par une communautA© internationale de dA©vel oppeurs.

L&E™informatique en pA©riphAGrie de rA©seau,A edge computing, bA©nAGficie A©galement de
|lA€E™A©mergence de nouveaux outils de gestion open source dA©diA©s A [4€™I0T. Ces solutions
logicielles automatisent la concordance de 1&8€™exA©cution de multiples programmes interagissant avec
des objets connectA©s, sur un mA2me serveur ou sur une grappe de serveurs. On trouve ains les solutions
dA©veloppA©es par |1&E™organisation Eclipse Foundation ou encore I1&€™outil de gestion de flotte du
systA"'me Kubernetes. Des logiciels da€™apprentissage automatique embarquA©s sont A©galement
utilisA©s, comme TensorFlow, open source et pilotA© par Google dans le domaine de 12€™intelligence
artificielleA ou encore le logiciel open source AWS loT Greengrass dA©veloppA© par Amazon, destinA©
A faciliter lacommunication entre les objets connectA©s et le cloud.

Il'y a quelques annA©es, les logiciels embarquA©s dans ces dispositifs de |&€™internet des objets
AotaientA A«A gAonA©ralement monotAdches, immuables, propriA©taires et trA’s spAOcifiques au

matA©riel et/ou au fournisseurA A». Or, face A la complexitA© grandissante des logiciels de I’internet des
objets, utilisSA©s dans une myriade de services parmi lesquelsA A«Ales maisons intelligentes, les

bAc¢timents A A©nergie nette ZAOro, la e-santA©, |&€™industrie 4.0, 1&€™agriculture de prA©cision, la
surveillance en temps rA©el de la faune et de |&€™environnement, les villes intelligentes, les chaA®nes
logistiques du transport de marchandises, le partage de voitures, de vA©los et de scootersA A»
A 15€™open source sa€™impose de plus en plus largement comme 1&€™un des piliers sur lesquels
|&E™internet des objets va SB€™appuyer pour gagner en maturitA© et se dA©velopper sur le marchA©
international A Selon 12€™Inria, A A«A on sa€™attend dA©sormais A ce qua€™une grande partie de ces
logiciels imite la dynamique des logiciels types de 1&€™Are internet : plus polyvalents, open source,
rACutilisables sur la palette hA©tACrogAne de matACriels et de fournisseurs, et capables
da€™impl AOmenter un ensemble de normes et da€™interfaces de programmation ( APl ) courantesA A».

Inter net des objets. DAGfis sociA©taux etA domaines de r echer che scientifique pour A I&€™inter net
desabjets (10T),A coordonnA© par Emmanuel Baccelli, Livre blanc nA° 5, Inria, novembre 2021.
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