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Attaque Sybil sur un rA©seau pair-A -pair
Description

La€™intACrA% des rA©seaux pair-A -pair, socle des blockchains publiques, est de se passer
da€™autoritA© centralisA©e pour fonctionner. Les attaques dites A«A SybilA A» consistent A
crA©er defaussesidentitA©s pour corrompreler A©seau.

Le propre da€™une architecture informatique pair-A -pair est da&€™opA©rer des A©changes entre
plusieurs ordinateurs connectA©s au systA 'me sans passer par un serveur central.A Tous les ordinateurs
da€™un rA©seau pair-A -pair, appel A©sA A«A nA“udsA A», jouent tout A lafoislerA’le de client et de
serveur,A caE™est-A -direA le rA’le dAE™A©metteur et de rA©cepteur.A Une appliAcation largement
rA©pandue dans le domaine des architectures informatique pair-A -pair est celui du partage de fichiers,
bA&e noire des industries culturelles depuis |&€™avA nement da€™internet et le lancement, en juin 1999,
du premier logiciel utilisA© A grande A©chelle, Napster, puis, A [8E™AOtA© 2002, du protocole de
transfert de donnA©es BitTorrent. Dans le domaine des rA©seaux filaires ou sans fil, la structure du
rA©seau est diteA A«A maillA©eA A»A lorsquaE™elle consiste en la connexion de tous les nA*uds (aussi
nommA©sA A«A hA’tesA A») en pair-A -pair, sans hiA©rarchie centrale. Tous les hA tes du rA©seau
sont A lafois client et serveur, permettant une bien meilleure rA©silience des communications si 1&€™un
des points tombe en panne. Aujourdé€™hui, les rA©seaux pair-A -pair sont A©galement au cA“ur du
fonctionnement de la plupart des blockchains publiques, comme Bitcoin, Ethereum ou encore Tezos.

Toutes ces applications dont 1&€™architecture technique repose sur un rA©seau pair-A -pair doivent faire
face, notamment, A une menace de SAOcuritA© propre A cette topologie distribuA©e
baptisA©eA A«A attaque SybilA A», au cours de laquelleA une personne crA©e plusieurs comptes ou
raccorde plusieurs nA“uds ou ordinateurs au sein du rA©seau pour tenter da€™en prendre le
contrA’leA Le nom de ce type da€™attaque informatique est une rA©fA©Arence A un roman
biographique paru en 1973 aux A%otats-Unis, AOcrit par Flora Rheta Schreiber, qui raconte I2€™histoire de
la psychothA©rapie de Shirley Ardell Mason (1923-1998), A®©gaement connue Sous
|&€™aliasA A«A Sybil Issbel DorsettA A», une artiste publicitaire atteinte d&€™un trouble de la
personnalitA© multiple, ou trouble dissociatif de 1&€™identitA©. Une attaque Sybil dA©signe ains
|l&E™activitA© de nA“uds malhonnA&es au sein d&€™un rA©seau pair-A -pair qui se font passer pour des
nA*uds individuels et indA©pendants alors quaE™ils sont en rA@alitA© sous le contrA’le d&E™une seule
entitA© malinAtentionnA©e, et dont 14€™objectif est da€™influencer les dA©cisions prises sur le
rA©seau, deA A«A dA©sanonymiserA A»A les utilisateurs du rA©seau ou encore da€™en corrompre le
fonctionnement, voire d&€™en bloguer le protocole.

En 2014, le rA©seau Tor, rA©seau informatique mondia et dA©centralisA© qui permet A ses utilisateurs
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daé€™anonymiser |&€™origine de leur connexion, a subi une attaque Sybil pendant plusieurs mois.
L&E™objectif des attaquants, qui sont parvenus A prendre le contrA’le A 18€™aide de nA*uds
malveillants d&€™environ la moitiA© des relais Tor, A©tait d&€™espionner le trafic des donnA©es et
deA A«A dA©sanonymiserA A»A un  grand nombre da€™utilisateurs. D&E™aprA”s  Sombrecrizt,
collaborateur du site linuxadictos.com,A A«A placer un grand nombre de nA* uds contrA'TA©s par un

opACrateur permet aux utilisateurs de dA©sanonymiser A 1&4€™aide da€™une attaque de classe Sybil, ce
qui peut Aitre fait S lesA attaquants contrA’lent le premier et le dernier nA“ud de la chaA®ne
da€™anonymisation. Le premier nA“ ud de la chaA®ne Tor connaA®t |a€™adresse IP de |a€™utilisateur,

et ce dernier connaA®t 14€™adresse |P de la ressource demandA©e, qui permetA deA dA©sanonymiser la
demande en ajoutantA une certaine AGtiquette cachA©e sur le cA'tA© du nA* ud da€™entr A©e pour les
en-tA%esA de paquets qui restent inchangA©s tout au long de la chaA®ne da€™anonymisation, puis
la€™analyse de celui-ciAcAtA© de nA“ud de sortieAA»A Ces nA“uds malveillants, une fois

identifiA©s, ont AOtA© dA©connectA©s du rA©seau Tor.

Le risqgue dé€™attagues Sybil existe sur les protocoles blockchain dont le fonctionnement repose
A©galement sur une architecture pair-A -pair.A Comment les nA“uds d&€™une blockchain se font-ils
confiance et acceptent-ilsA les nouveaux blocs de transactions diffusA©s sur leA rA©seau ?A Comment
repA©rer da€™AOventuels nA*uds malveillants qui tentent d&€™inscrire de fausses transactions A leur
profit dans le registre public ? Pour se prA©munir de ce type da€™attaque, les blockchains publiques
mettent en A“uvre un mA®©canisme de consensus, celui notamment de la preuve de travail (proof of work).

Le mA©canisme de consensus de la preuve de travail exige que chague nA“ud |mpI|quA© dans la
validation des transactions rA©solve une A©n|gme cryptographlque coA»teuse en A©nergie, afin de
participer au processus de mlnage Celui qui rA©sout cette A©n|gme cryptographlque valide le bloc de
transactions et perASoit une rA©compense pour ce travail. Or,A s la crA©ation d&E™idenAtitA©s
multiples est toujours possible, il est aujourdd€™hui quasiment impossible pour un attaguant de fournir une
puissance de calcul suffisante pour insA©rer A |4€™insu de tous de fausses transactions dans une
blockchain publique.A Le mA®©canisme de consensus de la preuve de travail, mis en A“uvre au sein
d&€™un protocole blockchain, permet ainsi de se dA©fendre de maniAre trA"s efficace contre |es attaques
Sybil. Comme le prA©cise le site academy.binance.com,A A«A il na€™empAdche en rien un attaquant de
tenter ce type da€™attaque mais a pour objectif de la rendre extr A%mement difficile, voire impossibleA A».
CaE™est par cet ingA©nieux moyen que,A depuis 2009, la blockchain publique Bitcoin se prA©munit avec
succA”s contre les attaques Sybil et permet de garantir |8€™inviolabilitA© des transactions sur son
rA©seau.
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