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MA3me refusA©s, les cookies A«A phA©nixA Ax» continuent de traquer les
internautes

Description

La fin des cookies dA©posA©s dans les navigateurs web semble validA©e. Deux A©tudes montrent
combien certains acteurs du web dA®©tournent allA"grement la rA©glementation encadrant
|&€™usage des cookies. Depuis 2020, Google tente de proposer une alter native aux cookiesA : Topics,
la plus r A@cente, est testA©e au niveau mondial.

Depuis les premiers comme NCSA Mosaic crAOA© en 1993 et Netscape Navigator en 1995, les logiciels
de navigation sur le web se sont considA©rablement complexifiA©s. Aujourdd€™hui, le navigateur
Chrome dA©veloppA© par Google reprA©sente 66 %A du marchA© mondial, suivi de Safari
dA©veloppA© par Apple, avec 15 % du marchA®©, puis de Firefox dA©veAloppA© par Mozilla et de
Edge + IE produit par Microsoft. Si ces navigateurs web ont grandement amA®©liorA© leur fluiditA©
daé€™usage, bon nombre da€™entreprises en ont auss profitA© pour A®©laborer un modA’le
A®©conomique A partir du suivi des internautes. Une A©quipe de chercheurs issue d&€™une douzaine de
laboratoires de recherche &* parmi lesquels I&E™Inria (Institut national de recherche en informatique et en
automatique), |4€™Insa Lyon (Institut national des sciences appliquA©es), [E€™UniversitA©
da€™Utrecht, ou encore I3™A©quipe du Laboratoire d' innovation numA®©rique de la Cnil (Commission
nationale de |1&€™informatique et des libertA©s), le LINC &€ a rA©cemment publiA©A la premiA're
A©tude permettant deA A«A dACtecter et mesurer la rA©apparition des cookies A 1’aide de I’empreinte
digitale du navigateur et de la machineA A».

Avec lamise en A“uvre du rA glement gA©nA©ral sur la protection des donnA©es (RGPD) en mai 2018 (
voirA La remA nA°42-43, p.21), quiconque offre I1&€™accAs A un site web doit laisser le choix A
|&E™internaute da€™accepter ou de refuser le dA©pA’t de cookies sur son navigateur. Alors que les
cookies ditsA A«A propriA©tairesA A»A ouA A«A internesA A»A sont dA©posA©s exclusivement par le
site web consultA© par 1&€™internaute, les cookies tiers sont, explique la Cnil,A A«<A des cookies
dA©posA©s sur des domaines diffAC©rents de celui du site principal, gA©nA©ralement gA©rA©s par des
tiers qui ont AOtA® interrogA©s par le site visitA© et non par 14€™internaute |ui-mA2meA A». || sAE™agit
notamment des cookies tiers attachA©s aux boutons de partage sur les rA@seaux sociaux, aux moteurs de
recherche ou encore aux services de publicitA© en ligne, qui servent pareilAlement A suivre la navigation
d&€™un internaute.

Deux A©tudes menA©es par cette A©quipe de chercheurs ont dA©montrA© commentA le refus des
cookies par un internaute est contournA© par des entreprises peu scrupuleuses qui continuent
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deA A«A tracerA A»A les internautesA Ces cookies sont appel AOsA A«A phA©nixA A», en
rA©fA©rence A 14€™oiseau mythique dont le pouvoir est deA A«A renaA®tre deA ses cendresA Ax.

La premiA re AGtude sh€™attache A analyser les sites web les plus visitA©s au monde et la seconde
concerne les sites de santA© pour lesquels le traA8age des visiteurs n&€™a pas uniquement un objectif
publicitaire mais s%€™applique A©galement aux donnA©es sensibles. 1A 150 des 30A 000 premiers sites
web classA©s par Alexa (entreprise qui fournissait des statistiques sur le trafic du web mondial et dont le
propriA©taire, Amazon, a fermA®© le site en mai 2022) dA©ploient une stratA©gieA A«A pour suivre les
utilisateurs sur plusieurs sites web mA%me lorsque les cookies tiers sont refusA©sA A». Le procA©dA®©,
mis en lumiAre par les chercheurs, consiste A crA©er uneA A«A empreinteA digitaleA du navigateur et de
la machineA A»A en enregistrant des informations comme le systA me d’ exploitation, le navigateur web et
sa version, le fuseau horaire ou encore la langue utilisA©e.A A€ partir de cette empreinte, associA©e au
cookie initia, il sera possible de recrA©er celui-ci mAdme s3E™il a AOtA© effacA©.A AprA’s avoir
identifiA©A 400 O000A cookies, les chercheurs ont modifiA© artificiellement |&€™empreinte des
ordinateurs participant A 12€™A®©tude afin de dA©montrer la rA©apparition des cookies, pourtant
dA©jA  effacA©sA : 425 cookies provenant de 1A 150A sites ont AOtA© qualifiA©s
deA A«A phA©nixA A».

La deuxiA "me A©tude porte exclusivement sur 385 sites web de mA©decins, d3€™hA " pitaux, de prises de
rendez-vous mA©dicaux. Premier enseignementA : 76 % des sites ne respectent pas le principe du
consentement explicite imposA© par le RGPD. En outre, 62 % des sites web identifient le visiteur avant
mAame de proposer d&€™accepter ou de refuser les cookies, 40 % ne proposent pas de refuser le JA©pA't
de cookies et 15 % continuent de le pister en dA©pit de son refus. La mA©thode utilisA©e par ces sites
web repose sur lesA A«A pixelsinvisiblesA A».A LorsquaE™un internaute visite un site web, une requA&e
est envoyA©e vers un site tiers qui affiche alors sur la page un pixel blanc, impossible A visualiser, et dont
|&E™objet sera de dA©poser un nouveau cookie ou de rA©cupA©rer les informations d4€™un cookie
dA©jA prA©sent dansle navigateur.

Les abus et les innovations techniques dA©tournant les cookies A des fins de traA8abilitA© naE™ont de
secret pour personne. D&E™autres abus ont coursA : une A©tude menA©e par des chercheurs de trois
universitA©s &€* nA©erlandaise, suisse et belge &€ a montrA© que lorsquaE™un internaute remplit un
formulaire en ligne, |1&8€™adresse e-mail de [3€™internaute est rA©cupA©rA©e avant mAame quaE™il ait
cliquA®© sur le boutonA A«A EnvoyerA Ax.

Google travaille depuis 2020 A une aternative aux cookies, avec la Privacy Sandbox,A prA©sentA©e
comme AGtant plus respectueuse de la vie privA©e. L&E™entreprise caifornienne a da€™abord
envisagA© une technique de suivi basA©e sur [3€™apprentissage FA©JAGrA© des cohortes (Federated
Learning of Cohorts, A FLoC, voirA infra). Ce systA"me, censA© concilier le respect de la vie privA©e et
le ciblage publicitaire, aurait permis aux annonceurs de cibler non plus chaque individu mais des cohortes
daé€™utilisateurs regroupant plusieurs centaines ou milliers d&€™internautes avec un profil et des
intA©rAds semblables. Le lancement de FLoC, initialement prA©vu pour le dA©but de 14€™annA©e
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2022, a da€™abord AOtA© repoussA© A mi-2023 face A |afronde de nombreux acteurs, puis finalement
abandonnA© dA©but 2022.A L&E™Electronic Frontier Foundation (EFF), une ONG internationae de
protection des libertA©s sur internet basA©e A San Francisco en Californie, les A©diteurs des navigateurs
Mozilla, Brave, Vivaldi ou encore DuckDuckGo avaient dA©jJA manifestA© leur refus da€E™intA©Agrer
cette technologie. A Face A cette levA©e de bouclier, Google propose dorA©navant une mA®©thode
appel A©eA TopicsA qui, selon le gA©ant du web,A A«A permettrait aux annonceurs de montrerA des
publicitA©s pertinentes aux internautes en fonction de leur historique de navigation, sans pour autant
rAOvACler A des tiers, ni mAdme A A Google, les diffACrents sites quaE™ils ont VisitA©sA A». Avec
Topics, selon 1&€™historique de navigation conservA© pendant trois semaines, le navigateur identifie
lesA thA "mes correspondant aux centres da€™intA©rA% de I&€™internaute et transmet trois de ces
thA"mes aux annonceurs afin quaE™ils ciblent leurs publicitA©s. La mA©thode permettrait de traiter les
donnA®©es au sein mAame de |&€™appareil, sans que la moindre information soit transmise ni A Google, ni
A destiers. Des tests de Topics sur le navigateur Chrome sont en cours au niveau mondial.

Rappelons que, selon GroupM (les agences mA®©dia du groupe WPP), les trois gA©ants du numA®©rique,
Google (Alphabet), Facebook (Meta) et Amazon, captent plus de 50 % des parts du marchA© mondial de la
publicitA© (voirA La remA nA°42-43, p.92 et p.99), estimA© A 550 milliards de dollars en 2021. Tel
David contre Goliath, des internautes, des artistes et des dA©fenseurs des droits tentent de rA©sister A ce
pistage systA©matique en utilisant des techniques dites d3€™A«A obfuscationA A»A (qui consiste A
protA©ger sa vie privA©e sur internet) ou d&€™empoisonAnement de donnA©es (data poisoning) dont
|&E™objet est dAE™induire en erreur les algorithmes de ciblage en produisant et dissA©minant de fausses
informations. Mais ces techniques chronophages, et dont la portA©e reste limitA©e, sont davantage des
outils de sensibilisation que des contre-pouvoirs. Si la fin des cookies est dorA©navant dA©cidA©e,A nul
ne sait quelle forme prendra le suivi publicitaire en 2023, ni quelle technologie pourrait rA©soudre
|l&E™A©quation pA©rilleuse conciliant le respect de la vie privA©e des internautes et les intA©rAxs
financiers du marchA© de la publicitA®© en ligne, de plus en plus invasive.
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