
Protection des donnÃ©es personnellesÂ : Twitter condamnÃ© pour tromperie

Description

Le rÃ©seau social a utilisÃ© les adresses Ã©lectroniques et les numÃ©ros de tÃ©lÃ©phone de ses 
utilisateurs, Ã  leur insu, pour envoyer des messages publicitaires ciblÃ©s.

Le 25 mai 2022, un accord a Ã©tÃ© trouvÃ© entre lâ€™entreprise Twitter et le ministÃ¨re amÃ©ricain
de la justice (Department of Justice ou DOJ) pour mettre un terme Ã  une procÃ©dure judiciaire lancÃ©e
en 2019 concernant la collecte illicite des donnÃ©es personnelles de ses utilisateurs par le rÃ©seau
social.Â Lâ€™entreprise Twitter est condamnÃ©e Ã  payer une amende de 150 millions de dollars, cet
accord restant Ã  valider par un juge fÃ©dÃ©ral.

Selon la plainte dÃ©posÃ©e par le ministÃ¨re de la justice au nom de la Federal Trade Commission (FTC),
autoritÃ© de la concurrence amÃ©ricaine qui veille dans cette affaire au respect du droit de la
consommation, lâ€™entreprise Twitter a violÃ© la loi fÃ©dÃ©rale (FTC Act), ainsi quâ€™une
prÃ©cÃ©dente ordonnance prise par la Federal Trade Commission en vertu dâ€™un accord passÃ© avec
le rÃ©seau social en 2011. Pour avoirÂ Â«Â mis en danger la vie privÃ©e des consommateurs en ne 
protÃ©geant pas leurs informations personnellesÂ Â», la FTC interdisait dÃ©jÃ  explicitement Ã  Twitter
de prÃ©senterÂ Â«Â de maniÃ¨re inexacte la mesure dans laquelle la sociÃ©tÃ© maintient et protÃ¨ge la 
sÃ©curitÃ©, la vie privÃ©e, la confidentialitÃ© ou l’intÃ©gritÃ© de toute information non publique 
concernant lesÂ consommateursÂ Â».

De 2014 Ã  2019, plus de 140 millions d’utilisateurs du rÃ©seau social ont fourni leur numÃ©ro de
tÃ©lÃ©phone ou leur adresse Ã©lectronique,Â Â«Â afin de sÃ©curiser leur compteÂ Â», Ã  la demande
de Twitter.Â Ces informations personnelles ont Ã©tÃ© utilisÃ©es pour rÃ©initialiser un mot de passe,
dÃ©bloquer un compte ou procÃ©der Ã  une double authentification â€“ ce qui consiste Ã  envoyer un
code par SMS ou par mail pour se connecter Ã  lâ€™application, en plus de son nom dâ€™utilisateur et de
son mot de passe. Toutefois, Twitter a omis de mentionner que les donnÃ©es personnelles requises
serviraient aussi Ã  envoyer des messages publicitaires ciblÃ©s, ce que condamnent aujourdâ€™hui les
autoritÃ©s fÃ©dÃ©rales, FTC et DOJ.

Selon la FTC,Â Â«Â Twitter a utilisÃ© les numÃ©ros de tÃ©lÃ©phone et les adresses Ã©lectroniques 
pour permettre aux annonceurs de cibler des publicitÃ©s spÃ©cifiques sur certains consomÂmateurs en 
rapprochant ces informations des donnÃ©es dont ils disposaient dÃ©jÃ  ou quâ€™ils avaient obtenues 
auprÃ¨s de courtiers en donnÃ©esÂ Â».Â Lâ€™entreprise, dont lâ€™essentiel des revenus provient de la
publicitÃ©, a donc tirÃ© profit de cette collecte de donnÃ©es personnelles en mettant ces informations Ã 
la disposition des annonceurs.Â Â«Â Les consommateurs qui partagent leurs informations privÃ©es ont le 
droit de savoir si ces informations sont utilisÃ©es pour aider les annonceurs Ã  cibler les clients,Â 
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a dÃ©clarÃ© le procureur Stephanie M. Hinds du tribunal du district nord de la Californie.
Â Les sociÃ©tÃ©s de mÃ©dias sociaux qui ne sont pas honnÃªtes avec les consommateurs sur la faÃ§on 
dont leurs informations personnelles sont utilisÃ©es seront tenues pour responsables.Â Â»

De son cÃ´tÃ©, Twitter a reconnu unÂ Â«Â incidentÂ Â», lesÂ donnÃ©es personnelles ayant Ã©tÃ©
transmises Ã Â des fins publicitairesÂ Â«Â par inadvertanceÂ Â»,Â selon Damien Kieran, responsable de
la protection de la vie privÃ©e. Le rÃ©seau social a expliquÃ© y avoir remÃ©diÃ© en septembre 2019.
La somme Ã  payer de 150 millions de dollars Ã©quivaut Ã  environ 3 % du chiffre dâ€™affaires de
Twitter en 2021. Facebook, quant Ã  lui, avait Ã©tÃ© condamnÃ© par la FTC en 2019, pour
manquements au respect de la vie privÃ©e de ses utilisateurs, Ã  une amende dâ€™un montant record de
5Â milliards de dollars (voirÂ La remÂ nÂ°52, p.77).

La sanction pÃ©cuniaire dont doit sâ€™acquitter Twitter est assortie dâ€™obligations. Outre
lâ€™interdiction de tirer profit de donnÃ©es collectÃ©es de maniÃ¨re trompeuse, le rÃ©seau social devra
informer les utilisateurs concernÃ©s de la maniÃ¨re abusive dont leurs donnÃ©es personnelles ont Ã©tÃ©
exploitÃ©es. Il devra permettre une authentification multifacteur qui ne repose pas sur un numÃ©ro de
tÃ©lÃ©phone, mettre en Å“uvre un programme exhaustif de sÃ©curitÃ© des donnÃ©es personÂnelles, se
soumettre Ã  des audits indÃ©pendants tous les deux ans pendant les vingt prochaines annÃ©es et, de
surcroÃ®t, Ã©valuer les risques potentiels de tout nouveau produit ou service impliquant la collecte de
donnÃ©es personnelles.

Alors quâ€™il est lÃ©gitime de sâ€™interroger sur lâ€™efficacitÃ© des sanctions prononcÃ©es, la
prÃ©sidente de la FTC Lina Khan, nommÃ©e par le prÃ©sident Biden en juin 2021, sâ€™est engagÃ©e
Ã  ce que le pouvoir de contrÃ´le de la Commission soit davantage exercÃ© sur les pratiques des
entreprises en matiÃ¨re de donnÃ©es personnelles et potentiellement Ã  interdire certains comportements.
Sur cette question, la stratÃ©gie de la FTC pourrait dÃ©sormais dÃ©passer le simple cadre de la
notification assortie dâ€™un consentement en retour pour la collecte des informations personnelles.Â Selon
LinaÂ Khan, limiter le contrÃ´le des pratiques dÃ©loyales ouÂ trompeuses dans cette optique risque
dâ€™Ã©luder notammentÂ Â«Â la question fondamentale de savoir en premier lieu si certains types de 
collecte et de traitement des donnÃ©es devraient Ãªtre autorisÃ©sÂ Â».

Lâ€™accord trouvÃ© entre le ministÃ¨re de la justice et Twitter en mai 2022 intervient au moment oÃ¹ le
rÃ©seau, valorisÃ© plus de 40 milliards de dollars, fait lâ€™objet dâ€™une offre dâ€™achat par
lâ€™homme le plus riche du monde, Elon Musk, patron du groupe Tesla.
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