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Conditions fié€TM a;CCA"S aux donnA©es personnelles de connexion dans le cadre
dé€™enquAdtes pA©nales

Description

Cass. crim., 12 juillet 2022, n9SA 21-83.710, 21-83.820, 21-84.096, 20-86.652.

Par quatre arrAds du 12 juillet 2022 (n°SA 21.83.710, 21-83.820, 21-84.096 et 20-86.652), la Chambre
criminelle de la Cour de cassation dA©termine, sur la base du droit europA©en, et particuliA rement de la
jurisprudence de la Cour de justice de 126™Union europA©enne (CJUE), les droits et obligations relatifs
aux conditions de conservation et da€™accA"s aux donnA©es de connexion aux services de
communications A®lectroniques (tAGIA©phone et communication en ligne), dA©tenues par les
opA©rateurs (fournisseurs da€™accA"'s et hA©bergeurs), dans le cadre da€™enquAdtes pA©nales.

Principes du droit europA©en

L es principes du droit europA©en, en la matiA re, sont dA©terminA©s notamment par la Charte des droits
fondamentaux de 18€™Union europA©enne et, plus prA©cisA©ment, par la directive 2002/58/CE, du
12A juillet 2002, concernant le traitement des donnA©es A caractA re personnel et la protection de la vie
privA©e dans le secteur des communications A®©lectroniques (diteA A«A vie privA©e et communications
Ao®lectroniquesA A»), et par |A€™interprA©tation quaE™en fait la Cour de justice.

Directive du 12 juillet 2002

En son article 15, la directive du 12 juillet 2002 pose queA A«A les A%otats membres peuvent adopter des
mesures IA©gidatives visant A limiter la portA©e des droits et des obligationsA A»A quaE™elle
dA©termine, en matiAre deA A«A confidentialitA© des communicationsA A»A et sB€™agissant desA
A«A donnA©es relatives au traficA A» A A«A lorsqua€™une telle limitation constitue une mesure
nACcessaire, appropriA©e et proportionnA©e, au sein da€™une sociAOtA© dA©mocratique,
A pour sauvegarder la sA©curitA© nationale 46" ca€™est-A -dire la sSA»retA© de 1aE™A%otat 4€", la
dAOfense et laA sA©curitA© publique, ou assurer la prA©vention, laA recherche,A la dAOtection et la
poursuite da€™infractions pA©nalesA [4€1].A A€A cette fin, les A%otats membres peuvent, entre autres,
adopter des mesures IA©gislatives prA©voyant la conservation de donnA©es pendant une durA©e
limitA©e lorsque cela est justifiA© par un des motifs A©OnoncA©sA A». Toutes ces mesures sont prises dans
le respect des principes gA©nA©raux du droit europA©en.

Jurisprudencedela CJUE
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Dans un arrA% du 6 octobre 2020 (C-511/18, C-512/18 et C-520/18, La Quadrature du Net et autres), la
Cour de justice a posA© queA A«A le droit de |&™Union europA©enne s€™oppose A une conservation
gAOnACralisA©e et indiffAOrenciA®e, A titre prA©ventif, des donnA©es de trafic et de localisation aux
fins de lutte contre la criminalitA©, quel que soit son degrA© de gravitA©A A».A Se rAOfACrant A la
directive du 12 juillet 2002, telle que modifiA©e par la directive 2009/136/CE, du 25 novembre 2009, elle a
ajoutA© queA A«A seule est admise une conservation gA©nACralisA©e et indiffACrenciA©e de ces
donnA®©es, en cas de menace grave, rACelle et actuelle ou prA©visible pour la sA©curitA© nationale, sur
injonction faite aux fournisseurs de services de tA©IA©communications A©lectroniques, pouvant faire
|&€™ objet daE™un contrA'le effectif par une juridiction ou une autoritA© administrative indA©pendante,
dont la dA©cision est dotA©e daE™un effet contraignant, chargA©e de vAOrifier I1A€™existence da€™une
telle menace et le respect des conditions et garanties devant Adtre prA©vues, injonction ne pouvant A%re
A©mise que pour une pACriode limitA©e au strict nA©cessaire, mais renouvelable en cas deA persistance
de la menaceA A».

Et A©galement queA A«A en revanche, le droit de I&E™Union ne sA€™oppose pas A des mesures
| A©gislatives prA©voyant, aux fins de lutte contre la criminalitA© graveA : A une conservation ciblA©e des
donnA©es relatives au trafic et des donnA©es de localisation qui soit dAGlimitA©e, sur la base
daE™ACIA©ments objectifs et non discriminatoires, en fonction de catA©gories de personnes
concernA©es ou au moyen da€™un critA're gA©ographique, pour une pA©riode temporellement limitA©e
au strict nA©cessaire, mais renouvelable ; une conservation gA©nAOralisA©e et indiffA©renciA©e des
adresses |P attribuA©es A la source de connexion, pour une pA©riode temporellement limitA©e au strict
nA©cessaire ; une conservation gA©nACralisA©e et indiffAOrenciA©e des donnA©es relatives A
la€™identitA© civile des utilisateurs des moyens de communications A©lectroniques ; le recours A une
injonction faite aux fournisseurs de services de communications A®lectroniques, au moyen da€™une
dA©cision de 14€™autoritA© compA©tente soumise A un contrA’le juridictionnel effectif, de procA©der,
pour une durA©e dAGterminA©e, A la conservation rapide des donnA©es relatives au trafic et des
donnA®©es de localisation dont disposent ces fournisseurs de services, dA’s lors gque ces mesures assurent,
par des rA'gles claires et prA©cises, que la conservation des donnA©es en cause est subordonnA©e au
respect des conditions matACrielles et procA©duralesA [4€]A et que les personnes concernA©es disposent
de garanties effectives contre | es risques da€™abusA A».
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Dans un arrA% du 2 mars 2021 (C-746/18), la Cour de justice a, en revanche, prA©cisA© queA
A«Ale droit de 14€™Union sa€™oppose A une rA©glementation nationale donnant compA®©tence au
ministAre public, qui dirige la procA©dure da€™enquAde et exerce, le cas A©chA®ant, 14€™action
publique, pour autoriser |1&€™accA’s da€™une autoritA© publique aux donnA©es relatives au trafic et aux
donnA®©es de localisationA A»A ;A et, dans un arrA% du 5 avril 2022 (C-140/20), quaE™ilA A«A en est de
mA2me pour un fonctionnaire de police, qui ne constitue pas une juridiction et ne prA©sente
pas toutes les garanties da€™indA©pendance et da€™impartialitA© requisesA A». CaE™est sur la base de
ces principes du droit europA©en que la Cour de cassation SB8€™est prononcA©e dans les arrAds du 12
juillet 2022.

Application en droit franASais

Dans ces arrAds du 12 juillet 2022, la Cour de cassation a dA» apprA©cier la conformitA© des dispositions
du Code des postes et des communications A©Ilectroniques aux exigences du droit europA©en.

Code des postes et des communications A©lectroniques

Dans sa version en vigueur au moment des faits, |&€™article 34-1 du Code des postes et des
communications  A®©lectroniques (CPCE)  imposait, aux opACrateurs de services de
tA©IA©communications A©lectroniques,A la conservation gA©nACralisA©e et indiffA©renciA©e, pour
une durA©e maximale d4€™un an, des donnA®©es de connexion,A pour les besoins de la recherche, de la
constatation et de la poursuite desA infractionsA pA©nales.

ArrAasdu 12juillet 2022

Dans les diffA©rentes affaires qui ont donnA®© lieu aux arrAds du 12 juillet 2022, les moyens au pourvoi
faisaient notamment valoir queA A«A viole [a€™article 15 de laA directive 2002/58/CE, du 12 juillet 2002
modifiA©e, lu A 1aA lumiA'reA [4€])A de la Charte des droits fondamentaux de IA€™Union europA©enne,
la juridiction qui retient, A |&€™encontre d&4€™une personne, des A©IA©ments de preuve obtenus par un
recueil et une conservation prA©ventifs, gA©nA©ralisA©s et indiffACrenciA©s, des donnA©es relatives
au trafic et des donnA©es de |ocalisation, incompatibles avec le droit de IA&€™Union, notamment parce que
ce recueil et cette conservation ne sont ni ciblA©s ni soumis A 1&€™autorisation et au contrA’le d&€™une
autoritA© indA©pendanteA Ax.

Se rA©fAG©rant A la jurisprudence de la Cour de justice, la Cour de cassation pose queA
A«A seule est admise une conservation gA©nAOralisA©e et indiffA©renciA©eA A»A des donnA©es
personnelles de connexionA A«A en cas de menace grave,A rA©elle et actuelle ou prA®©visible pour la
sA©curitA© nationale, surA injonctionA faite aux fournisseurs de services de tA©IA©communications
A®lectroniques, pouvant faire I&€™objet d&€™un contrA’le effectif par une juridiction ou une autoritA©
administrative indA©pendante, dont la dA©cision est dotA©e da€™un effet contraignant, chargA©e de
vACrifier 1a€™existence da€™une telle menace et le respect des conditions et garanties devant Adre
prA©vues, injonction ne pouvant A%re A©mise que pour une pA©riode limitA©e au strict nAOcessaire,
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mais renouvel able en cas de persistance de la menaceA A».

La Cour de cassation gjoute que,A A«A le droit de I&E™Union ne sA€™oppose pas A des mesures
| A©gislatives prA©voyant, aux fins de lutte contre la criminalitA© graveA : A une conservation ciblA©e des
donnA©es relatives au trafic et des donnA©es de localisation qui soit dA®limitA©e, sur la base
da€™ACIAOments objectifs et non discriminatoires, en fonction de catA©gories de personnes
concernA©es ou au moyen da€™un critA're gA©ographique, pour une pA©riode temporellement limitA©e
au strict nA©cessaire,A mais renouvelable ; une conservation gA©nACralisA©e et indiffAOrenciA©e des
adresses |P attribuA©es A |a source d&€™une connexion, pour une pA©riode temporellement limitA©e au
strict nA©cessaire ; une conservation gA©nA©ralisA©e et indiffAGrenciA©e des donnA©es relatives A
|&€™identitA© civile, aux comptes et aux paiements des utilisateurs des moyens de communications
A®lectroniques ; le recours A une injonction faite aux fournisseurs de services de communications
A®lectroniques, au moyen da€™une dA©cision de 1&€™autoritA© compA©Atente soumise A un contrA’le
juridictionnel effectif, de procA©der, pour une pAOriode dAGterminA©e, A la conservation rapide des
donnA®©es relatives au trafic et des donnA©es de localisation dont disposent ces fournisseurs de services,
dA’slors que ces mesures assurent, par desrA’gles claires et prAO©cises, que la conservation des donnA©es
en cause est suborAdonnA©e au respect des conditions matACrielles et procA©duralesA [4€]]

A et que les personnes concernA©es disposent de garanties effectives contre les risques da€™abusA Ax.

Mention est ainsi faite de ce queA A«A |&€™article 34-1, 111, du Code des postes et des communications
A®lectroniques, dans sa version en vigueur A la date des faits, imposait, aux opA©rateurs de services de
tA©I A©communications AOlectroniques, la conservation gA©nACralisA©e et indiffAOrenciA©e, pour une
durA©e maximale da€™un an, des donnA©es de connexionA [&€]A pour les besoins de la recherche, dela
constatation et de la poursuite desA infractions pA©nalesA Ax.

Pour la Cour de cassation,A A«Ail rA@sulte des principesA A»A europA©ensA A«A qua€™il convient
daE™AO©carter les textes prAOCitA©s de droit interne en ce qua€™ils imposaient aux opA©rateurs de
services de tA©IA©communications AOlectroniques, aux fins de Iutte contre la criminalitA©, la
conservation gA©nACralisA©e et indiffA©renciA©e des donnA©es de connexion, A 14€™exception des
donnA®©es relatives A 1a€™identitA© civile et aux informations relatives auxA comptes et aux paiements,
ainsi que, dansle cadre de la recherche et la rA©pression de la criminalitA© grave, aux adresses | PA A».

La Cour pose queA A«A en revanche, 14€™obligation de conservation des donnA©es de trafic et de
localisation imposA©e aux opA©rateursA [&€]]A en ce qua€™elle permet notamment la recherche, la
constatation et la poursuite des atteintes aux intA©rA%s fondamentaux de la Nation et des actes de
terrorismeA [4€1] A est conforme au droit de I&€™Union, comme poursuivant |&€™objectifA de sauvegarde
de la sSA©curitA© nationaleA A».

ConsidA©rant que la France se trouvait, A |8™AOpoque de certains des faits poursuivis,A
A«A exposA©e, en raison du terrorisme et de |&€™activitA© de groupes radicaux et extr A©mistes, A une
menace grave et rAOelle, actuelle ou prAOvisible, A la sSA©curitA© nationaleA A»,A la Cour conclut queA
A«A 1a€™obligation, faite aux opA©rateurs de tA©IA©communications A®lectroniques, de conserver de
faA8on gAOnAGralisA©e et indiffA©renciA©e, aux fins de sauvegarde de la sSAOcuritA© nationale, les
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donnA©es de connexionA [&€!A qui ont fait I14€™objet des rA©quisitionsA litigieuses, AOtait conforme au
droit de I&E™UnionA A».

En revanche, la Cour de cassation considAreA : que le droit europA©enA A«A sa€™oppose A une
rA©glementation nationale donnant compA©tence au ministAre public, qui dirige la procA©dure
da€™enquAde et exerce, le cas A©chA©ant, I&€™action publique, pour autoriser 14€™accA’s daE™une
autoritA© publique aux donnA©es relatives au trafic et A la localisationA A»A ;A quaE™
A«A un fonctionnaire de police ne constitue pas une juridiction et ne prA©sente pas toutes les garanties
dag™indA©pendance et da€™impartialitA© requisesA A»A ;A et queA A«A la CIJUE rappelle quas™il
est essentiel que 1&4€™accA's des autoritA©s nationales compA©tentes aux donnA©es conservA©es soit
subordonnA© A un contrA’le prA©alable effectuA©, soit par une juridiction, soit par une entitA©
administrative indA©pendante, susceptible da€™assurer un juste A©quilibre entre, da€™une part, les
intA©rAds [iAOs aux besoins de 14€™enquAdte, dans e cadre de |a lutte contre la criminalitA© grave, t,
da€™autre part, les droits fondamentaux au respect de la vie privA©e et A |a protection des donnA©es A
caractA're personnelA A». Elle en conclut que les dispositions du Code de procA©dure pA©nae en
vigueur A cet AOgardA A«<Asont contraires au droit de 12€™UnionA A»A en ce quaE™ellesA
A«Ane prA©voient pas un contrA'le prA©alable par une juridiction ou une entitA© administrative
indA©pendanteA A».

La Cour estime, en revanche, queA A«A le juge da€™instruction est habilitA© A contrA’ler [A€™accA’s
aux donnA®©es de connexionA A» A car,A A«A da€™une part, il NnAE™est pas une partie A la procA©dure
mais une juridictionA A», et du fait, queA A«A da€™autre part, il NnAE™exerce pas |&€™action publique,
mais statue de faA8on impartiale sur leA sort de celle-ciA A».

Ains interprA©tA©es par la Cour de cassation, se rA©fACrant aux textes de droit europA©en et A la
jurisprudence de la CJUE en la matiAre, les dispositions qui encadrent la conservation et 1&86™accA"s aux
donnA®©es de connexion aux services de communications A®©lectroniques doivent assurer un A©quilibre
juste et dA®licat entre, dA€™un cAtA©, les NAOcessitA©s de |4€™action pA©nale, dans la recherche et
la condamnation des auteurs da€™infractions et, de 1&€™autre, la protection de la vie privA©e des
personnes concernA©es.
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