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L a cryptographie post-quantique anticipe les ordinateurs quantiques

Description

Quand |&€™ordinateur quantique na&€™existe pas, quand les calculateurs quantiques font
rA©guliA rement 14€™objet da€™effets da€™annonce de la part de ceux qui les financent, la
cryptographie post-quantique, elle, existe bel et bien, et dA©signe les algorithmes cryptographiques
qui seront capablesderA©sister A la puissance de calcul de cesfutursordinateurs.

Si nos ordinateurs contemporains fonctionnent avec des bits, O et 1, les ordinateurs quantiques (voir La rem
nA°53, p.74), remplacent les bits par des gbits dont IZ€™une des propriA©tA©s, issues des principes de la
physique quantique, est de pouvoir reprA©senter 0 et 1 en mA3me temps, en A« superAposition A». La
puissance de calcul qui dA©coule de ces nouvelles lois de la physique bouleverse en profondeur les
fondements de la cryptographie dite A« classique A», qui repose sur la difficultA© des ordinateurs actuels
A rA©aliser certains calculs. UtilisA©e jusqua€T'V'A prA©sent, Iacryptographle asymA®trique, ou A clef
publique, est basA©e sur des problA“mes mathA©mat|ques de factoAriAsation da€™entiers ou du
logarithme discret, afin d&€™A®tablir un canal chiffrA© entre deux parties pour s&€™authentifier, ou
encore signer A©lectroniquement. Prenons |1&€™exemple de la factoriAsation da€™entiers. En octobre
1977, les lecteurs du magazine Pour la ScienceA furent mis au dJA©fi de rA©pondre A cette questionA :A

A«Ale nombreA 114 381A 625 757A 888 867A 669 235A 779 976A 146 612A 010 218A 296 721A 242
362A 562 561A 842 935A 706 935A 245 733A 897 830A 597 123A 563 958A 705 058A 989 075A 147
599A 290 026A 879 543A 541 est le produit de deux nombres premiersA; lesquels ?A A»A Avec un
ordinateur classique, il est trA"s difficileA de factoriser les grands nombres entiers et cA€™est le fondement
mA2me de la cryptographie asymA®trique que de reposer sur cette difficultA©. Le chiffrement RSA,
dA©crit en 1977 par Ronald Rivest, Adi Shamir et Leonard Adleman, est un agorithme de cryptographie
asymA©trique qui sert aujourdd€™hui A sAO©curiser les transactions bancaires, les transactions de
commerce A®©lectronique ou encore 128E™A©change de donnA®©es confidentiellesA viaA internet. Cet

algorithme utilise une paire de clA©s (des nombres entiers) composA©e da&E™une clA© publique pour
chiffrer, et da&€™une clA© privA©e pour dA©chiffrer des donnA©es confidentielles. Or, si ce calcul
rA©siste A |a puissance des ordinateurs classiques, ce ne sera plus |e cas avec un ordinateur quantique.

Comme 1&€™explique le journaliste scientifique Julien Bourdet,A A«A un ordinateurA quantiqueA peut en

thA©orie avoir accA's A la totalitA© des rA©sultatsA possibles da€™un calcul en une seule A©tape, 1A

oAA unA ordinateurA classique doit traiter |1&€™information deA faA§onA sA©quentielle, un rAOsultat
aprA’s 1a€™autreA A».A Si bien que le jour oAl un A%tat ou une entreprise parviendra A mettre au point
un ordinateur quantique, il lui serafacile de casser les systA mes de cryptographie actuels.

CaE™est ains quaE™est nA©e la cryptographie post-quantique. Elle a non seulement pour objectif de se
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prA©munir da€™attaques provenant da€™un futur ordinateur quantique, mais A©galement de pouvoir
interagir avec les protocoles de rA©seaux de communication actuels.

En 2016, le National Institute of Standards and Technology (NIST), une agence fA©dA®©rae non
rA©glementaire rattachA©e au dA©partement amA©ricain du commerce, a organisA© une compA®tition
mondiale et publique pour dA©finir les futurs standards des algorithmes de cryptographie post-quantique.
Le 5A juillet 2022, le NIST a prA©sentA© les quatre algorithmes sA®©lectionnA©s, dont |a standardisation
sera finalisA©e en 2024. 11 sa€™agitA A«A da€™un algorithme da€™AGtablissement de clA© nommA©

CRYSTALSKyber ; et de trois algorithmes de signaAture nommA©s CRYSTALS-Dilithium, FALCON et

SPHINCS+. Les trois premiers de ces algorithmes sont fondA©s sur les rA©seaux euclidiens structurACs ;

leA dernier, SPHINCS+, est fondA© sur des constructions enA arbres de hachageA A»A prA©cise

|l&E™Agence nationale de la SAOCUArtA© des systA mes da€™information (Anssi). Ce quaE™il faut
comprendre est que ces algorithmes dA©signent des probl A “mes mathA©matiques parmi les plus difficiles
A rA©soudre, y compris pour un ordinateur quanticue.

Si ces agorithmes deviennent les normes fA©dA©rales amA©ricaines, celles-ci seront probablement
A©gaement utilisA©es comme standards industriels internationaux. Dans une tribune publiA©e parA
Le Monde, Ludovic Perret, maA®tre de confA©rences A Sorbonne UniversitA© et cofondateur de
|&E™entreprise Cryptonext, explique queA A«A cette course A la norme doit aussi se comprendre comme
unA outil de conquAde A©conomiqueA: qui contrA’le laAnorme contrA'le le marchA©.AOr, la

normalisation post-AquantiqueA reste un point faible dans les ambitions industrielles et de souverainetA©
technol ogique europA©ennesA Ax.

Ironie du sortA : parmi ces quatre algorithmes, trois ont reA8u des contributions de laboratoires de
recherche franAS8ais, rattachA©s A 12€™Institut des sciences de 1&€™information et de leurs interactions
(INS2I) qui, depuis 2009, coordonne notamment les recherches menA©es au CNRS sur le sujet.
LAE™INS2| explique ains queA A«Apour le chiffrement A clA© publique et les algorithmes
da€™ AGtablissement de clA©, le seul algorithme retenu est CRYSTALS-Kyber qui implique un consortium
dont fait partie Damien StehlA©, professeur A [2€™ENS de Lyon et membre du Laboratoire de
|&€™informatique du parallAGlisme (LIP 4€* CNRSENS de Lyon/UniversitA© Claude Bernard Lyon 1).
Le mA4me enseignant-chercheur est impliquA© dans CRYSTALS-Dilithium, algorithme qui doit servir cette
fois-ci A la gA©nAOration de signatures A®lectroniques. Dans cette mA%me catA©gorie, deux autres
algorithmes ont AOtA© retenus, dont FALCON auquel a participA© Pierre-AlainA Fouque, professeur A
|l&€™UniversitA© de Rennes 1 et membre deA |&€™ Institut de recherche en informatique et systA'mes
alA®atoires (IRISA 8€* CNRYUniversitA© de Rennes 1). UneA reconnaissance de plus pour cet
enseignant-chercheur A la tA%e du projet PQ-TLS sur la cryptographie post-quantique dans le PEPR
Quantique qui vient dAE™ A%re [ancACA A».

Alors que des probl A©matiques de souverainetA© taraudent les EuropA©ens dans de nombreux domaines,
il sB€™avA're queA les A%otats-Unis vont probablement imposer leurs propres normes tout en
s&€™appuyant sur les travaux issus de chercheurs franA8ais. A L&E™European Telecommunications
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Standards  Institute (ETSI), situA© A  Sophia-Antipolis, a AOtA©® cA©A© en 1988
parA laA ConfA©rence europA©enne des Postes et TAOIA©comAmunications, A 1aA demande de la
Commission europA©enne. CaE™est aujourdd€™hui [8€™un des trois organismes europA©ens
officiellement responsables de la normalisation des technologies de |&€™information et de la commuAniA-
cation. Comble de 1&€™ironie, et toujours selon Ludovic Perret, A A«A le responsable du groupe post-A-
quantique de 14€™ETS est amAOricain, et salariA© da€™Amazon, et les coresponsablesA travaillent
pour une start-up canadienne dans le post-quantique et une agence gouvernementale (NCSC)
britanniqueA A». Difficile d&€™imaginer plus mauvaise configuration pour que |4€™Europe prenne la
mainA surA les futurs standards de la cryptographie post-quantique.
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