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Condamnations de Clearview Al pour le traitement automatisA© desA donnA©es
personnelles

Description

LancA©e en 2017, Clearview Al est une start-up amA®ricaine spA©cialisA©e dans la reconnaissance
faciale. Pratiquant |&€™extraction systA©matique de photographies provenant du web et des
rA©seaux sociaux, elle dAGtient une base de donnA®©es totalisant 20 milliards de clichA©s
moissonnA©s sur inter net.

GrA¢ce A son moteur de recherche biomA®©trique, Clearview peut fournir A ses clients toutes les
occurrences da€™une photographie tAC©IAOversA©e sur sa plateforme, caE™est-A -dire  une
reconnaissance faciale basA©e sur les photographies dont €lle dispose. Largement utilisA© aux A%otats-
Unis, notamment par le FBI et les forces de |&€™ordre, le logiciel de Clearview est un outil destinA© aux
forces de 1&€™ordre pour identifier les auteurs d&€™infractions et lancer des poursuites A leur encontre.
L&€™aspiration de ces milliards de photographies ne fait |1&€™objet dé&€™aucune demande
da€E™autorisation auprA”'s des personnes concernA©es.

A€ lafin de 1A&€E™annA©e 2022, 15€™activitA© de Clearview a AOtA© condamnA©e par les autoritA©s
de protection des donnA©es personnelles en France (la Commission nationale de |14€™informatique et des
libertA©s)1, au Royaume-Uni (The Information Commissionera€™s Office)2, en Italie (Garante per la
protezione dei dati personali)3A et en GrA“ce (The Hellenic Data Protection Authority)*.A Ces affaires ont
AOtA© portA©es devant ces autoritA©s soit par des particuliers qui n&E™ont pas pu faire valoir leurs
droits A la protection des donnA®©es personnelles, soit par des associations de protection des donnA©es.
En effet, au-delA de 12€™activitA© mA3me de Clearview Al, est A©galement dA©noncA©e sa politique
consistant A limiter au maximum 1&€™accAs aux donnA©es collectA©es pour les personnes qui le
rA©clament. Mais ca&E™est |a collecte gA©nAOraisA©e des donnA©es A travers toute |4€™Europe qui
a permis aux autoritA©s de la France, du Royaume-Uni, de 1&€™Italie et de la GrA ce da€™infliger des
amendes alors mA2me que Clearview Al nd€™exerce aucune activitA© dans ces pays ni dans I&™Union
europA©enne. Le simple traitement des donnA©es des citoyens de 1&™Union, non conforme au
rA"glement gA©nA©ral sur la protection des donnA©es (RGPD), suffit A lamise en place de sanctions.

Devant chacune de ces instances, Clearview Al a avancA© les mAames moyens de dA©fense, A savoir que
ces donnA®©es personnelles sont dA©jA disponibles sur internet.A La publication volontaire des
photographies en ligne A©tait, du point de vue de |&€™entreprise, un AGIA©ment suffisant pour en
permettre la collecte et le traitement par intelligence artificielle (1A). Cet argument ne porte cependant que
sur la collecte des donnA®©es, alors que ce qui AGtait reprochA®© A Clearview Al tenait auss A la
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finalitA© de cette collecte et aux traitements subsA©quents. Ce seul argument ne rA©pond donc pas A
|&E™exigence fondaAmentale du RGPD, A savoir e consentement explicite des personnes A la collecte,
dans un but prA©cis, suivi de traitements proportionnA©s A la finalitA©. Ainsi, aors quaE™elles ont
AOtA® rendues par des autoritA©s diff A©rentes dans des cadres IA©gaux diffAGrents, on constate une
certaine unitA© de ces dA©cisions quant A la protection des donnA©es personnelles lors da&€™un
traitement automatisA®© issu de |&€™intel ligence artificielle.

L e contenu desdA©cisions A 1a€™encontre deA Clearview Al

Quatre points ont ordonnA© ces dA©cisions. En premier lieu le traitement A©tait illiciteA (a)A ; en
deuxiA me liey, il y avait une impossibilitA© pour les personnes da€™obtenir un accA’s effectif A leurs
donnA©es et da€™en demander la suppressionA (b)A; en troisA'me lieu, est considAOrA©e
|&E™impossibilitA© de mettre en place des standards de protections dans le cadre de 14€™utilisation de
donnA®©es biomA®triquesA (C)A ; enfin, le manque d&€™information des personnes sur le fait que leurs
donnA©es AGtaient collectA©es constitue le quatriA“me pointA (d).

a. Le manque de base IA©gale pour un traitement automatisA© des donnA®©es reposant
sur [a€™intelligence artificielle

En vertu du RGPD, tout traitement automatisA© des donnA©es doit Adtre licite®. Cette condition permet de
dA©terminer quels sont les traitements de donnA©es autoArisA©s afin de les encadrer dans le respect de la
protection des donnA®©es personnelles. L&E™intelligence artificielle repose intrinsA"quement sur un
traitement automatisA© de donnA©es massives, mais la spA©cificitA© de Clearview Al tient A la nature
des donnA©es traitA©es. Ainsi, ce na™est pas la qualification daE™AA intelligence
artificielleA A»A qui dA©clenche 14€™application du RGPD mais la nature des donnA®©es traitA©es, en
|&E™espA“ce des donnA©es personnelles.

Dans le cas de Clearview Al, les donnA©es sont collectA©es et traitA©es automatiquement sans le
consentement des personnes auxquelles appartiennent les photographies moissonnA©es sur 1&€™internet.
DaE™emblA©e, le traitement ne pouvait quAE™Adre considA©rA© illicite sous 128™AO©gide du RGPD.
Cela A®tablit que le cadre juridique du RGPD concernant 12€™intelligence artificielle instaure le principe
da€™un consentement pour le traitement agorithmique des donnA©es personnelles. NA@anmoins, une
exception peut Adtre admise avec la possibilitA©, pour |12€™A%otat, d&E™autoriser un tel traitement sous le
principe de proportionnaitA© et de l&€™encadrer juridiquement. Dans le cas daE™espA‘ce,
|&€™intelligence artificielle est soumise au principe de consentement de collecte des donnA©es. De plus, le
fait que Clearview Al nd€™avait aucune activitA© au sein de IZ€™UE rend cette base licite dA©faillante
puisque aucun A%otat membre n3€™a acceptA© ce traitement.

b. Le dA©faut da€™accA’s aux donnA©es personnelles et |4E™impossibilitA©
subsA©quente de leur suppression
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Le deuxiA“me point consiste en un non-respect des droits des personnes (articles 12, 15 et 17 du RGPD),
qui sont notamment centrA©s autour de |&€™exercice du droit da€™accA's aux donnA©es
personnelles.A Ce droit dd€™accA’'s a AOtA© violA© en le limitant aux seules donnA©es collectA©es
durant les douze mois prA©cA©dant la demandeA ;A en ayant restreint sans justification |A©gitime
|l&€™accA s A deux fois par anA ; et en ne rA©pondant pas A certaines demandes (A 153€™exception des
demandes d&€™une mA2me personne considAOrA©esA A«A excessivesA A»). Ce dAOfaut d&€™accA"'s
ne permettait pas de dA©terminer 186™A®©tendue des donnA©es utilisA©es par Clearview Al, etA a

fortioriA ne permettait pas de demander leurs suppressions.

Dans le cas de Clearview Al, la problA©@matique est que le gigantisme de la base de donnA©es
nA©cessaire pour entraA®ner son logiciel d&€™intelligence artificielle rend impossible pour les personnes
concernA©es de dAGterminer avec prA©cision quelles sont les donnA©es qui ont AGOtA© collectA©es.
LaE™accA"s difficile aux donnA©es personnelles rAOVAOIA® par Clearview Al a dAOmMontrA© cette
problA©matique. Celle-ci sSB€™impose A lafois sous |&€™angle de la technologie, mais A©galement sous
|&E™angle de la politique de |14€™entreprise, cette derniAre A©tant d4€™autant plus critiquable quand les
moyens techniques d4€™opA®©rer cet accA™'s sont prA©sents.

En effet, le cadre imposA© par Clearview Al, A savoir une forte restriction A 18€™accA"s des donnA©es
personnelles, enpA&che |e plein exercice de ce droit. Les dA©veloppeurs en intelligence artificielle doivent
Adre contraints de prA©voir un cadre pour accA©der aux donnA©es conformA©ment au RGPD.
Cependant, le futur projet de rA glement de |&€™intelligence artificielle (RIA) ne prA©voit pas cet accA’'s
aux donnA©es personnelles. Il convient aors de se demander si la portA©e de I3€™accA"'s aux donnA©es
dans le cadre du RGPD sa€™exercera encore sur les systA"mes da€™intelligence artificielle malgrA©
[&E™introduction du RIA.

c. LaA€E™impossible consentement A la collecte des donnA®©es personnelles

Le troisiA"me axe de condamnation de Clearview Al est que cette collecte de donnA©es personnelles est
rA©aisA©e A 18€™insu des personnes concernA©es. Le consentement est |a pierre angulaire du RGPD.
Cependant, il convient de sB€™interroger sur la compatibilitA© entre 14€™intelligence artiAficielle et le
consentement A |&€™utilisation des donnA®©es, compte tenu de la nA©cessitA© absolue pour
|aE™efficacitA© daE™une |A de disposer d&€™une quantitA© massive de ces donnA©es. La question se
pose, par consA©quent, de savoir s 1&€™intelligence artificielle doit nA©cessairement obtenir
|&E™autorisation pour le traitement de toutes les donnA©es quaE™elle entend traiter.

Cette obligation imposA©e par le RGPD naE™est pas reconduite dans le cadre spA©cifique de
|&E™intelligence artificielle, lequel requiert seulement la nA©cessitA© de sa€™assurer que les donnA©es
collectA©es sont reprA©sentatives d&€™une certaine qualitA©8.A Le critAre de la qualitA© se rattache
A 1&E™exactitude des donnA©es collectA©es ains qUAE™A une calibration adA©quate permettant A
|&E™intelligence artificielle dB€™AOmettre une solution reprA©sentative de la rA@alitA©. Si le futur
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rA"glement europA©en relatif A [&€™intelligence artificidle (RIA) est prA©sentA© comme
complA©mentaire au RGPD, la pratique de 1&€™intelligence artificielle et la nA©cessitA© de protA©ger
les donnA©es personnelles semblent pourtant divergentes. Alors que le RGPD est fondA© sur une
approche restrictive de 1&€™utilisation des donnA©es personnelles’, 1&€™intelligence artificielle, A
|&E™opposA© de ce principe, requiert la collecte du plus de donnA©es possibles. La connaissance de la
collecte des donnA©es personnelles par les personnes concernA©es semble s3E™amenuiser avec
[&E™utilisation de I1&E™intelligence artificielle.

d. La nAGcessitA®© da€™adopter des standards de protection pour la€™utilisation des
donnA®©es biomAotriques

Il sBE™agit ici de la finalitA© de 1&€™intelligence artificielle, A savoir, dans le cas AOtudiA©, la
reconnaissance d&€™une personne physique A travers un jeu de donnA©es. L&E™ utilisation de Clearview
Al ne rA©pondait ni aux standards de protection selon la loi britannique ni au RGPD. Dans le cadre du
RGPD, un tel traitement des donnA©es A des fins biomA®triques doit Adre autorisA© par la loi de
|4E™ A %otat membre et Adre proportionnA© A lafinalitA© dA©finie au prA©alable.

Les donnA®©es sont utilisA©es par des forces de police outre-Atlantique dans le cadre de procA©dures
pAG©naes. L&™essor de [&€™intelligence artificielle dans ces domaines demande des standards
supA©rieurs correspondant A une utilisation A A A«A haut risqueA A»A de cette technologieS. Ces

standards regroupent notamment des exigences de transparence et de contrA’le de |1&€™efficacitA© de
|&€™intelligence  artificielle. Ces obligations sont adressA©es aux fournisseurs de logiciels
daE™intelligence artificielle, qui rassemblent tant les dA©veloppeurs que les entitA©s qui la mettent A

disposition.

Le RGPD et le RIA ont en commun cette NA©cessitA© da€™instaurer des standards forts dans
|l&E™utilisation de 1&€™intelligence artificielle A des fins prA©cisesA Le fondement juridique est
nA©anmoins sensiblement diffA©rent, 1a8€™intelligence artificielle AG©tant fondA©e sur une approche
basA©e sur le risque. L&E™essentiel des obligations se situent par consA©quent en amont de leur
utilisation, tandis que le RGPD fonde des obligations pendant |e traitement des donnA©es lui-mA&me et de
safinalitA©. Dans cette optique, le RIA et le RGPD sont compl A©mentaires.

Quelles sont les perspectivqs du rA©gime deA 14€™intelligence artificielle en Europe dans le cadre
des donnA®©es per sonnellesA ?
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Les consA©quences des dA©cisions de justice rAOsultA rent en 1&€™obligation pour Clearview Al de
supprimer toutes les donnA©es concernant les rA©sidents du Royaume-Uni, da€™Italie, de GrA ce et de
France, ainsi que de s3€™acquitter d&€™amendes pour leurs violations des cadres IA©gaux de protection
des donnA©es. NA©anmoins, il convient de noter que ces sanctions ont AOtA®© prises au regard du seul
RGPD. Par consA©quent, il faudrait s&€™interroger au sujet de la prochaine rA©glementation de
|&E™intelligence artificielle et du risque de provoquer une incompatibilitA© de ces textes.

En effet, bien que le RGPD et 1A€™IA ne soient pas considA©rA©s comme concurrents, leurs finalitA©s
divergent fondamentalement.A Le traitement des donnA©es minimalisA© sous le RGPD s3™oppose A la
logique inhA©rente A 18€™intelligence artificielle de traiter le maximum de donnA®©es possibles. En effet,
les caractAO©ristiques intrinsA ques de I&€™IA, fondA©e sur une maximisation du traitement des
donnA®©es (quaE™elles soient ou non personnelles) entraA®nent des incompatibilitA©s avec |14€™essence
du RGPD. L&™A re du big data induit ainsi un certain paradoxe A vouloir rA©guler 126™IA selon le
RGPD. PuisqUaE™il sAE™agit d&E™un traitement des donnA©es, c&E™est le RGPD qui s%€™applique
actuellement. Cependant, celui-ci serait remplacA© par un nouveau rA glement, en vertu de la doctrine de
laA lex specialis.

MalgrA© ces divergences, |e cadre europA©en entend A©tablir une certaine compl AOmentaritA© entre le
RGPD et le RIAS. Si le RGPD doit sA€™appliquer aux systA mes de |&€™intelligence artificielle, cela
risque de limiter considA©rablement |3€™effectivitA© de celle-ci, notamment eu A©gard A la collecte
des donnA©es.

Dans ce cadre, |&€™utilisation de milliards de donnA©es par |&€™intelligence artificielle devrait
requA©rir le consentement de tous, ce qui est trA”s irrA@aliste. CA£™est cette confrontation de deux
logiques diamA®©tralement opposA©es qui a menA© Clearview Al A avancer pour unique voix de
dAOfense la seule prA©sence de ces donnA©es sur internetA Car, pour tout dA©veloppeur
da€™intelligence artificielle, la maximisation de la collecte tient au fonctionnement normal de celle-ci.A I
SBE™agit daE™une nAOcessitA© intrinsA'que A la viabilitA©® et A 1&E™efficacitA© de
[&E€™intelligence artificielle. Tandis qu&€™au regard du RGPD, il sd€™agit d&€™une violation des droits
des personnes que de collecter ces donnA©es sans leur autorisation.

Assisterat-on A un conflit insoluble entre rA’glements lors de |8€™avA nement de celui sur
l&E™intelligence  artificielleA ?  L&E™effectivitA© de  1&€™intelligence  artificielle  est-elle
fondamentalement incompatible avec le RGPDA ? N&€™est-il pas possible d&€™imposer A [8€™IA un
rA©gime auss strict que celui du RGPD sans diminuer son efficaAcitA©A ? |l reste inenvisageable de
laisser une intelligence artificielle aspirer les donnA©es de millions d&€™EuropA©ens A leur insu, ce qui
reviendrait A annuler purement et simplement leurs droits confA©rA®©s par le RGPD.

Il conviendra aors de dA©terminer un rA©gime de protecAtion des donnA©es personnelles propre A
[&E€™intelligence artificielleA : soit en I1&€™incluant dans une nouvelle rA©dacAtion du RIAA ; soit par un
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rA©gime dA©rogatoire du RGPD comprenant |8€™intelligence artificielle, au risque de dA©naturer
gravement la portA©e du rA"glement dans son ensemble. Reste donc A A®©laborer ce rA©gime des
donnA©es personnelles propre A 1a€™intelligence artificielle, qui devra nA©cessairement assurer la
protection des personnes tout en prA©servant 1&€™efficacitA© de 1&€™intelligence artificielleA : un
A©quilibre difficile A trouver.
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