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L&E™amende infligA©e A lamessagerie Telegram en vertu de laNetzDG
enA Allemagne

Description

En octobre 2022, 12€™Office fA©dA©ral allemand de la justice (BfJ) a infligA®© une lourde amende
A |a€™entreprise Telegram. Cette amende fait suite A un dA©bat public sur le rA’le de ce service
de communication dans [&€™or ganisation de |1a&€™extr A3me droite et dans la diffusion de thA©ories
du complot, de dJA©@sinfor mation et de haine.

Au cours des derniA res annA©es, Telegram est devenue 14€™une des applications de communication les
plus utilisA©es au monde, aux cA tA©s de WhatsApp, Facebook Messenger ou WeChat, et se prA©sente
volontiers comme une alternative plus favorable aux utilisateurs que les outils commerciaux habituels. Le
succA’s est da€™importanceA : selon Telegram, le nombre de ses utilisateurs actifs mensuels dans le
monde est passA© de 62 millions en mai 20151A A plus de 700 millions en juin 20222,

La raison de la popularitA© de Telegram rA©side dans le fait qUAE™il promet aux utilisateurs un haut
degrA© da€E™anonymat et quAE™il a jusquaE™A prA©sent refusA© de coopAO©rer avec quelque
autoritA© publique que ce soit. Le service a AOtA© dA©veloppA© A |&E€™origine en Russie et
aujourdd€™hui, selon ses propres dA©clarations, son siA'ge socia est instalA© A DubaA”. En
Allemagne, les autoritA©s ont longtemps partagA© |8€™avis que Telegram A©tait un simple service de
messagerie permettant une communication numA®©rique non publique entre deux ou plusieurs
personnes.A En rA©fA©rence au droit A la communication confidentielle, Telegram a donc pu se
soustraire aux interventions A©tatiquesA La pierre da€™achoppement et le succA's politique du
ministA"re allemand de la justice tiennent A laloi sur IA&€™amA®lioration de [&€™application du droit sur
les rA©seaux sociaux (Netzwerkdurchsetzungsgesetz, NetzDG)3.A En vertu de cette loi, en vigueur depuis
2017, les autoritA©s allemandes tentent de rA©glementer Telegram en tant que rA©seau social, caE™est-
A -dire comme moyen de communication de masse.

L&€E™anonymat de ses utilisateurs est un aspect important pour Telegram. Le service propose deux types de
communication chiffrA©e. LeA chatA standard, basA© sur le cryptage client-serveur/serveur-client, de

sorte que les utilisateurs peuvent par exemple restaurer leurs contenus deA chatA avec un nouveau terminal

en les chargeant A nouveau depuis le serveur. Ce protocole permet des groupes de discussion comprenant
jusquAE™A A 200 000A intervenants. LesA chatsA secrets de Telegram utilisent en revanche le cryptage
client-client et offrent aux utilisateurs un contrA’le total sur leurs contenus, car toutes les donnA©es sont
enregistrA©es localement sur les terminaux personnels des utilisateurs concernA©s. Avec ces deux formes
de communication, Telegram offre effectivement un service de messagerie cryptA© qui relA“ve de la
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protection du droit A la communication confidentielle.

Cependant, depuis 2015, Telegram propose des canaux A sens unique avec un nombre illimitA©
da€™abonnA©s, qui ne sont en gAO©nA©ra pas visibles publiquement, sauf si 1&8€™admiAnistrateur le
souhaite.A Contrairement aux groupes de discussion, dans lesquels tous les membres du groupe peuvent
partager des contenus, le flux d4€™informations dans ces canaux est unidirectionnelA : les abonnA©s ne
peuvent pas rA©pondre directement aux opA©rateurs da€™un canal, mais peuvent partager les
contributions diffusA©es par ces derniers. En dA©cembre 2020, Telegram annonce vouloir financer le
support de ses presque 500 millions d&€™utilisateurs par la publicitA©%. Le service, initialement axA© sur
la communication indiAviduelle, sS%€™est donc transformA© en plateforme. En tant que rA©seau social
avec plus de 2 millions da€™utilisateurs actifs et dans un but lucratif,A Telegram entre dA”s lors dans le
champ da&€™application de la NetzDG.

La NetzDGPA rA©glemente le traitement des signalements des utilisateurs concernant les crimes de haine
et autres contenus punissables sur les plateformes des rA©seaux sociaux comptant plus de 2 millions
daE™utilisateurs. DAE™une part, la loi prescrit la mise en place d4€™un systA"me de gestion des plaintes
transparent et efficace permettant aux utilisateurs de signaler les contenus contraires A la loi, tels que les
insultes, la diffamation, la provocation publique au crime, 1&€™incitation A la haine, la reprA©sentation de
la violence et les menaces. Les opA©rateurs des plateformes doivent prendre une dA©cision sur ces
contenus dans un dA©lai de sept jours, les contenusA A«A manifestement punissablesA A»A devant
mA3me Adre supprimA®©s dans les vingt-quatre heures. D&E™autre part, desA A«A mandataires pour la
notificationA A»A (ZustellungsbevollmAachtigter) doivent A%re dA©signA©s par chague entreprise pour

fournir rapidement des informations aux autoritA©s publiques alemandes afin d&€™A®Iucider des
dA©lits. Cette rA©glementation veut amAOliorer 1&€™application du droit en Allemagne,
indA©pendamment du siA"ge officiel de |&€™entreprise. La loi prA©voit de pouvoir infliger des amendes
da€™un montant maximal de 50 millions d&€™euros si les entreprises ne respectent pas les obligations de
laNetzDG.

LeBfJ contre Telegram

Les autoritA©s judiciaires allemandes reprochent A Telegram da€™avoir enfreint en 2020 et 2021
|&€™obligation de fournir des voies de notifications conformes A la loi et de ne pas avoir fourni de
mandataires pour la notification en Allemagne. Il adonc AOtA®© difficile pendant longtemps da€™entrer en
contact avec |1&€™entreprise.A Ce n&€™est quaE™une fois que les autoritA©s allemandes, ne parvenant
pas A contacter Telegram par courrier A DubaA ™, ont publiA© les lettres relatives A ces accusations dans
leA Bundesanzeiger®A en mars 2022 que Telegram a pris contact avec les autoritA©s par
|lAE™intermA©diaire d4€™un cabinet d4€™avocats allemand.A Les arguments du cabinet da€™avocats
na€™ayant toutefois pas dissipA© les accusations, le BfJ a A©mis en octobre 2022, plus d4€™un an
aprA’s le dA©but de la procA©dure, deux avis da€™amende d3€™un montant de 5,125 millions
da€™euros’. L&E™entreprise a fait appel contre ceux-ci. En rA©ponse A nos questions, le BfJ a
dA©clarA© que les motifs de cet appel sont encore en cours d4€™examen. On ne sait pas encore s une
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procA©dure judiciaire sera engagA©e.

NA©anmoins, |&8€™affaire BfJA vsA Telegram constitue dA©jA un signal fort concernant la rA©gulation
AGtatique et juridique des plateformes.A La culture du dA©bat en ligne de plus en plus toxique et
polarisA©e par les effets de I&E™A©conomie de |&€™attention, qui a AOtA© fortement perA8ue pendant
la pandA©mie de Covid-19, a renforcA© la nA©cessitA© deA A«A modA©rerA Ax»A les contenus
numA®©riques et leur diffusion. En tant que |IA©gisateur, rester dans 14€™inaction nd€™est plus une
position susceptible de rA©unir la majoritA©, et cela non seulement par rapport A la mobilisation des
groupes da€™extrAame droite et des campagnes de dA©sinformation des antivax.A La NetzDG a AOtA©
la premiAre initiative rA©glementaire en Europe visant A rendre |es entreprises responsables des contenus
diffusA©s sur les plateformes quaE™elles mettent A disposition.A En France, une loi similaire &€ la loi
visant A lutter contre les contenus haineux sur internet, dite loi Avia 4€* a AOtA© adoptA©e des annA©es
aprA”s, en mai 2020 (voirA La remA nA°54bis-55, p.17) et, quelques semaines plus tard, le Conseil
constitutionnel dA©clarait contraire A |a Constitution la plupart de ses dispositionsS.

Toutefois la NetzDG a fait dA"s le dA©but 14€™objet de vives critiques.A Cette loi refl A te notamment la
tendance A privatiser 1&€™application du droit dans le secteur numA©Arique car elle ne renforce pas
|l&E™application du droit par les tribunaux, mais elle formule des obligations pour les entreprisesA La
responsabilitA© des obligations de suppression est confiA©e aux entreprises ; ce sont pourtant ces acteurs
dont le pouvoir devrait Aare limitA©. Comme son homologue franA8ais, laloi allemande vise en prioritA©
laA A«A haine en ligneA Ax. Il reste que IZE™A©conomie de |14€™attention est ignorA©e, laguelle profite
pourtant de la surreprA©sentation du conflit et de la polarisation®.

Dela NetzDG au DSA

Ces derniAres annA©es, les initiatives IA©gislatives nationales concernant les services numA©riques
telles que la NetzDG et laloi Avia ont AOtA© complA©tA©es, voire remplacA©es, par des rA glements
de 12€™Union europA©enne (UE). Laloi sur les services numA®©riques (Digital Services Act 4€* DSA10),
dont la plus grande partie des rA gles est entrA©e en vigueur en novembre 2022, joue un rA’le particulier
A cet A©gard. Le DSA couvre entiA rement le champ da€™application de la NetzDG et va mA2me au-
delA . En tant que rA"glement de IZ€™UE, le DSA, ayant prioritA© sur le droit national, est devenu
automatiquement contraignant pour |&€™ensemble des pays membres. Cependant, la plupart des
fournisseurs de plateformes bA©nA©ficient encore da€™une pA©riode de transition jusquaE™en
fAOvrier 2024, au cours de laquelle ils peuvent adapter progressivement les nouvelles rA glesA La
NetzDG est censA©e avoir servi de modA~le au nouveau cadre juridique europA©en pour le marchA©
unique numA©riquellA ; il existe nA©anmoins des diff A©rences importantes pour les citoyens et les
entreprises concernA©s.

Tout d&€™abord, le champ d&€™ application de la rAG©glementation europA©enne est plus largeA : alors
que la NetzDG se limite aux rA©seaux sociaux, le DSA propose la notion plus large deA A«A fournisseurs
de services intermA©diairesA A»A (art.A 1), ce qui inclut les services de cloud ou d&€™hA©bergement
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web, ainsi que les AppA Stores, les places de marchA© en ligne et les rA©seaux sociaux. De plus, le DSA
ne s&€™applique pas, comme la NetzDG, uniquement aux entreprises totalisant plus de 2 millions
da€™utilisateurs actifs et A but lucratif, mais A tous les fournisseurs. Quant aux services intermA®©diaires
comptant au moins 45 millions d&€™utilisateurs actifs par mois, ils sont soumis A des obligations
particuliAres (art. 65 (1)). Ainsi, le DSA ne prA©voyant pas de nombre minimum da€™utilisateurs, la
nouvelle loi europA©enne sa€™applique pleinement A A Telegram.

Sous le rA©gime de la NetzDG, Telegram se rend passible d4€™une amende parce qUAE™il ne met pas A
la disposition des utilisateurs des voies conformes A la loi pour signaler des contenus illA©gaux. A€ cet
A©gard, la NetzDG pose un simple cadre assez gA©nA©ral concernant la procA©dure de transmission de
ces plaintes (A§ 3 (1) NetzDG). Les exigences du DSA, nettement plus prA©cises, prA©voient en revanche
que les fournisseurs eux-mA3mes ont la responsabilitA© de veiller A ce que chagque plainte contienne des
informations dA©taillA©es, telles que le lieu de stockage A®©lectronique d&€™une publication (URL), le
nom et 14€™adresse A©lectronique de la personne ou de |14€™institution qui asignal A© le cas,A etc.

Le DSA repose A©galement sur le principe du lieu du marchA©, dA©jA ancrA© dans la NetzDG ainsi
que dans da€™autres rA"glements numA©riques de I&E™UEA : quiconque met ses services numA©riques
A la disposition des internautes au sein de IA&€™UE tombe sous le coup du DSA &€* ce qui est le cas de
toutes les grandes applications de messaAgerie, y compris Telegram. Une partie de [38€™amende A©tait
infligA©e A Telegram parce que |&€™entreprise ne met pas A disposition un mandataire pour la
notification (A8A 5 NetzDG) qui servirait da€™interlocuteur pour la justice allemande. Le DSA oblige
A©gaement tous les services da€™intermA©diation sans A©tablissement fixe dans 186™UE A
dA©signer un reprA©sentant IA©gal comme interlocuteur pour la surveillance (art. 11). Toutefois, rien
naE™est dit sur les notifications dans le cadre de procA©dures judiciaires.

Toutes lesA infractionsA que le BfJ reproche A |&€™entreprise Telegram s&€™appliqueraient donc de la
mA3me maniAre sous le rA©gime du DSA, aprA”s |1&€™expiration de sa pA©riode de transition. En
daE™autres termes, 12€™Allemagne a quasiment devancA© la Commission europA©enne en infligeant
une amende.A La rA©action de Telegram A [8€™amende peut donc A©galement A%re considAOrA©e
comme un test pour les rA gles du DSAA qui viennent d&€™entrer en vigueur, ce qui rend [3€™affaire
encore plus intA©ressante.

L aE™A©conomie de platefor meA : 1&€™amende commeA ultime moyen coer citif des A%otats ?

Des initiatives comme la NetzDG et le DSA sont des jalons qui servent de rAOfAGrence dans la
rA©glementation des entreprises de plateformes. Ca&€™est prA©cisA©ment pour cette raison quaE™elles
peuvent se voir reprocher de ne pas avoir suffisamment d&€™impact rA©glementaire sur les pratiques de
|l&€E™A©conomie de |1&€™attention et de ne pas avoir remis en question de maniA re plus fondamentale les
modA"les commerciaux sur lesquels reposent les intermA®©diaires. Certes, le scepticisme A 12€™A©gard
de la concentration du marchA© des Big Tech s&€™exprime rA©guliA rement au niveau europA©en, y
compris le scepticisme A |18€™A©gard de la IA©gitimitA© des entreprises privA©es A modACrer elles-
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mA3dmes les espaces publics numA©riquesl?. Mais, sous le paradigme rA©glementaire de 18E™UE
da&€™un marchA© unique, la rA©glementation concrA“te se limite A la crA©ation de conditions cadres
pour le marchA©13, plutA't que da€™oser des interventions rA©glementaires dans les pratiques
commercialesl4,

Au-delA du conservatisme rA©glementaire, la question se pose de savoir s la diffusion de contenus
illA©gauxA viaA des plateformes comme Telegram pourrait Adre limitA©e par une rA©glementation plus
interventionniste. A Telegram reprA©sente ici un cas particulier parmi les grandes applications de
communication, puisqua€™elle se dAOfinit ellemA2me comme non commerciale et souligne quaE™elle
ne rA®©alise justement pas de profits en analysant les donnA©es des utilisateurs afin de diffuser des
publicitA©s personnalisA©es &€* la publicitA© sur Telegram doit Adre axA©e sur le thA"me du canal et
non sur le comportement individuel en ligne des utilisateurs. La proposition trA”s controversA©e au niveau
europA©en consistant A rA©glementer la publicitA© personnalisA©e et 18€™exploitation des donnA©es
des utilisateurs par des interdictions concrA tes nA€™aurait donc pas da€™effet immA©diat sur Telegram.

Aussi, |12€™idA©e de rappeler 1&E™entreprise A 1&€™ordre en |8€™interAdisant au sein de I4€™UE ou
de 1&E™Allemagne &€* parfois envisagA©e par diffA©rents acteurs mais gA©nA©ralement vivement
critiquA©e &€ naE™apparaA®t pas une option rA©alisable ou souhaitable. D&E™une part, il est
techniquement trA"s facile pour les utilisateurs avertis de contourner sa suppression des AppA Stores ains
que les A©ventuels blocages des adresses IP qui sont attribuA©es au service, En 2018, une telle tentative
par le gouvernement russe a A©chouA© et a eu |1&€™effet inverseA : rendre Telegram encore plus
populaire en Russiel®. Da€™autre part, le blocage de certains services est considA©rA© comme une
atteinte trop importante A la libertA© da€™expression. Une telle dA©marche a donc AOtA© qualifiA©e
deA A«A violation des droits fondamentauxA A»A par la Cour europA©enne de justice, qui |&€™a
comparA©e A |&E™interdiction d&€™un journa ou da€™une chaA®ne de tA©IA©vision. En effet, un
blocage ne toucherait pas seulement les contenus illA©gaux VA©hiculA©s par Telegram, mais auss la
majeure partie de lacommunication qui est tout A fait IA©gale.

Les critiques A 1&€™encontre d4€™une interdiction potentielle d4€™un outil de communication comme
Telegram argumentent en outre quaE™une accessibilitA© limitA©e A la plateforme ne conduirait pas A

mA®©tamorphoser 14€™ensemble des utilisateurs en bons citoyens respectueux de laloi. Au contraire, ils se
tourneraient vers la plateforme suivante. Telegram na3€™est pas A |&4€™origine des expressions de haine et
de la dA©sinformation, mais elle leur offre une plateforme numA©rique importante.A La maniA“re dont il
faut rA©glementer cette situation est le dA©fi du moment.A Au sein de I&™UE, une politique
da€™intervention directe semble improbable A 15€™heure actuelle, le primat da€™obligation A

|4€™autorA©glementation restant privilA©giA©e. L&E™avenir nous dira si la procA©dure da€™amende
infligA©e A lamessagerie Telegram contribuera A ce que |&€™entreprise se soumette A ces obligations.

Co-A©crit avec Leo ThAY.er
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