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Le Cyber Resilience Act adoptA®© en trilogue, le logiciel libre est-il sauvA© ?
Description

AmendA©e au fil des mois de discussions, la version du rA"glement qui a fait consensus au sein des
instances europA©ennes rA©pond en partie aux critiques exprimA©es par les acteurs du monde du
logiciel libre ou open sour ce. Restent quelques A©IA©ments de flou quant A la portA©e prA©cise de
certains amendements.

Connu sous son nom anglais de Cyber Resilience Act (CRA), le projet de rA glement concernant des
exigences horizontales en matiA re de cybersA©curitA© pour les produits comportant des A©IA©ments
numA©riques risquait A« de nuire A 12€™A©cosystA me du logiciel libre ou open source A», notamment
par |&E€™imposition dé&€™obligations difficilement compatibles avec le mode de fonctionnement de ce
dernier (voirA La remA nA°65-66, p.21). Plusieurs associations de dA©fense du logiciel libre ou open
source avaient fait part, dans une lettre ouverte adressA©e le 17 avril 2023 A la Commission
europA©enne, de leur profonde inquiA©tude quant A [&€™avenir du secteur en cas da€™adoption en
|a&€™AOtat de la proposition initialel. Depuis, au fil des dA©bats au sein du Parlement europA©en et du
Conseil de 14€™Union europA©enne, puis du trilogue conclu par un accord politique le 30 novembre 2023
entre ces deux institutions et la Commission europA©enne, le texte a A©voluA©2.A Plusieurs propositions
visant A offrir des garanties de SA©curitA© juridique aux projets de logiciel libre ou open source, dont les
caractA©ristiques compliquent la conformitA© aux mesures prA©vues dans le CRA, ont AGtA©
introduites.A Sont-elles suffisantes pour rA©pondre A toutes les craintes A©mises par le secteur ? Si les
groupes da€™intA©rAa qui dA©fendent le logiciel libre ou open source s3€™annoncent satisfaits dans
|a&€™ensemble3 A il demeure toutefois quelques zones daE™ombreA notamment autour de
|&E™introduction de nouveaux termes, comme celui de A«A open source software stewardA A» (que nous
pourrions traduire par A« intendant de logiciel open source A» en |&€™attente de la traduction officielle du
compromis adoptA© en trilogue).

Une proposition initiale inadaptA©e au modAle de dA©veloppement du libre ou de [&E™open sour ce

JusquaE™ici, la plupart des textes europA©ens portant sur le fonctionnement de produits et services
numA®©riques ont encadrA®© les usages. Le rA glement gA©nA©ra de protection des donnA©es (RGPD)
oblige les responsables du traitement de donnA©es A caractAre personnel A respecter certains principes,
comme la transparence des traitements A 1&€™A©gard des personnes concernA©es, la possibilitA© pour
celles-ci d&E™exercer certains droits 46 notamment celui d@€™accA©der A leurs donnA©es &€*, ains
qUAE™A mettre en place une dA©marche de conformitA© par la tenue de registres. Les directives NIS
(Network & Information Security) puis NIS2 ont imposA© le respect de mesures de SA©curitA©
informatique A des opACrateurs de services essentiels et de secteurs critiques. Mais ces textes ne
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sa€™appliquent pas, pour 14€™essentiel, aux producteurs de matA©riel informatique et de logiciels qui
sont utilisA©s. C&£™est ce que la proposition de CRA vise A corriger, en imposant A ces derniers des
obligations en matiA"re de cybersA©curitA®© allant de la recherche de vulnA©rabilitA© A 18€™analyse
de risques en passant par des obligations de certification ou encore de notification de vulnA©rabilitA©s A
un centre de rA©ponse aux incidents de SA©curitA© informatique.

Le CRA attribue ains des responsabilitA©s aux fabricants de produits informatiques, dont les
logiciels.A Dans |&€™univers des logiciels dits A« propriA©taires A», |&€E™identification du fabricant ne
pose gA©nA©ralement pas de difficultA®©, et celui-ci dispose en principe de moyens financiers tirA©s de
la commercidisation de ses produits, quaE™il peut rA®investir dans une dA©marche de conformitA©
quaE™il contrA’le.A Ce naE€™est majoritairement pas le cas pour les logiciels libres, souvent disponibles
gratuitement,A et dont le dA©vel oppement repose souvent sur la contribution d&€™un nombre important de
contributeurs souvent volontaires?. Les acteurs du secteur ont exprimA®© la crainte que leur activitA© soit
interdite si le texte de la proposition initiale de la Commission A©tait adoptA© en |&E™ACtat.

Seul le considA©rant 10 de la proposition initidle prA©cisait qUAE™A«A afin de ne pas entraver

|&€™innovation ou la recherche, les logiciels libres et ouverts dA©veloppA©s ou fournis en dehors du
cadre da€™une activitA© commerciale ne devraient pas Adre couverts par le prA©sent rA glementA A».
Cette formule est apparue trA"s restrictive, d@&€™autant que la notion da€™activitA© commerciae
naE™ACtait mA3me pas clarement dA©finie. De plus, cette exemption, prA©sente dans les
considA©rants, NAE™ACOtait pas reprise A |&E™article 2 dA©finissant le champ daE™application
matA©riel du CRA. Or, conformA©ment A une jurisprudence constante de la Cour de justice de
|&E™Union europA©enne, si les considA©rants permettent da€™aider A 14€™interprA©tation des articles
des actes dA©rivA©s adoptA©s par 12€™Union, ils sont dA©pourvus de valeur juridique indA©pendante.

Une meilleure sA©curitA© juridique A 1aE™A©gard du libre et de I&€™open source malgrA©
guelquesinterrogations per sistantes

Le compromis issu des nA©gociations en trilogue &€ et qui sera probablement adoptA© et promulguA©
en |12E™AOtat &€ introduit des A©volutions substantielles touchant A |a fois au champ da€™application
matA©riel du CRA et A lafaA8on dont il entend encadrer le respect par les acteurs du logiciel libre ou
open source de leurs obligations en matiAre de cybersA©curitA©.

En premier lieu, 1&€™article 2 paragraphe 1 du compromis prA©voit queA le texte ne s&€™applique
qUAE™aux seuls produits comportant des A©IA©ments numA©riques A« mis sur le marchA© A»A (A«A

made available on the marketA A»). L&E™article 3 (23) prA©cise que la A« mise sur le marchA© A», A

titre onA©reux ou gratuit, doit Adre entendue comme A©tant liA©e A une activitA© commerciae. Le
considA©rant 10 anendA© prA©cise que, bien quaE™une prestation payante de services en lien avec un
logiciel distribuA© gratuitement soit une activitA© commerciale couverte par le rA glement, cela ne vaut
que si le service est facturA© au-delA de son prix de revient. De plus, plusieurs nouveaux considA©rants,
pour |1&€™instant numA©rotA©s 10b A 10f, indiquent que le rA"glement doit Adre interprAG©tA© dans un
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sens qui tienne compte des caractA©ristiques particuliA res du modA“le de dA©veloppement libre ou open
source, dA©crites en reformulant les fameuses A« quatre libertA©s A» du logiciel libre telles que
dA©finies par Richard Stallman®A : libertA© da€™utiliser, de modifier, de redistribuer et de partager ses
amAGliorations.A Le simple fait quaE™un projet libre ou open source reASoive des financements pour
aider A son dA©veloppement ne suffit pas A faire de ce projet une activitA© commerciaeA Les
personnes physiques qui contribuent bA©nA©volement sans avoir le moindre contrA’le sur le projet dans
son ensemble ne sont pas concernA©es par les obligations du CRA en revanche, les personnes qui
intA"grent des logiciels libres dans le cadre d&€™une activitA© commerciale le seront. Par exemple,
Alphabet (Google), qui intA gre le noyau Linux dans son systA 'me da€™exploitation Android, devra se
conformer au texte. En revanche, la Linux Foundation, qui soutient sans but lucratif e dA©vel oppement de
ce noyau de systA"me da€™exploitation Linux, ne sera concernA©e que par les dispositions applicables
aux A«A open-source software stewardsA A», que nous traduirons ici, en |&€™attente da€™une traduction
officielle publiquement disponible, par |3€™expression d&€™ A « intendants de logiciels open source A».

Un nouvel article &€ actuellement numA©rotA© 17a &€ prA©voit des obligations allA©gA©es A

|lA&€E™A©gard de ces A«A open-source software stewardsA A».A Ils devront publier une politique de

cybersA©curitA©, coopA©rer avec les autoritA©s de surveillance du marchA© (en France, la DGCCRF,
Direction gA©nA®©rale de la concurrence, de la consommation et de larA©pression des fraudes) et notifier
les vulnA©rabilitA©s dont ils auront connaissance aux centres de rA©ponse aux incidents de SA©curitA©
informatique. |Is ne pourront en revanche pas, aux termes des dispositions de |&€™article 53 (10a), Adre
|&E™objet da€™amendes administratives. Enfin, 1&€™article 17b prA©voit une possibilitA© de
certification volontaire des logiciels libres ou open source, selon des modalitA©s que la Commission devra
Aotablir par acte JAAOIAOQUAO®.

L &E™ensemble des amendements relatifs au logiciel libre ou open source retenus A 18€™issue du trilogue
sont marquA©s par une intention claire deA ne pas entraver le dA©veloppement de ces A« communs
numA©riques A» A auquel le nouveau considA©rant 10d attribue un rA’le majeur dans le niveau
gA©nA©ral de cybersA©curitA©. Cet objectif a toutefois AOIA© A©quilibrA© en A©vitant que des
logiciels, y compris des logiciels libres, faisant 1&€™objet d&€™une exploitation commerciale, ne soient
exclus du champ da€™application du CRA. La€™ensemble des dispositions paraA®t globalement
protecteur pour les acteurs du secteur. NA©@anmoins, certains nouveaux concepts, comme celui daE™A «A
open-source software stewardA A», prAdent encore A interprA®©tation. Conscients de la confusion que le
texte peut engendrer, les auteurs du texte de compromis ont prA©vu, A |&€™article actuellement
numA©rotA© 17c (2) (a), dd€™enjoindre la Commission A publier des lignes directrices clarifiant la
maniAre dont le CRA sa€™appliqueraau logiciel libre ou open source.
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