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DonnA©es personnelles, mangue de transparence et contournement |IA©gidatifA :
nouvelles sanctions record pour Meta

Description

Depuis Ia€TMgntrA©e en vigueur du RGPD en 2018, |a barre symbolique des 2 milliards d&€™euros
de sanctions A 1&€™encontre de Meta a AOtA© franchie.

Le 25 novembre 2022, la Data Protection Commission (DPC &€ Commission de protection des donnA©es
en Irlande) a infligA© une amende record de 265 millions d&€™euros A Meta Platforms Ireland Limited
(filiale de Meta, maison mA"re de Facebook), pour violation de 1&€™article 25 du rA glement gA©nA©ral
sur la protection des donnA©es (RGPD)!, pour dA®©faillances de paramA®©trage par dAOfaut et du
traitement des donnA©es personnelles. La tendance A©tant A la sanction systA©matique des violations du
RGPD, notamment pour non-conformitA© des mA®©thodes de traitement des donnA©es A caractAre
personnel, A cette sanction sera suivie da€™une autre prononcA©e le 4 janvier 2023 d&€™un montant
encore plus significatif de 390 millions d&€™eurosA :A 210A millions d&€™euros pour Facebook et
180A millions da&€™euros pour Instagram pour dA©faut de base |IA©gae quant au traitement des
donnA©es. Cette amende est assortie, en outre, d3€™une sommation de remise en conformitA© dans un
dA®©la de trois mois. Le cumul de ces deux amendes A 1&4€™encontre du groupe Meta fait A©cho A celle
dA©jA infligh©e A Instagram le 2 septembre 2022 d4€™un montant de 405A millions d&€™euros pour
manquements au traitement des donnA®©es personnelles des mineurs et A celles qui sanctionnent
A©gaement WhatsApp le 20 aoA»t 2021, sBE™AOlevant A 225 millions d&€™euros et le 19 janvier
2023, A hauteur de 5,5 millions d&€™euros pour manquements aux obligations d&€™information et de
transparence relatives au traitement des donnA©es personnelles en vue de 1&€™amAO®lioration des
conditions de SA©curitA© des services.

265 milligns da€™euros pour les dA©faillances dans le paramA®©trage par dA©faut du traitement
des donnA®©es per sonnelles

Page 1



larem

La revue europA©enne des mA©dias et du numA©rique

En avril 2021, les mA®©dias ont rapportA© quaE™un ensemble de donnA©es personnelles de quelque 533
millions d&€™uitilisateurs de Facebook ont AOtA© mises A disposition sur internet, A la suite d&€™un
piratage de donnA®©es liA©es aux fonctionnalitA©s Facebook Search, Facebook Contact Importer,
Messenger Contact Importer et Instagram Contact Importer, ci-aprA”s nommA®©es lesA A«A fonctionA
nalitA©s pertinentesA A»2. La DPC a estimA© quaE™il Aotait nACcessaire de dA©terminer si, sur la
pAcCriode alant de mai 2018 A septembre 20193, le groupe Meta sA€™A®tait conformA© A ses

obligations relatives au traitement des donnA®©es personnelles des utilisateurs, dA©coulant du RGPD et/ou
du Data Protection Act de 2018,

En effet, le systA"'me, tel que conA8u initillement, a permis le recoupement de plusieurs types de
donnA®©es provenant de sources diffA©rentes (Facebook, Messengera€!), grA¢ce auxquelles les utilisateurs
de faux comptes, pirates etA bots®, ont pu reconstituer un rA©pertoire permettant da€™identifier les
utilisateurs rA©els.A La DPC a constatA© que cette absence de garde-fous techniques a rendu possible ce
piratage.A Elle considA re que ce manquement constitue une violation de 1a&€™article 25(1) du RGPD, Iu
en mAame temps que 1&€™article 5(1), points b et f, relatifs aux principes de limitation des finalitA©s de
traitement des donnA©es A caractA're personnel ainsi qUaE™aux principes daE™intAOgQritA© et de
confidentialitA®©.

Par ailleurs, deux dA©faillances ont AOtA© identifiA©es quant au traitement des donnA©es par Meta.
PremiA rement, les paramA“tres de recherche par dA©faut A©taient programmA©s de faA§on A inclure
automatiquement le numA©ro de tAG©IA©phone et |3€™adresse A©lectronique de chaque utilisateur. Cet
automatisme nA©cessitait |1&€™intervention de 1&€™utilisateur afin de le dA©sactiver. DeuxiA mement, il
a AOtA© constatA© que lorsquaE™un utilisateur ajoutait son numA©ro de tA©IA©phone pour effectuer
|aE™authentification A double facteur (A2F), cette action rendait automatiquement le numA®©ro de
tAO©IA©phone consultable dans lesA A«A fonctionnaitA©s pertinentesA A», et les utilisateurs se
retrouvaient |A encore tenus de modifier les paramA“tres de leur tA©IA©phone pour empAdcher que leur
numA©ro soit visible. Tous les utilisateurs ayant indiquA© leur numA©ro de tAGIA©phone A des fins
daE™A2F AGtaient repACrA©s par dA©faut et soumis A lafonctionnaitA© de recherche inversA©e.
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En consA©quence, les donnA©es des utilisateurs ont AOtA© mises A disposition des pirates et de leursA
botsA grA¢ce A cette fonctionnalitA© de recherche inversA©e.A Et les profils Facebook ont A©galement
AOtA® rendus consultablesA viaA les fonctionnalitA©s pertinentes, quand bien mA3me leurs titulaires
na€™avaient pas fourni de numA©ro de tA©IA©phone A des fins de recherche. La DPC a en ce sens
considA©rA© que Meta n&€™avait pas correctement mis en A“uvre les mesures techniques et
organisationnelles appropriA©es afin de garantir par dA©faut que seules les donnA©es A caractA're
personnel nNA©cessaires A chague finalitA© spA©ciAfique du traitement soient traitA©es, enfreignant
ains 1a&€™article 25(2) du RGPD qui prA©voit cette restriction. Cela sB€™applique A la quantitA© de
donnA©es A caractAre personnel collectA©es, A 14€™AOtendue de leur traitement, A leur durA©e de
conservation et A leur accessibilitA©. Par dA©faut, les donnA©es A caractA re personnel ne doivent pas
A3re rendues accessibles A 14€™insu de |a personne concernA©e.

Il en rA©sulte que la DPC ainfligA© une sanction pA©cuAniaire A Meta pour la violation de |&€™article
25(1) du RGPD, en lui imposant de plus, s&€™agissant de la violation de |&€™article 25(2) du RGPD, de
mettre en A“uvre les mesures nA©cessaires A son respect. Les amendes de 150 millions d&€™euros pour
la violation de 1&€™article 25(1) et de 115 millions d&€™euros pour la violation de |1&E€™article 25(2)
S&€™accompagnent donc deA |a lourde sommation A prendre des mesures de remise en conformitA© dans
un dA®©la de trois mois, sanction pouvant se rA©vA®Ier la plus coAxteuse du fait des interventions et
opA©rations A dA©ployer.

390 et 405 millions d&€™eur os pour la seule violation dela€™article 6 du RGPD

L &€™association de dA©fense de la vie privA©e Noyb (None Of Y our Business) a dA©posA© une plainte
le 25 mai 2018, le jour de |&€™entrA©e en vigueur du RGPD, remettant en cause le fondement juridique
utilisA®© par Meta pour son service Facebook, en vue de IA©gitimer le traitement des donnA®©es
personnelles A des fins publicitairesS. || AGtait reprochA© A la plateforme, d&€™une part, la publication
des adresses de courrier A®lectronique et des numA©ros de tAGIA©phone des personnes mineures ayant
un compte Instagram professionnel, et da€™autre part le paramA©trageA A«A publicA A»A par dA©faut
qui rend visibles les donnA©es des comptes personnels.A Ceci rA©sulte d&€™une rA©interprA©tation de
la notion de consentement comme contrat de droit civil applicable A la plupart des opA©rations de
traitement des donnA©es personnelles. A Par consA©quent, le choix de cette base I1A©gale pour le
paramA©trage par dA©faut imposait la publicitA© ciblA©e, sans possibilitA© de la refuser. Partant, Si les
utilisateurs souhaitaient avoir accA’s aux services de Facebook et d&€™ Instagram, ou continuer da€™y
avoir accA’s, ceux-ci devaient accepter les conditions de service, A dA©faut de quoi 1&€™accA"'s leur
AGtait refusA©.

Dans son projet de dA©cision, la DPC avait initialement envisagA© de valider la base juridique retenue, et
da€™infliger une amende allant de 26 A 36 millions d&€™euros pour dA©faut de transparence. Mais la
Cnil (Commission nationale de 1a€™informatique et des libertA©s) et da€™autres rA©gulateurs nationaux
europA©ens ont contestA© cette position estimA©e trop IA©gA ‘re et mal fondA©e.A En effet, la DPC
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Aotait da€™avis que les services proposA©s par Facebook et Instagram comprenaient, par essence, un
service personnalisA© nA©cessitant la mise en place de publicitA©s ciblA©es ou personnalisA©es. DA's
lors, il ACtait considA©rA© que ceci constituait un des points essentiels des contrats conclus entre les
utilisateurs et les fournisseurs de services Facebook et Instagram. Les diff A©rentes autoritA©s de contrA’le
ont tentA© de trouver un consensus sur ce point litigieux. En vain.

Face A ces objections et dA©saccords, la DPC s3€™en est remise au ComitA© europA©en de la
protection des donnA®©es (CEPD), afin de trancher le diffAG©rend qui les opposait en adoptant une
dA®©cision contraignante, conformA©ment A 1&€™article 65 du RGPD’. Le 5 dA©cembre 2022, le CEPD
avaidA© laconsidA©ration de la DPC selon laquelle le groupe Meta avait manquA© A son obligation de
transparence, sous rAO©serve daE™y gouter la mention de laA A«A violation du principe
da€™AOQqUItAGA A», et en demandant daE™augmenter le montant des sanctionsS.A Concernant
|&E™autre point, et contrairement A ce qua€E™avait initialement proposA© la DPC, le CEPD rejette la
considA©ration selon laquelle Meta pouvait utiliser la base juridique de 1&€™article 6 du RGPD relative
auA A<«A contratA A», A des fins de publicitA© personnalisA©eA Le CEPD a ainsi conclu que Meta ne
pouvait sé€™appuyer sur le fondement de |&€™article 6(1)(b), en ce que la publication des adresses de
courrier A®©lectronique et des numA©ros de tAG©IA©phone des mineurs qui utilisaient des comptes
professionnels nA€™AGtait pas nA©cessaire A [8€™exA©cution d&€™un contrat entre 14€™utilisateur et
la plateforme®. ConformA©ment au caractA re contraignant des dA©cisions du CEPD, la DPC se voit
ordonnA®©e de prendre en compte, dans sa dA©cision finale du 4 janvier 2023, le fait que Meta a violA©
|l&E™articleA 6 du RGPD, et condamne |&€™entreprise A A une amende de 390 millions d&€™euros.

Celafait A©cho A la retentissante dA©cision du 2 septembre 202210, par laquelle la DPC ainfligA® une
amende de 405 millions d&€™euros A Instagram pour violation de ses obligations de transparence
concernant le traitement des donnA©es A caractA re personnel des mineurs. Ici encore, la base IA©gale
avancA©e par lafiliale de Meta applicable A |a publication de ces donnA©es A©tait |&€™objet du litige.
Instagram justifiait JA©jA la nA©cessitA© de publication des donnA©es des personnes mineures pour
|l&E™exA©cution du contrat selon 1&€™article 6(1)(b) du RGPD, ainsi que 14€™intA©rAa |AOgitime
selon 1&€™article 6(1)(f) du RGPD. PrA%e A admettre le fondement juridique avancA©, la DPC fait
|&E™objet de critiques virulentes de la part des autoritA©s de contrA’le nationales, ce qui aboutit A |a
saisine du CEPD. Faisant suite A la dA©cision contraignante adoptA®©e par celui-ci le 28 juillet 202211 |a
DPC a infligA© 20 millions d4€™euros pour la seule violation de I&€™article 6 RGPD, compris dans
|l&€E™amende globale de 405 millions d&€™euros, en ce que la publication des donnA©es des personnes
mineures NAE™AOGtait ni nA©cessaire A [8€™exA©cution d&€™un contrat, ni ne prA©sentait un
intA©rA% |AOgitime. Ces amendes record ont donc pour objectif, selon les instructions du CEPD,
daE™exercer une pression persuasive et suivie da€™effets pour la mise en conformitA© avec le RGPD,
tout en maintenant 1&€™application du principe de proportionnalitA© dans la mise en A*uvre de ces
sanctions.

Facebook, I nstagram, puis WhatsApp, versA dessanctions A une cadence soutenue
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La messagerie instantanA©e WhatsApp, une autre branche du groupe Meta, sSS€™A®tait vu infliger une
amende de 225 millions d&€™euros le 20 acA»t 2021, pour manquement aux obligations d4€™information
et de transparence. WhatsApp A©tait accusA©e, par non moins de quatre-vingt-huit plaintes A©manant de
diffACrentes autoritA©s de contrA’le nationales, de transfA©rer les donnA©es des utilisateurs A
daE™autres entreprises liA©es A Meta (A 12€™A©poque, Facebook), congtituant ainsi un dA©faut de
transparence.A Ayant eu accA"s A des donnA©es personnelles de non-utilisateurs de la plateformeA viaA
les conversations enregistrA©es de ses utilisateurs, WhatsApp a failli A ses obligations d&€™information
et de transparence, quant A 1a€™exercice des droits des personnes concernA©esl2 A LaE™utilisation et le
transfert des donnA©es nAE™AGtant pas les seuls manquements en cause, la DPC ainfligA®© le 19 janvier
2023 une amende supplA©mentaire de 5,5 millions d&€™euros A WhatsApp pour avoir, de nouveau, failli
A son obligation de transparence, et pour s3€™A3re fondA©e sur une base juridique erronA©e pour la
collecte et le traitement de donnA©es personnelles, supposA©mentA A«A en vue de 1a€™amA®lioration
des conditions et de la SA©curitA© du serviceA A»13. Ce dA©faut de transparence et da€™information tout
comme la violation de 1&€™article 6 du RGPD montrent la volontA© de Meta de contourner la
|A©gislation europA©enne.

Or, il est A©galement apparent que |IA€™Union europA©enne ne cessera de poursuivre ces manquements et
violations, quand bien mA2me le faible montant de cette derniAre amende de 5,5 millions d4€™euros
semble dA©stabiliser la lancA©e rA©pressive et dissuasive contre le gA©ant amA®©ricain. 1l faudra donc
attendre da€™A©ventuelles prochaines condamnations pour entA©riner ce constat, tout en notantA la barre
symbolique des 2 milliards d&€™euros de sanctions A |&€™encontre de MetaA franchie depuis
|&E™entrA©e en vigueur du RGPD en 2018.

Les opinions exprimA©es dans le prA©sent article ne reflA'tent que celles de [aE™auteur et
na€™engagent pas la Cour de justice de |&E™Union europA©enne.

SourcesA :

1. RA"glement (UE) 2016/679 du Parlement europA©en et du Conseil du 27 avril 2016 relatif A la
protection des personnes physiques A |14€™A©gard du traitement des donnA©es A caractA™re
personnel et A lalibre circulation de ces donnA©es, et abrogeant la directive 95/46/CE (rA"glement
gA©nA©ra sur la protection des donnA©es) ; texte prA©sentant de |A€™intA©rAa pour
|&E™ Espace A©conomique europA©en, JO 2016 L 119/1.

2. Les A« fonctionnalitA©s pertinentes A» (traduction de relevant features) font rA©fA©rence A
la&€™ensemble des outils Facebook Contact Importer, Messenger Contact Importer,
Instagram Contact Importer, Messenger Search et sa variante Messenger Contact Creator.
Voir le point 44 de la dA©cision de la DPC du 25 novembre 2022, IN-21-4-2.

3. Unincident similaire avait JA©jA eu lieu en 2019, 0A! les donnA©es de 419 millions
da€™utilisateurs avaient AOtA© rendues publiques et accessibles en ligne, rA©sultant d4€™une
faille que Meta (alors Facebook) a dA©clarA© avoir rAOparA© A cette A©poque.
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4.
5.

10.
11.

12.

13.

Data Protection Bill 2018 (Bill 10 of 2018).

Robot ou agent autonome artificiel utilisA© sur les plateformes informatiques comme interface de
dialogue avec des serveurs informatiques. Ces robots, dits A«A botsA A», peuvent Adtre
programmA®©s pour une utilisation malveillante telle que la collecte, la reconstitution et la
diffusion des donnA®©es.

Pour rappel, selon 1&€™article 6 du RGPD, A« le traitement na€™est licite que i, et dans lamesure
oA, au moins une des conditions suivantes est remplie : &) la personne concernA©e a consenti au
traitement de ses donnA©es A caractA re personnel pour une ou plusieurs finaitA©s spA©cifiques ;
b) le traitement est nA©cessaire A 14€™exA©cution d&€™un contrat auquel |a personne
concernA©e est partieou A 12€™exA©cution de mesures prA©contractuelles prises A |a demande
de celle-ci ; ) le traitement est nA©cessaire au respect da€™une obligation IA©gale A laquellele
responsable du traitement est soumis ; d) le traitement est nA©cessaire A la sauvegarde des
intA©rA&s vitaux de la personne concernA©e ou da€™une autre personne physique ; €) le traitement
est nA©cessaire A 12€™exA©cution da4€™une mission da&E™intA©rA% public ou relevant de
|&E™exercice de |&€™autoritA© publique dont est investi le responsable du traitement ; f) le
traitement est nNA©cessaire aux fins des intA©rAas | A©gitimes poursuivis par |e responsable du
traitement ou par un tiers, A moins que ne prA©valent lesintA©rAats ou les libertA©s et droits
fondamentaux de la personne concernA©e qui exigent une protection des donnA©es A caractA"re
personnel, notamment |orsque la personne concernA©e est un enfant A».

Le CEPD est composA®© des chefs des autoritA©s de contrA’le de chaque A%otat membre, ou leurs
reprA©sentants, ainsi que du contrA”leur europA©en de |a protection des donnA©es, ou de ses
reprA©sentants. Dans |e cas prA©sent, il adopte des dA©cisions contraignantes afin de rA©soudre
un diff A©rend entre des autoritA©s de contrAle nationales (article 65 RGPD), quand bien mAame il
peut Adre sollicitA© A titre consultatif afin d3€™A©mettre des avis (article 64 RGPD) ou des
orientations gA©nA©rales afin dAE™A©clairer les droits et obligations dA©coulant de la
|A©gidation europA©enne (article 70 RGPD).

Voir A« Binding Decision 3/2022 on the dispute submitted by the Irish SA on Meta Platforms Ireland
Limited and its Facebook service (art. 65 GDPR) A», edpb.europa.eu, December 5, 2022, points 482
ets

Voir le communiquA®© de presse de la Cnil du 15 septembre 2022, cnil fr.

DA®©cision de la DPC du 2 septembre 2022, IN-20-7-4.

A« Binding Decision 2/2022 on the dispute arisen on the draft decision of the Irish Supervisory
Authority regarding Meta Platforms Ireland Limited (Instagram) under Article 65(1)(a) GDPR A,
edpb.europa.eu, September 15, 2022.

Voir A« Une consA©cration du mA©canisme europA©en de contrA’le de la cohA©rence ? A€
propos de la dA©cision WhatsApp Ireland Limited de |1&€™autoritA© de contrA”leirlandaise du 20
aoAx»t 2021 A», JA©rA me Deroulez, La Semaine du droit, A©dition gA©nACrale, nA° 41, 11
octobre 2021.

Voir le communiquA®© de presse de laDPC du 19 janvier 2023, dataprotection.ie/en/news-media. A
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