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Sources da€™influence. Enjeux A©conomiques et gA©opolitiques des logiciels open
source

Description

Les grandes entreprises de la tech et les stratA©gies des grandes puissances mondiales politisent les
enjeux de |l&€E™open source

L&E™Ingtitut franA8ais des relations internationales (Ifri) a analysA© 1&€™A©cosystA me des logiciels
open source et les diffAOrentes stratA©gies en lamatiA re dA©ployA©es par les A%otats-Unis, 1a Chine et
|&E™Europe, en mA2me temps que |&€™incursion, dans son champ, des grandes entreprises de latech.A Le
modAle de dA©veloppement et de diffusion de logiciels dont le code source est ouvert A quiconque a
complA“tement rebattu les cartes de l1aA A«A softwarisationA A»A de la sociAOtA©,A au point qUAE™
A«A on estime qua€™entre 80 % et 96 % des codes qui composent les logiciels aujourda€™hui sur le
marchA© &€“ y compris les logiciels propriAOtaires &€* sont da€™origine open sourceA A». Google,
Microsoft, Amazon et Intel figurent dorA©navant parmi les plus importants contributeurs aux projets open
source hA©bergA©s sur la plate-forme GitHub, elle-mA3me rachetA©e par Microsoft en 2018 pour 7,5
milliards de dollars. GitHub est le plus grand service web da€™hA©bergement et de gestion de dA©veA-
loppement de logiciels au monde, utilisA© notamment comme site de dA©pA’t public de projets open
source.

Ces logiciels sont progressivement devenus, depuis les annA©es 1980, I&€™alternative privilA©giA©e aux
logiciels dits propriA©taires, notamment dansA A«A les briques logicielles critiques, les langages et
protocoles da€™internet et le dA©veloppement des technologies A©mergentesA A», mais ils ne sont
toutefois pas exempts de failles informatiques. En atteste la
vulnA©rabilitA©A A«A LogaShellA A»A rAOVAOGIA©e en 2021, une bibliothA que logicielle utilitaire
open source programmA®©e en langage Java, qui fournit A de nombreuses applications et sites web des
fonctions pour gA©rer des traces et des historiques da€E™applications. Cette faille informatique,
aujourda€™hui considA©rA©e comme [8€™une des pires de |&8€™histoire d&€™internet, a permis A de
nombreux attaquants, notamment russes, chinois, iraniens et nord-corA©ens, de prendre le contrA’le
da€™applications et de systA"mes da€™information (voirA La remA nA°60, p.62). Il sB€™avA re en effet
queA A«A nombre de composants critiques utilisA©s trA’s largement, par exemple dans les serveurs web
ou dans les systA'mes de paiements en ligne, sont des projets open source dA©vel oppA©s et maintenus par
de petites A©quipes de dA©vel oppeurs parfois bAOnAGvolesA A».

L &€™open source est en quelque sorte victime de son succA”'s etA A«A souffre d&€™un manque de moyens
dA©diACs al€ sa maintenanceA A». LAE™AOtude pointe ainsiA A«A les dilemmes qui A©mergent, pour

les autoritA©s publiques, des tensions entre le dA©sir de sA©curiser des composants open source critiques
universels, le dA©sir de dA©velopper des technologies A«A souverainesA A» et |e risque da€™empiAOter
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sur |e fonctionnement horizontal et dA©centralisA© de |14€™open sourceA Ax.

LAE™AOcosystA 'me des logiciels open source est devenu un enjeu gA©opolitique entre les trois
puissances mondiales 46" les A%otats-Unis, la Chine et |2€™Europe &€“A avec, pour chacune, des
stratA©gies diff AOrentes. Les A%otats-Unis, et notamment le dA©partement de la DA©fense et les
agences fA©dA©rales, ont radicalement changA© de stratA©gie en matiAre de dA©vel oppement logiciel
entre les annA©es 1980 et aujourda€™hui, dA©laissant progressivement les logiciels propriA©taires au
profit des logiciels open source. Pour les AmA®©ricains, les enjeux sontA A«A principalement abordA©s
sous |&€™angle de la cybersA©curitA©, avec une rA©ponse axA©e sur les mesures prAG©ventives au sein
de la€™administration fA©dACrale, et sur la coopA©ration public-privelsA A» La Chine, quant A elle,
saE™implique de plus en plus fortement au sein de 1A&€™A©cosystA me des logiciels open source, que ce
soit du fait de dA©veloppeurs informatiques ou encore de grandes entreprises comme Alibaba, Huawei ou
encore Tencent. Le rapport cite une A©tude de 2021 indiquant que, parmi les 73 millions de contributeurs
al€ GitHub, 7,5 millions habitent en Chine. Les gA®©ants chinois du web sa€™impliquent dans 14€™open
source pourA A«A dA©velopper leurs programmes, accroA®tre la visibilitA© de leurs projets et en
encourager |&€™adoption, attirer des talents, et plus gA©nA©ralement gagner en influence sur le monde
numACriqueA A».

Le choix de 1&8€™open source vise A©galement A ne plus dA©pendre de technologies anA©ricaines et
mAame A dA©velopper des technologies ditesA A«A critiquesA A», notamment dans les domaines des
systA"mes d&€™exploitation, des semi-conducteurs, du cloud et de I12€™intelligence artificielle. Un tiers
des contributions mondiales A 14€™open source provient de dA©veloppeurs informatiques europA©ens,
mais elles sont principalement le fait d4€™employA©s de petites et trA”s petites entreprises, les deux
entreprises allemandes SAP et SUSE faisant office d&€™exception.A L&E™Europe, pionniA're dans les
logiciels libres depuis les annA©es 1990, voit I&€™open source comme un outil de souverainetA©
numACrique et commeA A«A relevant de la prA©servation des A«A communsA A»A A» A notion plus

ambitieuse qui vise A dA©fendre et promouvoirA A«A un internet diversifiele, non monopolistique et non
privatisAOA A». Les dA©fenseurs europA©ens des communs regrettent da€™ailleurs le rachat de GitHub
par Microsoft et voient d&€™un mauvais A“il lesA A«A stratA©gies da€™enfermementA A»A des A%otats-
Unis, de la Chine et des grandes entreprises. Car en effet, A A<A si tous les communs sont basA©s sur le

code et/ou les donnA©es ouvertes, tous les composants open source ne sont pas des A«A communsA A»,

selon les stratA©gies des entreprises en termes de licencesA A». Une vision de plus en plus partagA©e par
les acteurs publics europA©ens qui, progressivement, tentent de gA©nA©raliser le dA©veloppement et
|&E™usage de 2™ open source dans les administrations ainsi que le financement de |18€™A©cosystA 'me.

La€E™incursion des grandes entreprises de la tech et des A%otats~dans |&€™usage et le dA©ve oppement des
logiciels open source a aoutA®©, aux erljeux origi n~els daéE™AO©mancipation Vis-A -vis des stratA©gies
logicielles propriA©taires, des enjeux dorA©navant gA©opolitiques.
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