
Sources dâ€™influence. Enjeux Ã©conomiques et gÃ©opolitiques des logiciels open
source

Description

Les grandes entreprises de la tech et les stratÃ©gies des grandes puissances mondiales politisent les 
enjeux de lâ€™open source

Lâ€™Institut franÃ§ais des relations internationales (Ifri) a analysÃ© lâ€™Ã©cosystÃ¨me des logiciels
open source et les diffÃ©rentes stratÃ©gies en la matiÃ¨re dÃ©ployÃ©es par les Ã‰tats-Unis, la Chine et
lâ€™Europe, en mÃªme temps que lâ€™incursion, dans son champ, des grandes entreprises de la tech.Â Le
modÃ¨le de dÃ©veloppement et de diffusion de logiciels dont le code source est ouvert Ã  quiconque a
complÃ¨tement rebattu les cartes de laÂ Â«Â softwarisationÂ Â»Â de la sociÃ©tÃ©,Â au point quâ€™
Â«Â on estime quâ€™entre 80 % et 96 % des codes qui composent les logiciels aujourdâ€™hui sur le 
marchÃ© â€“ y compris les logiciels propriÃ©taires â€“ sont dâ€™origine open sourceÂ Â». Google,
Microsoft, Amazon et Intel figurent dorÃ©navant parmi les plus importants contributeurs aux projets open
source hÃ©bergÃ©s sur la plate-forme GitHub, elle-mÃªme rachetÃ©e par Microsoft en 2018 pour 7,5
milliards de dollars. GitHub est le plus grand service web dâ€™hÃ©bergement et de gestion de dÃ©veÂ­
loppement de logiciels au monde, utilisÃ© notamment comme site de dÃ©pÃ´t public de projets open
source.

Ces logiciels sont progressivement devenus, depuis les annÃ©es 1980, lâ€™alternative privilÃ©giÃ©e aux
logiciels dits propriÃ©taires, notamment dansÂ Â«Â les briques logicielles critiques, les langages et 
protocoles dâ€™internet et le dÃ©veloppement des technologies Ã©mergentesÂ Â», mais ils ne sont
toutefois pas exempts de failles informatiques. En atteste la
vulnÃ©rabilitÃ©Â Â«Â Log4ShellÂ Â»Â rÃ©vÃ©lÃ©e en 2021, une bibliothÃ¨que logicielle utilitaire
open source programmÃ©e en langage Java, qui fournit Ã  de nombreuses applications et sites web des
fonctions pour gÃ©rer des traces et des historiques dâ€™applications. Cette faille informatique,
aujourdâ€™hui considÃ©rÃ©e comme lâ€™une des pires de lâ€™histoire dâ€™internet, a permis Ã  de
nombreux attaquants, notamment russes, chinois, iraniens et nord-corÃ©ens, de prendre le contrÃ´le
dâ€™applications et de systÃ¨mes dâ€™information (voirÂ La remÂ nÂ°60, p.62). Il sâ€™avÃ¨re en effet
queÂ Â«Â nombre de composants critiques utilisÃ©s trÃ¨s largement, par exemple dans les serveurs web 
ou dans les systÃ¨mes de paiements en ligne, sont des projets open source dÃ©veloppÃ©s et maintenus par 
de petites Ã©quipes de dÃ©veloppeurs parfois bÃ©nÃ©volesÂ Â».

Lâ€™open source est en quelque sorte victime de son succÃ¨s etÂ Â«Â souffre dâ€™un manque de moyens 
dÃ©diÃ©s aÌ€ sa maintenanceÂ Â». Lâ€™Ã©tude pointe ainsiÂ Â«Â les dilemmes qui Ã©mergent, pour 
les autoritÃ©s publiques, des tensions entre le dÃ©sir de sÃ©curiser des composants open source critiques 
universels, le dÃ©sir de dÃ©velopper des technologies Â«Â souverainesÂ Â» et le risque dâ€™empiÃ©ter 
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sur le fonctionnement horizontal et dÃ©centralisÃ© de lâ€™open sourceÂ Â».

Lâ€™Ã©cosystÃ¨me des logiciels open source est devenu un enjeu gÃ©opolitique entre les trois
puissances mondiales â€“ les Ã‰tats-Unis, la Chine et lâ€™Europe â€“Â avec, pour chacune, des
stratÃ©gies diffÃ©rentes. Les Ã‰tats-Unis, et notamment le dÃ©partement de la DÃ©fense et les
agences fÃ©dÃ©rales, ont radicalement changÃ© de stratÃ©gie en matiÃ¨re de dÃ©veloppement logiciel
entre les annÃ©es 1980 et aujourdâ€™hui, dÃ©laissant progressivement les logiciels propriÃ©taires au
profit des logiciels open source. Pour les AmÃ©ricains, les enjeux sontÂ Â«Â principalement abordÃ©s 
sous lâ€™angle de la cybersÃ©curitÃ©, avec une rÃ©ponse axÃ©e sur les mesures prÃ©ventives au sein 
de lâ€™administration fÃ©dÃ©rale, et sur la coopÃ©ration public-priveÌ•Â Â». La Chine, quant Ã  elle,
sâ€™implique de plus en plus fortement au sein de lâ€™Ã©cosystÃ¨me des logiciels open source, que ce
soit du fait de dÃ©veloppeurs informatiques ou encore de grandes entreprises comme Alibaba, Huawei ou
encore Tencent. Le rapport cite une Ã©tude de 2021 indiquant que, parmi les 73 millions de contributeurs
aÌ€ GitHub, 7,5 millions habitent en Chine. Les gÃ©ants chinois du web sâ€™impliquent dans lâ€™open
source pourÂ Â«Â dÃ©velopper leurs programmes, accroÃ®tre la visibilitÃ© de leurs projets et en 
encourager lâ€™adoption, attirer des talents, et plus gÃ©nÃ©ralement gagner en influence sur le monde 
numÃ©riqueÂ Â».

Le choix de lâ€™open source vise Ã©galement Ã  ne plus dÃ©pendre de technologies amÃ©ricaines et
mÃªme Ã  dÃ©velopper des technologies ditesÂ Â«Â critiquesÂ Â», notamment dans les domaines des
systÃ¨mes dâ€™exploitation, des semi-conducteurs, du cloud et de lâ€™intelligence artificielle. Un tiers
des contributions mondiales Ã  lâ€™open source provient de dÃ©veloppeurs informatiques europÃ©ens,
mais elles sont principalement le fait dâ€™employÃ©s de petites et trÃ¨s petites entreprises, les deux
entreprises allemandes SAP et SUSE faisant office dâ€™exception.Â Lâ€™Europe, pionniÃ¨re dans les
logiciels libres depuis les annÃ©es 1990, voit lâ€™open source comme un outil de souverainetÃ©
numÃ©rique et commeÂ Â«Â relevant de la prÃ©servation des Â«Â communsÂ Â»Â Â»,Â notion plus
ambitieuse qui vise Ã  dÃ©fendre et promouvoirÂ Â«Â un internet diversifieÌ•, non monopolistique et non 
privatisÃ©Â Â». Les dÃ©fenseurs europÃ©ens des communs regrettent dâ€™ailleurs le rachat de GitHub
par Microsoft et voient dâ€™un mauvais Å“il lesÂ Â«Â stratÃ©gies dâ€™enfermementÂ Â»Â des Ã‰tats-
Unis, de la Chine et des grandes entreprises. Car en effet,Â Â«Â si tous les communs sont basÃ©s sur le 
code et/ou les donnÃ©es ouvertes, tous les composants open source ne sont pas des Â«Â communsÂ Â», 
selon les stratÃ©gies des entreprises en termes de licencesÂ Â». Une vision de plus en plus partagÃ©e par
les acteurs publics europÃ©ens qui, progressivement, tentent de gÃ©nÃ©raliser le dÃ©veloppement et
lâ€™usage de lâ€™open source dans les administrations ainsi que le financement de lâ€™Ã©cosystÃ¨me.

Lâ€™incursion des grandes entreprises de la tech et des Ã‰tats dans lâ€™usage et le dÃ©veloppement des
logiciels open source a ajoutÃ©, aux enjeux originels dâ€™Ã©mancipation vis-Ã -vis des stratÃ©gies
logicielles propriÃ©taires, des enjeux dorÃ©navant gÃ©opolitiques.
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