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Sur lesA A©valuations da€™impactA dans les politiques numA®©riques
Description

parA Maxime Darrin,A Estelle De Marco,A Jonathan Keller,A Julien Rossi.

Les A©valuations ou analyses da€™impact sont devenues des outils de politique publique prA©sents dans
de nombreux champs de 1&€™action publique. Parfois considA©rA©es comme une caractA©ristique
da€™une A« managA@ridisation A» de la sociA©tA©1, elles ont da€™abord AGOtA® utilisA©es dans le
cadre de politiques environnementales avant da€™Aare intA©grA©es A la panoplie d&€™instruments
utilisA©s dans le cadre des politiques de rA©gulation des risques dans la sociAGOtA© de 14€™information?
. Les analyses d&€™impact sur la vie privA©e ont acquis de [&€™importance A partir des annA©es 1990
en tant quaE™instrument A©thique permettant de vAOrifier 18€™efficacitA© des premiA’res lois de
protection de la vie privA©e et des donnA©es A caractAre personnel3. En I18€™A®Gtat actuel du droit de
l&E™Union europA©enne, caE™est [&€™article 35 du rA"glement gA©nA©ra sur la protection des
donnA©es (RGPD) qui impose aux acteurs concernA©s, dans certains cas, la conduite d&€™une AGtude
daE™impact en matiA"re de protection des donnA©es.

LES ANALY SES DE™IMPACT SUR LA VIE PRIVA%E ONT ACQUIS DE
LAE™IMPORTANCE A€ PARTIR DES ANNA%ES 1990 EN TANT
QUAE™INSTRUMENT A% THIQUE

Le Digital Services Act (DSA) adoptA© en 2022 et la proposition de rA glement sur I1&€™intelligence
artificielle (1A), encore en cours de nA©gociation, introduisent A©galement des mA©canismes qui
rappellent 1&4E™AO©vauation da€E™impact. Toutefois, [&€™efficience de cet instrument reste
questionnA©e. Dans quelle mesure imposet-il A la personne qui se trouve dans 1&€™obligation
daE™AO©valuer les impacts de son projet d4E€™Y renoncer, Si les risques ne sont pas maA®trisA©s ? Quelle
efficacitA© peut-on attendre da€™un tel dispositif, en particulier A 186™AO©gard des systA'mes
daE™intelligence artificielle (IA) A haut risque ?

Le prA©sent article est une synthA"se des A©changes entre chercheurs de plusieurs disciplines qui ont eu
lieu autour de cette question lors d&€™une journA©e da€™A©tudes, organisA©e e 24 novembre 2022 par
le Groupe de travail sur la gouvernance et larA©gulation da€™internet du GDR Internet, A et sociAGtA©
du CNRS?. Ces A©changes se sont concentrA©s en premier lieu sur la dA©marche de |1&€™analyse

daE™impact dA©finie dans le RGPD, avant da€™aborder les A©valuations d4€™impact dans le projet de
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rA"glement sur IBE™IA.

Les articles 35 et 36 du RGPD exigent des responsables du traitement (RT) de donnA©es A caractA’re
personnel la rA©alisation d&€™une analyse d&€™impact sur la protection des donnA®©es (AIPD) de ceux
de leurs projets qui combinent des facteurs de risgue.

LES AIPD ONT POUR FINALITA%0 DE MINIMISER LES RISQUES POUR LES A«
DROITSET LIBERTA%0S A»

Les AIPD ont pour finditA© de minimiser les risques pour lesA A«A droits et libertA©sA A». Bien que
cette qualification fasse encore 18€™objet de dA©bats doctrinaux, le consensus daE™intAOgrer la
jurisprudence de la Cour europA©enne des droits |&€™homme comme objectif cardinal semble A&re acquis
en droit europA©en®. Toutefois, larA©alitA© de samise en A“uvre semble plus incertaine. L&E™annexe 2
des lignes directrices sur I&€™AIPDSA A©ditA©es par 1a&€™article du Groupe Article 29 (devenu CEPD
&€ ComitA© europA©en de la protection des donnA©es &€ ou EDPB &€ European Data Protection
Board) illustre cette problA©matique. Ces derniA res ont AOtA© adoptA©es en 2017, cAE™est-A -dire
entre 14€™adoption du RGPD en 2016 et son entrA©e en application le 25 mai 2018. Cette temporalitA©
sgnlflcatlve explique, entre autres, le flou entourant cette annexe. Elle A©nonce, en une seule page, tous les
principes A respecter pour la rA©alisation d&€™une AIPD conforme au texte europA©en. Succinctement,
ces principes peuvent Adre regroupA©s en quatre catA©goriesA :

le cycle de vie des donnA©es,

les dispositions de |&€™article 5 du RGPD sur la conformitA© du traitement,

les dispositions de |&€™article 32 du RGPD sur la SA©curitA®© informatique du traitement,
|&€™apprA©ciation des risques pour les A«A droits et libertA©sA A» et les mA©canismes correctifs.

Une mA®©thodologie respectant ces principes serait donc conforme aux dispositions de [&€™articleA 35 du
RGPD. Le diable se cachant dans les dA®©tails, de grandes possibilitA©s de modulation de I3€™A©tendue
de 1&€™apprACciation restent ouvertes au RT de |&™organisation concernA©e. En particulier, la
rA©daction de la derniA re AGtape relative A 18€™analyse de risque offre au RT la latitude da€™analyser
les risques pour les droits et libertA©s ou bien de se limiter A une analyse des risques de cybersA©curitA©
et de leur impact sur les droits et libertA©s. La mA©thodol ogie proposA©e par le Groupe de travail Article
29 dans ses lignes directrices de 2017 ne fait d4€™ailleurs aucune rA©fA©rence A la recherche des
risques pour les libertA©s qui seraient gAONAGrA©s par un traitement de donnA©es intA gres,
disponibles et confidentielles (CA€™est-A -dire non sujettes A risque sur le terrain de la SA@curitA®©).
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Pourtant, 14€™objet da€™une analyse da€™impact sur les droits et libertA©s est conceptuellement
daE™AO©valuer les risques que gA©NA re un traitement de donnA®©es pour ces droits et libertA©s, une fois
quaE™a AOtA© VvAGrifiA©e la conformitA© de ce traitement ou de ce projet A la IA©gislation
applicable, dont le RGPD et 1&€™obligation de sA©curitA© que ce dernier pose en son article 32.
L&E™AO©valuation des seuls risques posA©s par un dA©faut de sSA©curitA© constitue un dA©voiement
de 14€™instrument qui empA&che, en rA@alitA©, |14€™analyse d4€™impacts de remplir son objectif.

On observe ans qua€™en fonction de [&€™orientationA A«A politiqueA A»A donnA©e A

|l&€E™A©valuation ou analyse, 1&€™assiette de ces risques diminue radicalement selon que ceux-ci sont
recherchA©s eu A©gard A tous les aspects du traitement, ou uniquement dans le cadre d4€™un risque de
SA©curitA© impactant les donnA©es.

LAE™A%VALUATION DES SEUL S RISQUES POSA%0S PAR UN DA%FAUT DE
SA%eCURITA% CONSTITUE UN DA%0VOIEMENT DE L&E™INSTRUMENT

Ceci conduit A diffAOrencierA A«A analyse da&€™impact sur la vie privA©eA A»A etA A«A analyse
da€™impact relative A la protection des donnA©esA Ax», dont le pA©rimA~tre se voit ainsi largement
amputA©, alors que ces deux examens, conceptuellement, devraient renvoyer A lamAme rA©alitA©”.

Le choix consensuel du G29 de 2017 situe ses lignes directrices au milieu du guA© &€* ca€™est-A -dire
entre une rA©elle volontA© de protection de la vie privA©e des personnes concernA©es promues par
certains A%otats membres (IA€™Allemagne, par exemple) sans pour autant constituer un obstacle A
|&E™innovation promue par da€™autres A%otats membres (la France et 186™Irlande). Ainsi, on constate
une multitude de mA®©thodologies appliquA©es A partir de ces lignes directrices. Celles-ci ont pu Adre
proposA©es par des autoritA©s de protection des donnA©es personnellesd, par des agences nationales de
cybersA©curitA©9, par des cabinets de conseil ou encore par divers centres de recherche europA©ens, A
|a€™instar de PRIAM10. Les besoins ou la complexitA© du traitement de donnA©es personnelles influent
sur le recours A une mA®©thodologie prA®©existante ou A une A®laborationA ad hoc. A€ une
mA®©thodologie succincte axA©e sur les risques dA©coulant de dA©faillances de cybersA©curitA©, aing
que la propose la Cnil (Commission nationale de 1&€™informatique et des libertA©s)11, peut Adre
opposA©e une mA©thodologie plus exhaustive, davantage orientA©e sur la protection de la vie privA©e,
telles que le sont les mA©thodes PRIAM ou encore MANDOLA12. Un mA@me traitement de donnA©es
personnelles soumis A 1&€™une ou |&€™autre de ces approches ne fera pas apparaA®tre les mA3mes
risques, en tout cas pas en mAame nombre. A€ cette probl A©matique sB€™gjoute celle de la subjectivitA©
du RT. L&™annexe 2 des lignes directrices du G29 sur |&E™AIPD lui laisse en effet le soin
daE™A©vauerA A«<Ala probabilitA© et la gravitA©A A»A des risques, discrA©tionnairement et
souverainement. Certes, les lignes directrices imposent une obligation da€™apprA©ciationA
A«A du point de vue des personnes concernA©esA A», mais cette formule laconique ne semble pas faire
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A©chec A lapossibilitA©, pour le RT, de conduire |14€™analyse dans ses intA©rAas propres.

UNE MINIMISATION DES RISQUES PAR LE RESPONSABLE DU TRAITEMENT DANS
SON AIPD DEMEURE SOUVENT UNE RA%0ALITA%o

N&E™oublions pas que I12€™AIPD sa€™insAre, par principe, dans des procA©dures de conformitA©. En
daE™autres termes, sa rA©alisation nd€™a qua€™une finaitA© probatoireA : il SAE™agit daE€™une
formalitA© administrative visant A dA©montrer la conformitA© de procA©dures internes A
|&E™organisation concernA©e, ce qui a pour effet dAE™A©carter 1A€™ obligation de publication des AIPD.

LA CEDH MET A€ LA CHARGE DES A%, TATS UNE OBLIGATION POSITIVE
D&E™ASSURER UNE PROTECTION EFFECTIVE DES LIBERTA%:S FONDAMENTALES

En consA©quence, et sous rA©serve que ledit traitement soit scrupuleusement examinA© par la Cnil, une
minimisation des risques par |e responsable du traitement dans son AIPD demeure souvent une rA©alitA©,
d&€™une part, car |&€™obligation de conformitA© peut SAEE™avAOrer coAxteuse en termes de ressources
humaines et financiA"res, d&€™autre part, car elle peut Adre perASue comme contraire aux intA©rA&s du
RT ou de son projet. De nombreux risques sont donc A©cartA©s au bA©nA©fice du dA©ploiement
effectif du traitement pour assurer le retour sur investissement A 1a€™entreprise, au dA©triment du respect
des droits et libertA©s.

Quelle que soit la mA©thode retenue, une AIPD devrait conceptuellement viser A appliquer les exigences
de nA©cessitA© et de proportionnalitA© posA©es dans la Convention europA©enne de sauvegarde des
droits de |1&€™homme et libertA©s fondamentales (CEDH)13. En effet, le RGPD doit Adre conforme au
droit primaire qui organise la protection des droits et libertA©s fondamentaux.A A minima, il ne peut le
contredire. IdA©alement, il est supposA© le transposerAin concretoA au contexte des traitements de

donnA©es A caractA"re personnel. En effet, la CEDH &€* premier texte de rA©fA©rence en matiA're de
protection des libertA©s en Europe &€ met A la charge des A%otats une obligation positive d4€™assurer
une protection effective des libertA©s fondamentales dans le rapport des individus entre eux. Cette

obligation sB€™agjoute A leur obligation de s3€™abstenir de porter aux libertA©s des limitations arbitraires
14

Les conditions de la protection des droits et libertA©s fondamentaux ditsA A«A conditionnelsA A», en
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premier lieu de la protection de la vie privA©e, peuvent Adre rA©sumA©es en ces deux exigencesA :
celles deA A«A nAO©cessitA©A A»A et deA A«A proportionnalitA©A A». Plus prA©cisA©ment, la vie
privA©eA lato sensul®A ne peut IA©gitimement souffrir de limitation que si cette derniA’re poursuit
efficacement une finalitA© dA©terminA©e, de maniA re strictement minimisA©e, 12€™ensemble devant
encore Adtre entourA© de garanties permettant A cette affirmation da€™avoir lieul®. Les dispositions du
RGPD sont donc supposA©es constituer le cadre de rA©fA©rence des correctifs devant A%re mis en
A*uvre afin qua&E™un traitement de donnA©es A caractAre personnel respecte les droits et libertA©s
fondamentaux. Une telle lecture permet notamment de comprendre des notions telles que celles
deA A«A compatibilitA©A A»A et dAE™A«A intAOrAa |A©gitimeA A», qui ne visent en dAOfinitive
qQUAE™A sAE™assurer de la nA©cessitA© et de la proportionnalitA®©, respectivement, da&€™une finalitA©
spA©cifique et d&€™un traitement pouvant se dispenser du consentement de la personne concernA©e.

L&E™ARTICLE 35 DU RGPD EXIGE DE DILIGENTER UNE AIPD DANSLES
SITUATIONS DE TRAITEMENT GA%NA%RANT DES RISQUES PARTICULIERS
POUR LES LIBERTA%0S

Cette lecture permet surtout d&€™apprA©hender 12€™objet et le contenu de [&€™article 35 du RGPD qui
exige de diligenter une AIPD dans les situations de traitement gA©nA®©rant des risques particuliers pour les
libertA©s. Cet article impose de maniA“re cohA©rente une nouvelle anayse de nA©cessitA© et de
proportionnalitA©, avec pour corollaire la dA©finition da€™AG©ventuels correctifs additionnels A

dA©ployer, dont les rA©sultats renforceront 12€™adA©quation au respect des dispositions du RGPD.

L&E™article 35 impose A©galement une analyse de risque pour les droits et libertA©s, en utilisant une
mA©thode d&€™analyse de risque afin de vA©rifier que les donnA©es traitA©es et les libertA©s pouvant
Adre impactA©es par |e traitement ne soient pas exposA©es A qui vise en rA©alitA© A vA@rifier plus
en dA©tail la proportionnalitA© du traitement, en sB€™assurant qUaE™elle N&E™est pas affaiblie par des
risques, pour les donnA©es traitA©es et les libertA©s, qui nA€™auraient pas AOtA© dA©cel A©s durant
les analyses de conformitA© RGPD et de proportionnalitA®©.

Les diff A©rentes approches A©voquA©es plus haut, incluant les standards internationaux en matiA re de
gestion de risque, comme les normes 1SO 27001, 27005 et 31000, auxquelles se conforment, par exemple, la
mA®©thode de gestion des risques de I126™ENISA (European Network and Information Security Agency
a€" Agende de 1&€™Union europA©enne chargA©e de la sA©curitA© des rAOseaux et de
|&E™information) et la mA®©thode EBIOS publiA©e par I&€™ANSSI (Agence nationale de la SA©curitA©
des systA mes da€™information), ont pour points communs trois A©IA©ments de contenuA :
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o |&E™jdentification et IA&E™A©valuation des risques associA©s A un projet,
o ladA®termination des mesures permettant de les rA©duire,
e lamesure du degrA© daE™acceptabilitA© de ces risques, lequel peut conduire
A ladA©cision d&€™abandon du projet du fait de risques rA©siduels trop A©levA®©s.

Ces mA3ames AOIA©ments sont repris dans les textes europA©ens rA©cemment adoptA©s ou proposA©s
pour rA©gir les technologies et services numA®©riques. Ainsi, les articles 34 et 35 du rA glement sur les
services numA®©riques obligent dA©sormais les trA”s grandes plateformes et les trA”s grands moteurs de
recherche en ligne A conduire des A©valuations de risque et A proposer de maniAre correspondante des
mesures da€™attA©nuation de ceux-ci.

LAE™UTILISATEUR EST DA%.FINI COMME LA PERSONNE QUI DA%0PLOIE UN
SYSTA"ME D&E™IA, ET NON COMME LA PERSONNE QUI EST CONCERNA%E PAR
CE DA%oPLOIEMENT

Dans la proposition de rA glement sur 186™IA de la Commission europA©enne, plusieurs dispositions
dessinent un schA©ma au moins pour partie similaire. En effet, lorsquaE™un systA"'me da€™IA est
identifiA© comme A©tantA A«A A haut risqueA A»A A lalumiA re des dA©finitions contenues dans le
texte, 1&€™article 17 de la proposition de rA glement impose au fournisseur du systA me da€™IA de
maintenir une documentation portant entre autres sur les procA©dures de test et dAB€™AO©valuation de ce
systA"me ainsi que sur les systA mes de gestion des risques prA©vus A [8€™article 9 de la proposition. Ce
dernier prA©voit notammentA A«A I&€™identification et 1A€™analyse des risques connus et prAGvisibles
associA©s A chaque systA'me da€™IA A haut risqueA A»A etA A«Ala€E™adoption de mesures
appropriA©es de gestion des risquesA A». En cas de risques rA©siduels, une information du seul utilisateur
du systA"me daE™IA est prA©vue, et non de |4€™ensemble des personnes potentiellement concernA©es,
lesquelles peuvent Adre des tiers A la relation entre le fournisseur et son utilisateur. En effet,
|l&E™ utilisateur est dJAOfini par ce texte comme la personne qui dA©ploie un systA me da€E™IA, et non
comme |a personne qui est concernA©e par ce dA©ploiement.

L&E™article 15(1) de cette proposition prA©voit A©gaement queA A«Ala conception et le
dA©vel oppement des systA'mes daE™IA A haut risque sont tels quAE™ils leur permettent, compte tenu de
leur destination, da€™atteindre un niveau appropriA© da€™exactitude, de robustesse et de
cybersA©curitA©, et de fonctionner de maniA're cohAGrente A cet A©gard tout au long de leur cycle de
VieA A».

LA encore, |&€™expressionA A«A niveau appropriA©A A»A emprunte la sSA©mantique de la gestion de
risque. Sans autre prA©cision, ceci peut Adre perA8u comme poursuivant une logique diffA©rente de celle
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proposA©e dans le RGPD, lequel insA re |&8€™examen des risques au cA“ur d&€™une vACrification plus
globale de la nA©cessitA®© et de la proportionnalitA© d&€™une action potentiellement limitative de droits
et de libertA©s (en I&E€™occurrence, un traitement de donnA©es A caractA're personnel).

A€ travers ce choix, la Commission europA©enne semble vouloir contourner |&€™exigence de respect
absolu des libertA©s &€* peut-Adre par crainte de |&€™entrave quaE™elle pourrait constituer pour les
dA©veloppements technologiques &€ en pariant sur la quA%e da€E™une robustesse dont la
dA©monstration apporterait un gage scientifique de fiabilitA©.

A€ TRAVERS CE CHOIX, LA COMMISSION EUROPA%,ENNE SEMBLE VOULOIR
CONTOURNER L&E™EXIGENCE DE RESPECT ABSOLU DES LIBERTA%0S

Ceci, en niant largement, au passage, les conclusions de |3€™A©tude d&€™impact qui accompagne e texte
de la proposition (mA2me si cette A©tude reste partielle), de mA3me que les conclusions du ComitA©
(EDPB) et du contrA’leur (European Data Protection Supervisor &€ EDPS) europA©ens A la protection
des donnA©esl’.

Les articles 19 et 43 instaurent bien une procA©dure da4€™AGvaluation de la conformitA®©, laquelle
renvoie vers une annexe VI, qui, ellemA3me, renvoie vers |&€™article 17 et A 1&€™ensemble des
exigences A©noncA®©es au titre |11, chapitre 2, mais les circonvolutions rA©dactionnelles adoptA©es par
les auteurs de la proposition ne prA©voient pas clairement la troisA me A©tape de 14€™A®©valuation
da€E™impact, qui peut conduire A une dA©cision d&€™abandon. L&E™espoir en la capacitA© de
dA©montrer la robustesse, entre autres caractA©ristiques techniques, des agorithmes da€™IA, semble
avoir remplacA© cette A©tape.

Ceci nous paraA®t particuliA rement regrettable, d&€™autant que la recherche en informatique dA©montre
[&€™illusion de ce solutionnisme, particuliA“rement en matiA're de systA"mes daE™apprentissage
automatique.

Un axe de recherche important en informatique consiste A A®tudier les algorithmes rA©sultant de
|&E™apprentissage automatique (supervisA©, non supervisA© ou par renforcement). Ca€™est en effet
|l&E™algorithme appris qui est JAOployA© par |1&€™utilisateur dA€™un systA 'me da€™IA. Or, il existe
|&€™espoir d4€™une solution technique A la question de la robustesse des algorithmes appris, quUaE™il
saE€™agisse d&€™une solution permettant de garantir des niveaux de performances ou de mesurer ce qui
constituerait un score de robustesse intelligible. Ce score, couplA© A un seuil, permettrait alors au
rA©gulateur de dA©finir des cas da&€™emplois et des niveaux de sA»retA© associA©s adA©quats. Cela se
pratique pour |3€™aA©ronautique, oAt 1&8€™on peut dAOfinir et A©valuer une probabilitA© de panne,
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que 1&€™on se charge de minimiser jusquaE™A atteindre un seuil jugA© acceptable. CAE™est de cet
espoir que proviennent les prA©requis inaccessibles demandA©s par les actuelles tentatives de
rA©gulation de |ZE™IA.

LESADVERSARIAL ATTACKS SONT LA MANIFESTATION DU MANQUE DE
ROBUSTESSE INTRINSA"QUE DES ALGORITHMES APPRIS

Pourtant, la robustesse des algorithmes appris, cB€™est-A -dire la propension de ces algorithmes A

maintenir leurs performances dans un monde rA©el incertain, est intrinsA quement impossible A garantir.
DaE™abord, parce que dans ses formulations les plus simples, garantir la robustesse est un problA"me auss
difficile A rA©soudre que le problA"me initial pour lequel, faute d&€™une meilleure solution, on a recours
A |aE™apprentissage automatique. Mais aussi parce que les modA“les da€™apprentissage employA©s
conduisent nA©cessairement A la crA©ation de biais involontaires &€ ou fausses corrA®©lations &€ dont
|&€™activation provoquera inA©vitablement des erreurs de jugement18.

LesA adversarial attacksA sont la manifestation la plus poignante du manque de robustesse intrinsA"que
des algorithmes appris. Elles consistent A altA©rer de faA8on subtile et intelligente 13€™entrA©e que
|&E™on donne A |4€™algorithme appris pour le conduire A commettre une erreur ; une erreur au sens oAl
un humain qui se verrait prA©senter 12€™entrA©e altAOrA©e (gA©nA©ralement une image) ne
percevrait aucune diff A©rence avec 1&€™originale et proposerait une rA©ponse correcte. Ces attagues
malicieuses tirent parti des pentes importantes (ou gradients importants) dans la fonction de dA©cision
induite par 1a8€™algorithmel®. Si lesA adversarial attacksA exploitent ces caractA®©ristiques pour induire
des erreurs de faA8on contrA’|A©es, on peut aussi tomber dans ces situations de faA8on alA©atoire ; par
exemple A cause d4€™une perturbation comme un reflet inhabituel sur une photo qui conduit alors A une
erreur. Ainsi, une petite altA©ration bien choisie peut exploiter ces caractA©ristiques et conduire A une
trA"s forte variation dans la dA©cision. L&E™existence de ces attagues prouve que de telles pentes existent
et quaE™elles sont utilisables expA©rimentalement. Si elles sont prA©sentA©es sous la forme
daE™attaques dA©IibDAOrA©es et malicieuses, il nA€™en demeure pas moins quaE™une altAOration
involontaire peut aussi conduire A dA©valer 15€™une de ces pentes produites par |&€™ apprentissage pour
produire une erreur. De rA©cents travaux ont notamment montrA© que les reflets sur des photos prlses A
travers une vitre ou encore le bruit issu d4€™une compression da€™image peuvent rA©guliA rement
provoquer des erreurs sans pour autant changer la nature de |1&€™entrA©e pour un A“il humain0.

En ce qui concerne les agorithmes da€™apprentissage, il sA€™agit de dA©couvreurs automatiques de
corrA©lations. Le processus da€™optimisation conduisant A la formation da€™un agorithme appris
utilisable n&€™est quaE™une mA©thode pour extraire et consigner des rA gles de dA©cisions fondA©es
sur les corrA@lations dA©couvertes dans une fonction apprise. Ca€™est en rA©aitA© un cas de
mA®Otaprogrammation. Le problA"me est que dA"s quaE™une quantitA© importante de donnA©es est
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disponible, il existe nA©cessairement des (fausses) corrA®©lations alA©atoires parmi celles-ci, qui peuvent
Adtre capturA©es par 1&€™apprentissage. Cela conduit A 1&€™existence de rA"gles absurdes dans la
fonction de dA©cision infA©rA©e A 14€™issue du processus da€ ™apprentissage?l.

PuisquaE™il est impossible de certifier la robustesse des algorithmes appris par des moyens techniques, il
s&E™agit de circonvenir les risques en construisant un cadre d&€™emploi minimisant ces risques. En
pratique, s les AOtudes daE™impacts ne garantissent pas la robustesse des agorithmes
da€™apprentissage, elles contournent le problA"me en vA®rifiantA a prioriA la portA©e et la gravitA©
potentielles des dysfonctionnements de ces algorithmes, et leur caractAreA A«A nA©cessaire et
proportionnA©A A» A A«A dans une sociAO©tA© dA©mocratiqueA A»A Mais la proposition de
rA"glement sur IE™IA de la Commission ne semble pas aller au bout de la nature juridique et politique de
cette logique des A©vauations daE€™impacts. Elle maintient au contraire 1&€™:illusion
da€™unA A«A technosolutionnismeA A»A pourtant vouA© A 18€™A©chec, au dACtriment de la
protection des libertA©s fondamental es et de I2€™enjeu dA©mocratique quaE™elle vA©hicule.

Les critiques formulA©es A 15€™A©gard des A©tudes da€™impact environnementales n3€™ont guA“re
AOtA© retenues avant leur transposition dans les politiques publiques liA©@es au numA®©rique.
Inversement, le caractAre A©prouvA© de I1&€™AGvauation de nA©cessitA© et de proportionnalitA©
telle que pratiquA©e par la CEDH est souvent niA© ou affaibli, au profit de mA©thodes qui SB€™avA "rent
dA"s lors plus partielles ou qui font reposer la confiance sur un solutionnisme technologique auquel les
recherches en informatique invitent A renoncer.

LAE™ABSENCE DAE™OBLIGATION DE PUBLICATION DES RA%.SULTATS
DaE™A%oVALUATION PRA%0VIENT TOUTE POSSIBILITA%0 DE CONTRA”LE
DA% MOCRATIQUE

En consA©quence, des mA©thodes hA©tA©rogA nes daE™AOvauation daE™impacts permettent
da€™offrir un certain blanc-seing A 18€™usage de technologies, aors mAdme quaE™elles sont
contestables, tant dans leurs composantes quaE™eu A©gard A |a subjectivitA© daE™anayse permise par
leur laconisme ou leur opacitA®©. Par ailleurs, 128€™absence da€™ obligation de publication des rA©sultats
déE™AOvaluation et de leur revue rA©guliA're prACvient toute possibilitA© de contrA’le
dA©mocratique. Il n&€™est pourtant pas rare que ces mA©thodes soient prA©conisA©es par des
instruments juridiques qui pourtant, dans le mA2me temps, rA©affirment la nA©cessitA© de protA©ger les
droits et libertA©s fondamentaux.

A contrarioA de cette forme da€™instrumentalisation que nous pouvons observer, une vAO©ritable
protection des droits et libertA©s fondamentaux, dans le cadre du dA©veloppement de technologies qui
sont souvent de plus en plus intrusives, nous paraA®t appeler un renouveau de la prise de conscience de
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IAE™intAOrA® et de 1&€™efficacitA© des exigences de nA©cessitA© et de proportionnalitA©®, dont
|&€™ analyse est idA©a ement compl AGtA©e par une analyse de risque pour les droits et libertA©s, ains
gue le prA©conisaient dA©jA , dans les annA©es 1990, les premiA res mA©thodes de PIA.

DES EFFORTS DE VULGARISATION DES NOTIONS DE NA%0CESSITA%. ET DE
PROPORTIONNALITA% SERAIENT BIENVENUS, POUR DA%MONTRER LEUR
FLEXIBILITA%0 ET LEUR CAPACITA%, A€ ACCOMPAGNER LA&™INNOVATION

LaE™article 35 du RGPD est en particulier compatible avec une telle prise de conscience, mAdme si ses
termes ne vont pas au-delA des A©tapes AOIA©mentaires et communes aux mA©thodes d4€™analyse
daéE™impact sur la vie privA@e. En complA©ment, des efforts de vulgarisation des notions de
nA©cessitA© et de proportionnalitA© seraient bienvenus, tant pour expliciter le contenu de ces notions que
pour dA©montrer leur flexibilitA© et leur capacitA© A accompagner 1&€™innovation. Cette prise de
conscience AOviterait da€™avoir A  mettre en question rA©guliA rement 1aA A«A maturitA©
dA©mocratiqueA A»22A de nos sociA©tA©s et 18E™aptitude de certains instruments juridiques A A
A«A saper, voireA [4€1]A dAGtruire, la dA©mocratie au motif de la dA©fendreA A»23, |a proposition de
rA"glement sur [3€™IA en A©tant 1A€™un des embl A "mes.
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Universitels Paris-Saclay.
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