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Apprendre A hacker avec la plateforme Root Me

Description

L &€™association franASaise Root Me estA A«A engagA©e dans une dA©marche A©thique avec pour
objectif de sensibiliser et de promouvoir auprA’s de ses utilisateurs, et surtout dd€™amACliorer, la
SAO©curitA® des systA'mes da€™information et des rA©seaux en apportant ses compA®©tences en la
matiA'reA A». La plateforme est aujourdd€™hui utilisA©e partout dans le monde par plus de
600A 000 A©tudiants, particuliers et professionnels.

Les enjeux 1iA©s A la cybersA©curitA© se dA©veloppent en mA3me temps que se dA©mocratise
|&€™usage daE™internet dans tous les pans de la sociA©tA©. Selon Alessandro Profumo, directeur
gA©nA©ral de Leonardo, 13€™un des principaux groupes internationaux du secteur aA©ronautique et
spatial, le coAxt total de la cybercriminalitA© a dA©passA© lesA 6 000A milliards de dollars en 2021,
dont un cinquiA"me des attaques a VvisA© |&€™Europe. En France, |18€™Agence nationadle de la
SA©curitA© des systA'mes da€™information (ANSSI), dont la mission est deA A«A dA©fendre les

systA mes da€™information critiques de la Nation et de structurer au niveau national 14€™assistance aux
victimes de cyberattaquesA A», encourage fortement le partage des connaissances en matiA're de

cybersA©curitA© ainsi que le dA©veloppement de lafiliA re et des formations en cybersA©curitA®©.

CaE™est dans ce contexte que 1&€™association A but non lucratif Root Me, crA©A©e en mai 2011 A

Coublevie, en 1A re, apporte son concours. Elle a pour objet de promouvoir la diffusion libre du savoir
relatif au hacking et A la sA©curitA© de I&€™information. Root, littA©ralementA A«A racineA A»A en
anglais, dA©signe le nom de |&€™utilisateur da€™un systA 'me informatique qui possA“de toutes les
permissions. Et cAE™est tout 18€™objet des 513A A«A challengesA A»A proposA©s par Root Me sur sa
plateforme.A Ces challenges ou dA©fis consistent A trouver unA A«A flagA A»A ou unA A«A mot de
passe de validationA A», prouvant que la personne a bien rA©uss le hack.A A€ ces 513A dA©fis de
niveaux diff A©rents correspondent actuellement 5A 304A A«A solutionsA A», toutes assorties de
ressources utiles A [&€™apprenant pour voir et comprendre leA raisonnement suivi par d&€™autres
internautes ayant rA©ussi le challenge.A A«A La plate-forme ne vous aide pas A rA©ussir les challenges,

vous devez vous dA©brouiller par vous-mA2me pour comprenAdre ce qua€E™on attend de vous ou bien

demander de 1a&€™aide A la communautA©A Ax»,A explique Corinne Henin, experte en cybersA©curitA©
citA©e parA Le Monde.

Chague utilisateur ayant crA©A®© un profil sur la plateforme acquiert des points selon les challenges
rA©solus. Outre la mise A disposition de 1&€™ensemble des instructions, il est A©galement possible de
proposer da€™autres solutions pour un chalenge dA©jA A®©IlucidA©, ou encore de demander de
|&E™aide sur un forum, favorisant ainsi un apprentissage collaboratif. Les challenges, rA©guliA rement
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renouvel A©s, visent A A A«A apprendre A analyser et A manipuler les diffA©rents protocoles et services
les plus courants pour les tourner A son avantageA A»A ou encore A A A«A apprendre A exploiter les

failles des applications web pour impacter leurs utilisateurs ou contourner des mA©canismes de
sA©curitA®© cA'tA© clientA A». Ces challenges se dA©roulent sur 168 serveurs et ordinateurs virtuels, mis
A la disposition de la communautA© afin deA A«A compromettre et A«A rooterA A» complA'tement la

machine dans un environnement rACelA A».

Root Me constitue ainsi un vivier de talents pour les entreprises en quA%e daE™experts en
cybersA©curitA©.A Il arrive mA2me que des offres da&€™emploi y soient publiA©es, comme celle de BNP
Paribas qui recherchait, au moment de la rA©daction de cet article, desA penetration testers, soit desA
A«A attaquants internes ou externes de BNP Paribas afin da€™identifier les failles, les vulnA©rabilitA©s
et ainsi proposer des pistes de remA©diationA A».

Si la plateforme Root Me portA©e par 14€™association est entiA rement gratuite pour les apprenants, Root
Me Pro, crA©A®© en 2020, S€™adresse aux entreprises, aux experts et aux organismes de formation, avec
un accA’s illimitA©® aux contenus disponibles sur la plateforme publique ains QUA&E™A  desA
A«A solutions adaptA©es aux besoins et aux contraintes spA©cifiques des professionnels souhaitant
recruter, tester, former et suivre la progression pA©dagogique de leurs salariA©s, de leurs candidats ou de
leurs AG©tudiantsA A».A Le lancement de cette offre commerciale rA©pond A une demande croissante des
A©coles, mais A©galement da€™entreprises,A ayant recours A la version publique de Root Me, cette
derniA're ne parvenant plusA A<AA proposer des contenus gratuits destinA©s A un usage non
professionnel tout en soutenant des usages professionnelsA A». Le dA©veloppement da€™une entitA©
commerciale ouvre A©galement |4€™opportunitA© de consolider un modA“le A©conomique selon lequel
l&E™activitA© A but lucratif finance le dA©veloppement de |a plateforme publique, au bA©nA©fice de
tous.

A«A L&E™idA©e ACtait de proposer une plateforme en ligne, accessible A tous, sur laquelle les
utilisateurs puissent SA€™entraA®ner et sA€™entraider librementA A»A explique SA®©bastien
Dartigalongue, directeur gA©nA©ral de Root Me Pro.A Avec plus de 500A 000 visites par mois, le pari
semble rA@ussi puisque la plateforme de cybersA©curitA© dans une dA©marche A©thique est utilisA©e,
A [3€™A©chelle internationale par plus de 612A 000 AGtudiants, particuliers et professionnels.
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