
Apprendre Ã  hacker avec la plateforme Root Me

Description

Lâ€™association franÃ§aise Root Me estÂ Â«Â engagÃ©e dans une dÃ©marche Ã©thique avec pour 
objectif de sensibiliser et de promouvoir auprÃ¨s de ses utilisateurs, et surtout dâ€™amÃ©liorer, la 
sÃ©curitÃ© des systÃ¨mes dâ€™information et des rÃ©seaux en apportant ses compÃ©tences en la 
matiÃ¨reÂ Â». La plateforme est aujourdâ€™hui utilisÃ©e partout dans le monde par plus de 
600Â 000 Ã©tudiants, particuliers et professionnels.

Les enjeux liÃ©s Ã  la cybersÃ©curitÃ© se dÃ©veloppent en mÃªme temps que se dÃ©mocratise
lâ€™usage dâ€™internet dans tous les pans de la sociÃ©tÃ©. Selon Alessandro Profumo, directeur
gÃ©nÃ©ral de Leonardo, lâ€™un des principaux groupes internationaux du secteur aÃ©ronautique et
spatial, le coÃ»t total de la cybercriminalitÃ© a dÃ©passÃ© lesÂ 6 000Â milliards de dollars en 2021,
dont un cinquiÃ¨me des attaques a visÃ© lâ€™Europe. En France, lâ€™Agence nationale de la
sÃ©curitÃ© des systÃ¨mes dâ€™information (ANSSI), dont la mission est deÂ Â«Â dÃ©fendre les 
systÃ¨mes dâ€™information critiques de la Nation et de structurer au niveau national lâ€™assistance aux 
victimes de cyberattaquesÂ Â», encourage fortement le partage des connaissances en matiÃ¨re de
cybersÃ©curitÃ© ainsi que le dÃ©veloppement de la filiÃ¨re et des formations en cybersÃ©curitÃ©.

Câ€™est dans ce contexte que lâ€™association Ã  but non lucratif Root Me, crÃ©Ã©e en mai 2011 Ã 
Coublevie, en IsÃ¨re, apporte son concours. Elle a pour objet de promouvoir la diffusion libre du savoir
relatif au hacking et Ã  la sÃ©curitÃ© de lâ€™information. Root, littÃ©ralementÂ Â«Â racineÂ Â»Â en
anglais, dÃ©signe le nom de lâ€™utilisateur dâ€™un systÃ¨me informatique qui possÃ¨de toutes les
permissions. Et câ€™est tout lâ€™objet des 513Â Â«Â challengesÂ Â»Â proposÃ©s par Root Me sur sa
plateforme.Â Ces challenges ou dÃ©fis consistent Ã  trouver unÂ Â«Â flagÂ Â»Â ou unÂ Â«Â mot de
passe de validationÂ Â», prouvant que la personne a bien rÃ©ussi le hack.Â Ã€ ces 513Â dÃ©fis de
niveaux diffÃ©rents correspondent actuellement 5Â 304Â Â«Â solutionsÂ Â», toutes assorties de
ressources utiles Ã  lâ€™apprenant pour voir et comprendre leÂ raisonnement suivi par dâ€™autres
internautes ayant rÃ©ussi le challenge.Â Â«Â La plate-forme ne vous aide pas Ã  rÃ©ussir les challenges, 
vous devez vous dÃ©brouiller par vous-mÃªme pour comprenÂdre ce quâ€™on attend de vous ou bien 
demander de lâ€™aide Ã  la communautÃ©Â Â»,Â explique Corinne Henin, experte en cybersÃ©curitÃ©
citÃ©e parÂ Le Monde.

Chaque utilisateur ayant crÃ©Ã© un profil sur la plateforme acquiert des points selon les challenges
rÃ©solus. Outre la mise Ã  disposition de lâ€™ensemble des instructions, il est Ã©galement possible de
proposer dâ€™autres solutions pour un challenge dÃ©jÃ  Ã©lucidÃ©, ou encore de demander de
lâ€™aide sur un forum, favorisant ainsi un apprentissage collaboratif. Les challenges, rÃ©guliÃ¨rement
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renouvelÃ©s, visent Ã Â Â«Â apprendre Ã  analyser et Ã  manipuler les diffÃ©rents protocoles et services 
les plus courants pour les tourner Ã  son avantageÂ Â»Â ou encore Ã Â Â«Â apprendre Ã  exploiter les 
failles des applications web pour impacter leurs utilisateurs ou contourner des mÃ©canismes de 
sÃ©curitÃ© cÃ´tÃ© clientÂ Â». Ces challenges se dÃ©roulent sur 168 serveurs et ordinateurs virtuels, mis
Ã  la disposition de la communautÃ© afin deÂ Â«Â compromettre et Â«Â rooterÂ Â» complÃ¨tement la 
machine dans un environnement rÃ©elÂ Â».

Root Me constitue ainsi un vivier de talents pour les entreprises en quÃªte dâ€™experts en
cybersÃ©curitÃ©.Â Il arrive mÃªme que des offres dâ€™emploi y soient publiÃ©es, comme celle de BNP
Paribas qui recherchait, au moment de la rÃ©daction de cet article, desÂ penetration testers, soit desÂ 
Â«Â attaquants internes ou externes de BNP Paribas afin dâ€™identifier les failles, les vulnÃ©rabilitÃ©s 
et ainsi proposer des pistes de remÃ©diationÂ Â».

Si la plateforme Root Me portÃ©e par lâ€™association est entiÃ¨rement gratuite pour les apprenants, Root
Me Pro, crÃ©Ã© en 2020, sâ€™adresse aux entreprises, aux experts et aux organismes de formation, avec
un accÃ¨s illimitÃ© aux contenus disponibles sur la plateforme publique ainsi quâ€™Ã  desÂ 
Â«Â solutions adaptÃ©es aux besoins et aux contraintes spÃ©cifiques des professionnels souhaitant 
recruter, tester, former et suivre la progression pÃ©dagogique de leurs salariÃ©s, de leurs candidats ou de 
leurs Ã©tudiantsÂ Â».Â Le lancement de cette offre commerciale rÃ©pond Ã  une demande croissante des
Ã©coles, mais Ã©galement dâ€™entreprises,Â ayant recours Ã  la version publique de Root Me, cette
derniÃ¨re ne parvenant plusÂ Â«Â Ã  proposer des contenus gratuits destinÃ©s Ã  un usage non 
professionnel tout en soutenant des usages professionnelsÂ Â». Le dÃ©veloppement dâ€™une entitÃ©
commerciale ouvre Ã©galement lâ€™opportunitÃ© de consolider un modÃ¨le Ã©conomique selon lequel
lâ€™activitÃ© Ã  but lucratif finance le dÃ©veloppement de la plateforme publique, au bÃ©nÃ©fice de
tous.

Â«Â Lâ€™idÃ©e Ã©tait de proposer une plateforme en ligne, accessible Ã  tous, sur laquelle les 
utilisateurs puissent sâ€™entraÃ®ner et sâ€™entraider librementÂ Â»Â explique SÃ©bastien
Dartigalongue, directeur gÃ©nÃ©ral de Root Me Pro.Â Avec plus de 500Â 000 visites par mois, le pari
semble rÃ©ussi puisque la plateforme de cybersÃ©curitÃ© dans une dÃ©marche Ã©thique est utilisÃ©e,
Ã  lâ€™Ã©chelle internationale par plus de 612Â 000 Ã©tudiants, particuliers et professionnels.
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