
Thomson Reuters et Canon testent lâ€™authentification de photographies viaÂ les
blockchains

Description

Ã€ lâ€™heure oÃ¹ les fausses images gÃ©nÃ©rÃ©es par des intelligences artificielles deviennent de 
plus en plus difficiles Ã  dÃ©celer, les mÃ©dias dâ€™information tentent de trouver des parades 
pour les distinguer des photographies prises par des journalistes sur le terrain. Thomson Reuters et 
Canon, accompagnÃ©s de Starling Lab, un laboratoire de recherche universitaire amÃ©ricain, 
testent une nouvelle maniÃ¨re de certifier des photos dÃ¨s leur prise de vue, en sâ€™appuyant sur 
lâ€™inviolabilitÃ© des informations enregistrÃ©es dans une blockchain publique.

Donald Trump arrÃªtÃ© et encadrÃ© par deux policiers ou plaquÃ© au sol ; Emmanuel Macron ramassant
des poubelles ou entourÃ© de CRS au cÅ“ur dâ€™une manifestation parisienne ; le pape FranÃ§ois vÃªtu
d’une doudoune blanche tel un rappeur de la cÃ´te EstÂ : toutes ces photos, devenues virales dÃ¨s leur
publication sur les rÃ©seaux sociaux, semblent, Ã  premiÃ¨re vue, Ãªtre bien rÃ©elles. Elles sont pourtant
des images de synthÃ¨se crÃ©Ã©es par des programmes dâ€™intelligence artificielle. Ã€ lâ€™instar de
DALL-E lancÃ© en janvier 2021, suivi de Midjourney en juillet 2022,Â les gÃ©nÃ©rateurs dâ€™images
permettent Ã  quiconque de crÃ©er des photos ou des illustrations Ã  partir de simples requÃªtes
textuelles,Â appelÃ©esÂ Â«Â promptsÂ Â»Â en anglais
pourÂ Â«Â consignesÂ Â»Â ouÂ Â«Â instructionsÂ Â», commeÂ Â«Â un couple assis sous le Pont-Neuf 
dans un style Art nouveauÂ Â». Ces programmes capables de reproduire des textes, des images, et bientÃ´t
des vidÃ©os ressemblant Ã  ce que savent faire les humains, Ã©tendent et rendent indÃ©chiffrable le
champ des fausses informations et compliquent grandement le travail des photographes de presse.

Laboratoire de recherche cofondÃ© par lâ€™universitÃ© Stanford et lâ€™USC Shoah Foundation, le
Starling Lab a choisi de sâ€™intÃ©resser Ã  la faÃ§on dont le web dÃ©centralisÃ© et les blockchains
publiques (voirÂ La remÂ nÂ°44, p.97) pourraient contribuer Ã  Ã©tablir la confiance dans les documents
numÃ©riques relatifs au journalisme, au droit et Ã  lâ€™histoire. CrÃ©Ã©e en 1994 par Steven Spielberg
et installÃ©e depuis 2006 Ã  lâ€™universitÃ© de Californie du Sud (University of Southern California â€“
USC), lâ€™USC Shoah Foundation dispose deÂ 55 000Â vidÃ©os, reprÃ©sentantÂ 112 000Â heures de
tÃ©moignages de survivants de gÃ©nocide, la plupart dâ€™entre eux concernant lâ€™Holocauste â€“
accessibles aux Ã©tudiants, enseignants, chercheurs et Ã  ceux partout dans le monde qui souhaitent
accÃ©der Ã  cette mÃ©moire collective. Dans une conversation sur Decential, mÃ©dia amÃ©ricain
spÃ©cialisÃ© dans la nouvelle Ã©conomie dÃ©centralisÃ©e,Â Adam Rose, directeur de
lâ€™exploitation de Starling Lab, explique sâ€™Ãªtre intÃ©ressÃ© Ã  la maniÃ¨re dâ€™Â«Â utiliser la 
cryptographie et le stockage dÃ©centralisÃ© pour prÃ©server les preuves des crimes de guerreÂ [â€¦]
Â et nous avons prÃ©sentÃ© Ã  la Cour pÃ©nale internationale des preuves provenant de lâ€™Ukraine 
concernant dâ€™Ã©ventuels crimes de guerre commis par la RussieÂ Â»
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AccompagnÃ©s par le Starling Lab, le groupe canadien Thomson Reuters, notamment propriÃ©taire de
lâ€™agence de presse Reuters, et le groupe japonais Canon Inc. ont ainsi annoncÃ© le lancement dâ€™un
programme pilote visant Ã  certifier lâ€™authenticitÃ© des images et photos numÃ©riques prises par des
journalistes et Ã  permettre ainsi Ã  tout un chacun de les vÃ©rifier. Mais, plutÃ´t que de tenir un registre
centralisÃ© de photos, Ã  partir duquel il serait possible dâ€™examinerÂ a posterioriÂ leur authenticitÃ©,
faisant ainsi confiance Ã  ceux qui lâ€™auront Ã©laborÃ©,Â lâ€™idÃ©e du Starling Lab a Ã©tÃ© de
mettre au point un prototype dâ€™appareil photo dont les images sont enregistrÃ©es et consignÃ©es dans
un registre dÃ©centralisÃ© et infalsifiable dÃ¨s leur prise de vue.Â Ce prototype dâ€™appareil photo
attribue Ã  chaque image un identifiant unique assorti de donnÃ©es telles que la date, lâ€™heure et le lieu.
Ces informations sont ensuite signÃ©es en utilisant des mÃ©canismes cryptographiques, avant dâ€™Ãªtre
enregistrÃ©es dans une blockchain publique, dont lâ€™intÃ©rÃªt est de rendre visible la moindre
altÃ©ration. Les modifications apportÃ©es ultÃ©rieurement par le service photo de Reuters seront
Ã©galement associÃ©es Ã  cette empreinte infalsifiable, de sorte que les clients de lâ€™agence de presse
pourraient facilement vÃ©rifier que lâ€™image est bien authentique.

Ce programme pilote menÃ© par Canon et Reuters sâ€™inscrit dans une sÃ©rie dâ€™initiatives similaires
lancÃ©es par la Content Authenticity Initiative (CAI), fondÃ©e en novembre 2019 par Adobe,Â The New 
York Times, Twitter, ainsi que les constructeurs dâ€™appareil photo Leica et Nikon ou encore par le Project
Providence, Ã  lâ€™initiative de Microsoft et Truepic en 2022, qui est une plateforme dâ€™authentification
des photos reliÃ©e aux services cloud du gÃ©ant de Redmond et crÃ©Ã©e pourÂ Â«Â soutenir le siÃ¨ge 
de la lutte contre la corruption en UkraineÂ Â», selon leur site web. Tous reposent sur cette idÃ©e
quâ€™une image ne peut Ãªtre rÃ©ellement authentifiÃ©e quâ€™Ã  partir du moment oÃ¹ une personne
appuie sur le dÃ©clencheur dâ€™un appareil photo, et que les informations et mÃ©tadonnÃ©es
associÃ©es sont consignÃ©es dans un registre dÃ©centralisÃ© et infalsifiable.

Au scepticisme de saint Thomas,Â Â«Â je ne crois que ce que je voisÂ Â»Â en succÃ¨de un autre, mis Ã 
jour Ã  lâ€™Ã¨re du tout-numÃ©rique,Â Â«Â je ne crois ce que jâ€™ai vu quâ€™aprÃ¨s lâ€™avoir
vÃ©rifiÃ©Â Â».Â La diversitÃ© des plateformes et les diffÃ©rentes stratÃ©gies des constructeurs
dâ€™appareils photo posent la question de la maniÃ¨re dont des standards communs pourraient
Ã©ventuellement Ã©merger un jour.
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