
DonnÃ©es personnelles desÂ mineursÂ : TikTok Ã©cope de 345Â millions
dâ€™euros dâ€™amende

Description

Les opinions exprimÃ©es dans le prÃ©sent article ne reflÃ¨tent que celles de lâ€™auteur et 
nâ€™engagent pas la Cour de justice de lâ€™Union europÃ©enne.

Le 15Â septembre 2023, la Data Protection Commission (DPC) a infligÃ© une amende de 
345Â millions dâ€™euros Ã  TikTok Technology Limited (TTL)1, pour violation du RGPD et, 
notamment, pour les manquements commis quant au traitement des donnÃ©es des enfants2.

PlÃ©biscitÃ©e par diverses autoritÃ©s nationales chargÃ©es de la protection des donnÃ©es, la DPC
(Data Protection Commission, laÂ Â«Â Cnil irlandaiseÂ Â») sâ€™est formellement saisie de
lâ€™enquÃªte Ã  lâ€™encontre de TTLÂ en vue dâ€™examiner les mÃ©thodes de traitement des
donnÃ©es des mineurs sur le rÃ©seau social TikTok, au regard de lâ€™articleÂ 4, paragrapheÂ 2, du
RGPD (RÃ¨glement gÃ©nÃ©ral sur la protection des donnÃ©es)3Â sur la pÃ©riode allant du 31Â juillet
2020 au 31Â dÃ©cembre 2020 (la pÃ©riode pertinente)4. Plus particuliÃ¨rement, la DPC sâ€™est
intÃ©ressÃ©e Ã Â trois mÃ©thodes de traitement des donnÃ©es personnelles des utilisateurs
mineurs,Â relatives, premiÃ¨rement, au paramÃ©trage public par dÃ©faut des nouveaux comptes
crÃ©Ã©s, deuxiÃ¨mement, aux techniques de vÃ©rification dâ€™Ã¢ge des nouveaux utilisateurs au
moment de lâ€™inscription et, troisiÃ¨mement, aux diverses obligations dâ€™information et de
transparence,Â notamment au regard du principe de traitement Ã©quitable et transparent des donnÃ©es.

Aux fins dâ€™examiner les manquements reprochÃ©sÂ inÂ fineÂ Ã  TTL,Â la DPC sâ€™est appuyÃ©e
sur cinq dispositions du RGPD, sur le fondement desquels elle a relevÃ© six manquements
avÃ©rÃ©s.Â En ce sens, la DPC a constatÃ© la violation de lâ€™articleÂ 5, portant sur les principes
relatifs au traitement des donnÃ©es Ã  caractÃ¨re personnelÂ ; de lâ€™articleÂ 12, portant sur la
transparence des informations et des communications et sur les modalitÃ©s de lâ€™exercice des droits de
la personne concernÃ©eÂ ; de lâ€™articleÂ 13 portant sur les informations Ã  fournir lorsque les
donnÃ©es Ã  caracÂtÃ¨re personnel sont collectÃ©esÂ ; de lâ€™articleÂ 24, portant sur la
responsabilitÃ© du responsable du traitementÂ ; et de lâ€™articleÂ 25, portant sur la protection des
donnÃ©es dÃ¨s la conception, ainsi que sur la protection des donnÃ©es par dÃ©faut.

Sur les manquements relatifs au paramÃ©trage par dÃ©faut des profils des mineurs
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La DPC a Ã©tabli les trois manquements, notamment par rapport au paramÃ©trage par dÃ©faut desprofils,
sur le fondement des articlesÂ 5, 24 et 25 du RGPD5.

PremiÃ¨rement,Â la DPC reproche Ã  TTL dâ€™avoir instaurÃ© le profil public comme paramÃ©trage
par dÃ©fautÂ pour tous les comptes, y compris ceux des mineurs, de sorte que toute personne, membre ou
non de la plateforme TikTok, puisse accÃ©der aux contenus mÃ©dias publiÃ©s par lesdits mineurs6. La
DPC rÃ©fute particuliÃ¨rement lâ€™argumentation de TTL, qui a eu lâ€™occasion de prÃ©senter ses
observations lors de la phase dâ€™instruction, selon laquelle les utilisateurs, par une boÃ®te de dialogueÂ 
pop-up, avaient le choix dâ€™avoir un profil privÃ© ou de passer cette Ã©tape au moment de
lâ€™inscription et de pouvoir modifier ce choix ultÃ©rieurement7. En effet,Â la DPC considÃ¨re que cette
option, qui dÃ©pend dâ€™un choix actif de lâ€™utilisateur, enfreint lâ€™articleÂ 25, paragraphesÂ 1 et 2
du RGPD, ainsi que lâ€™articleÂ 5, paragrapheÂ 1, sousÂ c,Â dudit rÃ¨glement. En outre, la DPC estime
que les mesures prises par TTL, postÃ©rieurement Ã  la pÃ©riode pertinente, ne sont pas suffisantes pour
pallier les manquements constatÃ©s. Il convient de rappeler par ailleurs queÂ la DPC avait dÃ©jÃ 
condamnÃ© une autre maison mÃ¨re de rÃ©seaux sociaux,Â Meta, pour violation de lâ€™articleÂ 25,
paragraphesÂ 1 et 2,Â pour autant que le paramÃ©trage par dÃ©faut des plateformes, qui permettaitÂ de 
factoÂ lâ€™exploitation et le traitement illicite de certaines donnÃ©es Ã  caractÃ¨re personnel,
nâ€™Ã©tait pas conforme auxdits articlesÂ (voirÂ La remÂ nÂ°64, p.29).

DeuxiÃ¨mement, sâ€™agissant du fait que les donnÃ©es Ã  caractÃ¨re personnel soient accessibles Ã  tous
types dâ€™utilisateurs, membres ou non du rÃ©seau social,Â la DPC a estimÃ© quâ€™il existe
unÂ risque Ã©levÃ© dâ€™atteinte aux droits et libertÃ©s des mineurs8, de sorte que des individus
potentiellement dangereux ou malveillants puissent se prÃ©valoir de la mÃ©thode dÃ©faillante de
traitement des donnÃ©es et entrer en contact avec les mineurs,Â notamment par la possibilitÃ© de
commenter sur le contenu multimÃ©dia crÃ©Ã© et accessible sur le profil public. Par ailleurs, la DPC
rÃ©fute les arguments de TTL, selon lesquels les mineurs, Ã  partir de 13Â ans, ont les connaissances
techniques suffisantes pour rendre le profil privÃ©, afin de se protÃ©ger. En tout Ã©tat de cause, la DPC
considÃ¨re les mesures prises postÃ©rieurement Ã  la pÃ©riode pertinente insuffisantes etÂ confirme la
violation de lâ€™articleÂ 24, paragrapheÂ 1, du RGPD, pour manquement Ã  la mise en Å“uvre de
mesures techniques et organisationnelles appropriÃ©esÂ pour sâ€™assurer dâ€™un traitement des
donnÃ©es conforme au rÃ¨glement.
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TroisiÃ¨mement, sâ€™agissant du mÃ©canismeÂ Â«Â Connexion FamilleÂ Â»Â quiÂ Â«Â permet Ã  un 
parent possÃ©dant un profil TikTok de sâ€™appairer avec celui de son enfant, afin notamment de 
surveiller ses messages privÃ©s ou de contrÃ´ler son temps dâ€™Ã©cranÂ Â»9,Â la DPC considÃ¨re que
TTL nâ€™a pas dÃ©montrÃ© quâ€™un examen sÃ©rieux et effectif est menÃ© afin dâ€™Ã©tablir le
lien de parentÃ© entre lâ€™enfant et sonÂ Â«Â gardienÂ Â»Â (qui, selon la DPC, serait un terme
gÃ©nÃ©rique et ambitieux)10. Partant, cela remet en cause les mÃ©canismes effectifs relatifs Ã  la
protection du traitement des donnÃ©es Ã  caractÃ¨re personnel, et ouvre la voie Ã  lâ€™atteinte aux
principes dâ€™intÃ©gritÃ© et de confidentialitÃ© des individus et de leurs donnÃ©es11.

Sur les mÃ©thodes de vÃ©rification de lâ€™Ã¢ge des utilisateurs au moment de lâ€™inscription

La DPC a Ã©tabli, quatriÃ¨mement, le manquement aux mÃ©thodes de vÃ©rification de lâ€™Ã¢ge des
utilisateurs au moment de lâ€™inscription en fondant son analyse sur les articlesÂ 24 et 25 du RGPD12. Il y
a lieu de relever dâ€™emblÃ©e queÂ la DPC partage lâ€™avis de TTL selon lequel il nâ€™existe pas une
mÃ©thode unique et efficace pour empÃªcher lâ€™accÃ¨s Ã  la plateforme TikTok aux mineurs de
13Â ans.Â Toutefois, cela apparaÃ®t Ãªtre un problÃ¨me sous-jacent et complÃ©mentaire de la question
du paramÃ©trage public des profils par dÃ©faut13. En effet,Â cette absence dâ€™encadrement sur les
bonnes mÃ©thodes de traitement des donnÃ©es Ã  caractÃ¨re personnel au moment de lâ€™inscription, et
lâ€™impossibilitÃ© technique de garantir la vÃ©rification de tous les utilisateursÂ qui parviennent,
parfois, Ã  contourner les rÃ¨gles et barriÃ¨res techniques,Â favorisent la mise en danger des utilisateurs
mineurs de 13Â ans,Â particuliÃ¨rement vulnÃ©rables, que TTL assimile aux mineurs de 18Â ans
concernant son Ã©valuation des risques dans le traitement des donnÃ©es. Câ€™est donc selon ces
considÃ©rations queÂ la DPC a conclu Ã  la violation de lâ€™articleÂ 24, paragrapheÂ 1, du RGPD.

Sur les manquements relatifs aux obligations dâ€™information et de transparence

La DPC a fondÃ© son examen relatif aux manquements aux obligations dâ€™information et de
transparence sur les articlesÂ 5, 12Â etÂ 13 du RGPD14.

En effet, cinquiÃ¨mement,Â la DPC reproche Ã  TTL dâ€™avoir failli Ã  son obligation dÃ©coulant de
lâ€™articleÂ 12, paragrapheÂ 1, du RGPD, ainsi que la violation de lâ€™articleÂ 13, paragrapheÂ 1,
sousÂ e, pour autant que cette derniÃ¨re nâ€™a pas fourni aux utilisateurs mineurs les informations
essentielles sur les consÃ©quences quâ€™aurait le paramÃ©trage public par dÃ©faut15. En effet, elle
aurait Ã©tÃ© tenue de dÃ©livrer ces informations de maniÃ¨re concise, transparente et intelligible, par le
biais dâ€™un moyen accessible, avec un langage clair et comprÃ©hensible. Par ailleurs,
sixiÃ¨mement,Â la DPC conclut Ã©galement Ã  la violation du principe de traitement Ã©quitable des
donnÃ©es personnelles,Â tel que prÃ©vu Ã  lâ€™articleÂ 5, paragrapheÂ 1, sousÂ a du RGPD,
conformÃ©ment aux recommandations du CEPD (ComitÃ© europÃ©en de la protection des donnÃ©es),
aux pointsÂ 98 Ã  119 de sa dÃ©cision du 2Â aoÃ»t 202316, ayant donnÃ© lieu, en lâ€™espÃ¨ce, Ã  la
dÃ©cision finale de la DPC17. En substance, la DPC renvoie sans rÃ©serve Ã  la dÃ©cision du CEPD, en
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ce que ce dernier rappelle, entre autres, queÂ le principe de traitement Ã©quitable englobe la nÃ©cessitÃ©
de prendre en compte les possibles consÃ©quences adverses qui pourraient rÃ©sulter de la maniÃ¨re de
traiter les donnÃ©es Ã  caractÃ¨re personnel, dans la perspective des attentes lÃ©gitimes des utilisateurs
face au contrÃ´leur de ces donnÃ©es18, et notamment en veillant Ã  lâ€™Ã©quilibre de rapports de forces
19. En effet, il est constant, tel quâ€™il ressort de la pratique dÃ©cisionnelle du CEPD, que la maniÃ¨re
dont sont prÃ©sentÃ©es les options (notamment concernant leÂ pop-upÂ demandant si lâ€™utilisateur
souhaite passer son profil en mode privÃ©) constitue une condition primordiale Ã  prendre en compte. En
ce sens,Â les utilisateurs ne doivent pas se trouver dans une situation oÃ¹ ils seraient indÃ»ment poussÃ©s
Ã  souscrire Ã  une option oÃ¹ plus de donnÃ©es seront collectÃ©es et traitÃ©esÂ que si les diffÃ©rentes
options avaient Ã©tÃ© prÃ©sentÃ©es de maniÃ¨re Ã©gale et neutre20. Cela revÃªt une importance
dâ€™autant plus grande sâ€™agissant des mineurs, considÃ©rÃ©s comme sujets vulnÃ©rables,
lorsquâ€™il existe un risque de porter atteinte Ã  leurs droits alors mÃªmes quâ€™ils requiÃ¨rent une
attention particuliÃ¨rement Ã©levÃ©e afin de garantir leurs intÃ©rÃªts et leur protection21.

Il sâ€™ensuit que selon le CEPD, tel que repris par la DPC,Â TTL aurait, par ses manquements,
dÃ©libÃ©rÃ©ment incitÃ© les utilisateurs Ã  opter, sciemment ou non, Ã  lâ€™option dâ€™utilisation
de TikTok en mode public, dans lâ€™objectif de maximiser les engagements sur la plateforme, ainsi que la
collecte de donnÃ©es.Â Ce faisant, les utilisateurs sâ€™exposaient automatiquement au traitement extensif
de leurs donnÃ©es, au dÃ©triment du choix de la protection de leurs droits fondamentaux, dâ€™autant
plus quâ€™il sâ€™agit de mineurs vulnÃ©rables qui mÃ©ritent une attention particuliÃ¨re22. DÃ¨s lors,
et au regard de tout ce qui prÃ©cÃ¨de, la DPC a ordonnÃ© Ã  TTL, au titre de lâ€™articleÂ 58,
paragrapheÂ 2, sousÂ b, du RGPD, de se conformer aux dispositions du RGPD quant aux mÃ©thodes de
traitement des donnÃ©esÂ ; elle a formulÃ© une rÃ©primande au titre de lâ€™articleÂ 58,
paragrapheÂ 2, sousÂ d, du RGPDÂ ; et elle a imposÃ© trois amendes administratives dâ€™un montant
total de 345Â millions dâ€™euros, ventilÃ©es tel que TTL sâ€™acquittera dâ€™un montant de
100Â millions dâ€™euros au titre de la violation des articlesÂ 5, paragrapheÂ 1, sousÂ c, et 25,
paragraphes 1 et 2 du RGPD, pour le premier manquementÂ ; de 65Â millions dâ€™euros au titre de la
violation des articlesÂ 5, paragrapheÂ 1, sousÂ f, et 25Â paragrapheÂ 1, du RGPD, pour le troisiÃ¨me
manquementÂ ; et de 180Â millions au titre de la violation des articlesÂ 12, paragrapheÂ 1 et 13,
paragrapheÂ 1, sousÂ e, pour le cinquiÃ¨me manquement23.

AAH

1. DÃ©cision de la DPC du 1erseptembre 2023, IN-21-9-1 (dÃ©cision de la DPC).
2. Par Â«Â enfantsÂ Â», le RGPD entend toute personne de moins de 18Â ans rÃ©volus. Une sous-

distinction est Ã©galement opÃ©rÃ©e, sâ€™agissant des mineurs de moins de 16Â ans (lÃ  oÃ¹ le
Data Protection Act de 2018 entend 13Â ans en lieu et place de 16Â ans) et ceux entre 16 et 18Â ans.
Dans la prÃ©sente contribution, il sera fait rÃ©fÃ©rence aux personnes mineurs de maniÃ¨re
globale, sauf dans le cas de considÃ©rations spÃ©cifiques.

3. Selon lâ€™articleÂ 4, paragrapheÂ 2, du RGPD, il est entendu par Â«Â traitementÂ Â» toute
opÃ©ration ou tout ensemble dâ€™opÃ©rations effectuÃ©es ou non, Ã  lâ€™aide de procÃ©dÃ©s
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automatisÃ©s, et appliquÃ©es Ã  des donnÃ©es ou des ensembles de donnÃ©es Ã  caractÃ¨re
personnel, telles que la collecte, lâ€™enregistrement, lâ€™organisation, la structuration, la
conservation, lâ€™adaptation ou la modification, lâ€™extraction, la consultation, lâ€™utilisation, la
communication par transmission, la diffusion ou toute autre forme de mise Ã  disposition, le
rapprochement ou lâ€™interconnexion, la limitation, lâ€™effacement ou la destruction.

4. DÃ©cision de la DPC, pointÂ 31.
5. DÃ©cision de la DPC, pointsÂ 104 Ã  182.
6. DÃ©cision de la DPC, pointÂ 172.
7. DÃ©cision de la DPC, pointÂ 76.
8. DÃ©cision de la DPC, pointÂ 176.
9. Reynaud Florian, Â«Â TikTok condamnÃ© Ã  une amende de 345Â millions dâ€™euros en Europe

pour ne pas avoir protÃ©gÃ© les donnÃ©es de ses utilisateursÂ Â»,Â Le Monde (Pixels),
15Â septembre 2023.

10. DÃ©cision de la DPC, pointÂ 181.
11. DÃ©cision de la DPC, pointÂ 182.
12. DÃ©cision de la DPC, pointsÂ 183 Ã  221.
13. DÃ©cision de la DPC, pointÂ 208.
14. DÃ©cision de la DPC, pointsÂ 221 Ã  278.
15. DÃ©cision de la DPC, pointÂ 276.
16. EDPB (European Data Protection Board), Â«Â Binding Decision 2/2023 on the dispute submitted by

Irish SA regarding TikTok Technology Limited (art.Â 65 GDPR)Â Â», August 2, 2023 (dÃ©cision
du CEPD).

17. Ces considÃ©rations ne faisaient pas partie de la dÃ©cision prÃ©liminaire de la DPC, elles ont
Ã©tÃ© intÃ©grÃ©es dans les manquements finaux suite Ã  la dÃ©cision du CEPD et les
sollicitations des autoritÃ©s de contrÃ´le nationale ayant intervenu.

18. DÃ©cision du CEPD, pointÂ 103.
19. DÃ©cision CEPD, pointÂ 107.
20. DÃ©cision du CEPD, pointÂ 105.
21. Voir plus particuliÃ¨rement le pointÂ 38 du prÃ©ambule du RGPDÂ :Â Â«Â Les enfants mÃ©ritent 

une protection spÃ©cifique en ce qui concerne leurs donnÃ©es Ã  caractÃ¨re personnel parce 
quâ€™ils peuvent Ãªtre moins conscients des risques, des consÃ©quences et des garanties 
concernÃ©es et de leurs droits liÃ©s au traitement des donnÃ©es Ã  caractÃ¨re personnel.Â Â»

22. DÃ©cision du CEPD, pointÂ 117.
23. DÃ©cision de la DPC, points 284 et 418.
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